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Forstklassig

underrattelseinformation ar
av ytterst vikt for utrikes- och
sakerhetspolitiska beslut

Nar sakerhetslaget blir spandare och diplomatiskt
informationsutbyte far en mer begransad roll, 6kar
behovet av information. | och med motsattningarna
mellan vastvarlden och Ryssland accentueras vikten av
underrattelseinformation som stéder finlandska besluts-
fattare i deras beslut. Skyddspolisens mal ar att den
information vi tar fram utgoér en mycket vasentlig bygg-
sten i Finlands utrikes- och sakerhetspolitiska besluts-
fattande. Samtidigt accentueras &ven Skyddspolisens
fraditionella roll i att avvarja fraimmande staters hemliga
informationsinhamtning.

Varen 2021 attribuerade Skyddspolisen en statlig
cyberspionageoperation moft riksdagen — karnan i det
finlandska beslutsfattandet - till APT31. De nya under-
rattelsebefogenheterna ar fill nytta nér det galler att
reda ut sddana fall, och befogenheterna har kunnat
utnyttjas for att forhindra cyberspionageoperationer.
Forsok till cyberspionage gar daremot inte aft férhindra,
eftersom de flesta system maste vara anslutna till det
Oppna natet dar spionagetrafiken och den vanliga kom-
munikationstrafiken ror sig hand i hand. Underrattel-
sebefogenheterna gor det majligt att upptacka sadan
aktivitet i ett tidigare skede, och da stannar cyberspio-
naget ofta vid blotta forsoket.

| slutet av sommaren 2021 drog sig Forenta staterna
och dess allierade ur Afghanistan, och talibanerna tog
snabbt dver kontrollen i landet. Konsekvenserna av
omvalvningarna i landet kommer vi att se forst efter en
langre tid. Frdgor man maste ge akt pa ar dtminstone
stabiliteten i Afghanistan och férandringar i terroror-
ganisationers verksamhet. | och med talibanregimens
maktévertagande kommer Afghanistan fortsatt att vara
stodomrade for terrorism. For sakerhetslaget i Finland
har situationen i Afghanistan &n sa ldnge inte haft ndgra
direkta konsekvenser.

Coronapandemin hérjade hela 2021. Det har fore-
kommit oroligheter forknippade med coronarestrik-
tioner i flera europeiska lander. | Finland har mot-
saftningarna inte varit lika stora. De som motsatter sig
restriktioner och vacciner ar en relafivt liten grupp med
heterogen bakgrund. Den aktivitet som ar kopplad till
coronarelaterade dtgarder har tills vidare inte hotat den
natfionella sakerheten i Finland.

| december 2021 haktade polisen fem man som miss-

tankta for terroristbrott med hogerextrema fortecken.
Utredningen av fallet pagar annu nar detta skrivs, men
helheten motsvarar till stor del Skyddspolisens terror-
hotbeddmning, dar inte bara det radikalislamistiska utan
aven det hogerextrema ferrorhotet lyfts fram. Skydds-
polisen har i enlighet med sin nya roll gett polisen
experthjalp i alla skeden av utredningen.

DEN NYA STRATEGIN GER

INSPIRATION TILL BATTRE
INFORMATIONSINHAMTNING,
VERKSAMHETSKULTUR OCH SAMARBETE

Skyddspolisen publicerade sin nya strategi hosten 2021.
Med hjalp av den vill vi bli battre i synnerhet i frdiga om
informationsinhdmtning, verksamhetskultur och samar-
bete. Skyddspolisen inhamtar information som statsled-
ningen och vara partner annars inte far tag pa. Systema-
tisk, malinriktad och vélriktad informationsinhdmtning ar
hoérnstenen i vart arbete. Enbart information récker inte
fill, utan den maste analyseras och goras tillganglig for
beslutsfattarna vid ratt tidpunkt och tydligt utformad.

Det har pagatt stora omstéllningar inom Skyddspo-
lisen i flera ar, och mitt bland dessa har de Skypoan-
stallda utfort sitt egentliga arbete. Under de narmaste
aren kommer vi att koncentrera oss pa att konsolidera
och finslipa de nya verksamhetsformerna. Samtidigt ser
vi till att Skyddspolisens verksamhetskultur hjélper vara
anstallda aft lyckas. Vi ska bli battre pa ledarskap och
samspel i vart arbete och vi ska utveckla personalens
kompetens. Skyddspolisen maste vara en annu béattre
arbetsplats for de Skypoanstallda. Vi forstar alla hur
viktigt vart arbete ar.

Under strategiarbetet bad vi vara intressentgrupper
om respons. Responsen var gladjande positiv, men
innehdll sjalvfallet ocksa vagledning till forbattringar.
Framfor allt framfordes 6nskemal om aktiv vaxelverkan.
Vi stravar darfor efter ett initiativrikt och systematiskt
samarbete som ocksa alltid &r till nytta for vara partner.
Vi ar lyhorda for vara partners dnskemal och bygger
upp en finlandsk underrattelsekultur tillsammans.

Samarbete ar ocksa temat for denna arsbok. Experter
utanfor Skyddspolisen syns i artiklarna, ty eft gott slutre-
sultat kraver olika infallsvinklar och kompetenser.

Skyddspolisens verksamhet ar hela tiden under lupp
- och det ar valkommet. Enligt en redogdrelse av stats-
radet fran december har underréttelselagarna forbattrat
myndigheternas féormaga att skydda den nationella
sdkerheten. Ny lagstiftning lamnar alltid utrymme for
ytterligare finslipning, men vi ar ndjda med de nuvaran-
de befogenheterna och med hur lagarna fungerar.

Skyddspolisen har snart i tre ar varit en sakerhets- och
underrattelsetjanst. Jag ar évertygad om att denna
kombination ar eft effektivt satt att organisera arbetet

bade for att avvarja hot mot Finland och for atft ta fram
unik information for att férebygga hot. Genom nog-
grant inriktade satsningar har vi kunnat och kan ytterliga-
re avsevart forbattra Finlands nationella sakerhet, anser
jag. P4 sd satt ger vi Finland mojligheter att klara sig i en
alltmer komplex varld.

Antti Pelttari
Polisrdd, Chef for Skyddspolisen
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Syftet med flyktingspionage
ar att kontrollera och tysta ner

Odemokratiska lander forsoker ibland paverka manniskor som flytt fran
landet, aven om de redan bosatt sig i ett nytt hemland. Det fiktiva fallet
Mehmut ger insikt i flyktingspionagets verklighet.

Flyktingspionage ar ett fenomen dar en frammande stat
samlar information om sina utomlands bosatta medborg-
are, tidigare eller nuvarande. Information anvands for aft
forsdka kontrollera och tysta ner personer eller grupper
som bosatt sig i ett annat land. Oftast riktas flyktingspio-
nage mot personer som i sitt odemokratiska ursprungs-
land hor till den politiska oppositionen eller ndgon
annan grupp som makthavarna betraktar som ett hot.

Spionaget kan leda ftill att mélpersonerna for under-
rattelseverksamheten eller deras narstdende blir foremal
for myndighetstrakasserier i sitt ursprungsland. Ett av de
lander som bedriver flyktingspionage ar Kina.

Foljande fiktiva fall beskriver ett typfall for kinesiskt
flyktingspionage. Det &r ingen beskrivning av eft enskilt
faktiskt fall, men det har drag som férenar manga fall.

Mehmut kom ftill Finland 2010 som asylsdkande fran
Xinjiang i vastra Kina. Hans bror hade delfagit i antikine-
siska demonstrationer i Xinjiang 2009 och sedan dess
har Mehmuts familj utsatts for forféljelse. Mehmut fick
asyl i Finland och senare finskt medborgarskap. Livet i
Finland lunkade pa och Mehmut och hans fru fick jobb
pa eft finlandskt stadforetag.

Ar 2016 atervande Mehmut till Kina for att traffa sina
foraldrar bosatta i Xinjiang, men besoket gick inte efter
férvantningarna. Trofs nytt medborgarskap tog de kine-
siska underrattelsemyndigheterna in Mehmut och hans
fru till férhor sé snart de anlande. Myndigheterna ville
att Mehmut skulle spionera pa andra uigurer. Avsikten
var att kartlagga laget i den uiguriska miljon i Finland:
hur mdnga som bor i Finland, vilka som ansékt om asyl
och hur manga som deltar i politisk verksamhet, sdsom
demonstrationer. Dessutom togs exakta biometriska
kdnnetecken pd Mehmut och hans fru mot deras vilja.
Mehmut vagrade samarbeta med underrattelsemyn-
digheterna och lyckades med hjalp av mutor lamna Kina
och ta sig tryggt tillbaka till Finland.

De kinesiska sakerhetsmyndigheterna gav emeller-
fid inte upp. De borjade besdka Mehmuts foraldrar
regelbundet och krava exakta uppgifter om familjens
utomlands bosatta barn. Darefter borjade de utdva
patryckningar pd Mehmut i Finland via den kinesiska
kommunikationsappen WeChat genom att med jamna

mellanrum krava uppgifter om hans familjs situation

i Finland. Efter det har Mehmut kunnat kommunicera
med slaktingarna i Kina bara via de kinesiska underrat-
felsemyndigheterna. Dessa myndigheter har exempelvis
kravt fotografier av familjens resedokument och foto-
grafier i helfigur av alla familjemedlemmar tillsammans
med dagens tidning for att myndigheterna ska kunna
forsdkra sig om att det formedlade materialet ar tillrack-
ligt farskt. En gdng var Mehmut tvungen att fotografera
hela familjen pa Senatstorget i Helsingfors for att bevisa
fér myndigheterna i Kina att det &r just i Finland som
familjen vistas.

Ibland fick Mehmut bilder av andra uigurer som han
ombads identifiera i Finland. Han fick ocksa i uppdrag
att fotografera uigurfamiljer pa en finldndsk férldgg-
ning. Han har vdgrat ga de kinesiska myndigheterna till
motes nar begaran gallt personer utanfér hans familj. De
kinesiska myndigheterna har sagt att Mehmuts slakfingar
i Kina ar i fara, om myndigheterna inte far de begérda
uppagifterna. | fjol ringde Mehmuts far ett samtal fran
den lokala polisstationen, dar han hdlls fangslad. Myn-
digheterna lovade aft befria fadern, om Mehmut gick
med pa att samarbeta. Mehmut vdgrade, och sedan
dess har han inte hort av sina foraldrar.

Till Kina vdgar Mehmut inte langre resa. Han ar radd
for att bli gripen direkt vid granskontrollen. Sa har det
gatt fér madnga av hans vanner.

FLYKTINGSPIONAGE AR INTE
ETT BROTT | FINLAND

Flyktingspionaget kommer med storsta sannolikhet

att fortsatta i Finland ocksd under de kommande aren.
Skyddspolisen foreslog 2012 att flyktingspionage skulle
kriminaliseras och anser fortfarande att flyktingspionage
bor vara ett brott som hér under allmént &tal. Tack vare
den nya underrattelselagstiftningen kan Skyddspolisen
nu for tiden inhdmta information om flykfingspionage
utan brottsmisstanke, om det finns ett konkret hot mot
den nationella sakerheten. En kriminalisering skulle vara
av betydelse framfor allt for att trygga individers och
Finlands rattigheter och infressen.
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Hantering av data om
kritiska funktioner ar

en del av den framtida
forsorjningsberedskapen

Organisationer som ar kritiska for forsorjningsberedskapen maste planera
arkitekturen for sina informationssystem omsorgsfullt sa att de sjalva

kontrollerar sina data.

Né&r samhéllet digitaliseras uppstar stora mangder kritisk
information. Det gar ocksa att kombinera och analysera
data i allt hogre grad. Utvecklingen galler ocksa vitala
samhallsfunktioner, sdsom halsovard, logistik, finans-
branschen och teleféretag, som behandlar stora data-
massor i sina system.

Det ar viktigt att de organisationer som ar kritiska for
férsorjningsberedskapen forstar hurdan information de
behandlar i sina informationssystem. Det ar minst lika
viktigt att forsta vilken information den egna persona-
len och fjansteproducenterna for it-systemen, inklusive
kedjorna av underleverantérer, har tillgang fill.

"Det som ar vasentligt nar man ska skydda data ar att de
system dar man behandlar information under hela dess
livscykel &r integrerade och att man har kontroll dver
dem. Aven om systemet har dvertagits av ndgon utom-
stdende marks det inte nodvandigtvis utdt och kanns
inte heller — forran det ar for sent”, pdpekar WithSecures
datasakerhetschef Erka Koivunen.

Foretag inom den kritiska infrastrukturen har tillgang fill
konfidentiell information om Finlands forsérjningsbered-
skap, och foretagen har vanligen kopplingar fill varandra
badde i Finland och utanfér landets granser. Foretagen
ar beroende av varandra och darfor kan ett hot mot etft
féretag ocksa paverka ett annat féretags verksamhet.

De forsorjningskritiska foretagen eller deras it-tjans-
teproducenter ar inte enbart i finlandsk ago. Allt fler
forsorjningskritiska foretag haller ocksa pa aft dver-
fora sina informationssystem till molntjanster, och
da blir féretagen annu mer beroende av utldndska
fjansteproducenter.

DATA | INTELLIGENTA LOSNINGAR KAN
INTRESSERA AUKTORITARA STATER

Forsorjningskritiska organisationer genererar datamassor
vars betydelse organisationerna inte nédvandigtvis all-

fid forstar. Exempelvis kan data som anvands for att styra
energisekforn intressera aukforitara stater. Den globala
spanningen mellan auktoritara stater och demokratiska
rattsstater maste beaktas nar man beddémer riskerna i
samband med utlaggning av verksamhet och val av
fjansteleverantér. Detta galler ocksd nar det infe ingar
personuppgifter i informationen.

| framtiden kommer manga vitala samhallsfunktioner,
sdsom styrning av energiproduktionen eller trafiken, att
grunda sig pa intelligenta I6sningar. De &r ofta koppla-
de till natet och kan darfor vara mer utsatta for obehd-
rigt intrdng eller avsikilig paverkan. Om exempelvis en
utldndsk tjdnsteleverantor utsatts for avsiktlig paverkan,
kan detta inverka pa hur vara flygplatser eller var Idke-
medelsforsorjning fungerar.

Data fran intelligenta I6sningar anvands ocksa for att
lara upp artificiell intelligens (Al). De auktoritara staterna
forsoker komma Sver vasterlandska data for aft kunna
utveckla sina egna Al-Idsningar. Ansikts- eller réstigen-
kanning ar exempel pa Al-system som kraver sa vitt
skilda dafa som majligt.

Erka Koivunen forutspar en évergang fill ett fak-
fiskt "digitalt infédingskap”, dar informationstekniken
majliggdr tjanster som inte varit mojliga tidigare. Det
riskabla med en varld som bygger pa intelligenta
|6sningar ar emellertid att vi infe ser vad algoritmerna
bygger sina beslut pa sé lange de ér strikt skyddade
foretagshemligheter.

DET FINNS REDAN METODER
FOR ATT HANTERA DATA

Det kravs ett omfattande samarbete i hela samhallet
for att vi ska kunna skydda den kritiska infrastrukfuren.
Skyddspolisen har till uppgift att avvarja hot mot den
nationella sékerheten och att ta fram forebyggande

information om sddana hot for féretag och myndigheter.

Eftersom den kritiska infrastrukturen ar foretagsagd,
kravs det ocksa egna atgarder fran foretagens sida for
att skydda den.

"Foretagen har aldrig tidigare haft tillgang till sa har bra
sakerhetsteknik”, beddmer Erka Koivunen.

Han vill se att vi forstar oss pa data: varifran de kom-
mer, hur konfidentiella de ar eller hurdana begrans-
ningar deras anvandning ar forknippad med. Nar vi har
allt detta klart for oss ar det relativt enkelf att bestamma
hurdana atkomstrattigheter de olika anvéandarna ska ha.
"Det metaramverk som skapats for att uppfylla kraven
i dataskyddsforordningen utgor en god grund. Nu
fungerar klassificeringssystemet och det I16nar sig att
varna om det med en bibliotekaries tdlamod", lyder
Koivunens beskrivning.

WithSecures
datasdkerhetschef
Erka Koivunen

De sakerhets-
utredningar som
Skyddspolisen gor
ingdr ocksa i skyddet
av forsorjningskritis-
ka foretag mot den
risk som anvandarna
utgor.

Om informations-
systemen tidigare
skyddades mot
datasakerheftsinci-
denter pa sa satt aft
anvandaren identi-
fierade sig en gang
i systemet, racker
det inte langre. Med
nuvarande feknik
bygger skyddet
pa stark autenti-
sering i flera steg
och identifiering av

avvikelser vid anvandning. Anvandarens apparater och
atgarder kan alla kontrolleras och loggas. Det gar att
samla in data om samma &tgarder fran terminaler och
molntjanster for att pa sd sétt verifiera observationerna.

Ocksa denna kontrollmekanism maste foretaget dver-
vaka sd aft den inte missbrukas.

Det |&nar sig for en organisation aft utnyttja dven
andra an it-baserade I6sningar for att hantera sina data.
En organisation inom den offentliga forvaltningen som
behandlar uppgifter som ar sékerhetsklassificerade
med stod av offentlighetslagen kan i sina upphand-
lingar exempelvis tillampa kriterierna for sakerhets- och
forsvarsupphandlingar. Det gor det mojligt att beakta
sakerhetsaspekter till exempel vid konkurrensupphand-
ling gallande leverantorer av informationssystemtjanster.
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Terrorhotbedomning

Inom extremhdgern finns intresse for skjutvapen och sprangladdningar.
Den radikalislamistiska terrorismen ar i Finland i dagslaget huvudsakligen
inriktad pa stodatgarder, sdsom rekrytering, spridning av propaganda och
insamling av medel. Det mest sannolika hotet om terrorattentat utgors av
enskilda anhangare av ideologier. Terrorhotet i Finland ligger kvar pa niva

tva, dvs. forhdjt hot.

Terrorhotet i Finland ligger pa niva tva pa en fyrgradig
skala, dvs. forhojt hot. Hotnivan ligger kvar pa samma
nivd som aret innan. Det mest sannolika hotet om
terrorattentat utgors av enskilda individer och smégrup-
per som stoder en hdgerextrem eller radikalislamistisk
ideologi.

Antalet méalpersoner for kontraterrorism ar fortfaran-
de omkring 390. Av dem stdder merparten en radikal
islamistisk ideologi. Forteckningen dver malpersoner ar
inte 1ast, utan personer paférs och avfors fran den hela
fiden.

Andelen minderariga som deltar i terrorverksam-
het har 6kat under de senaste par tre aren. | flera
fall i Europa har misstankta som anhallits med
anknytning fill radikal islamistisk eller hdgerexirem
terrorism varit minderariga. | en radikal islamistisk
miljo ar radikalisering av barn och unga ofta ett
generationséverskridande fenomen dar minder-
ariga kopplas till den radikala ideologin genom
sin ndrmaste krets. Nar det galler extremhogern,
blir unga internationellt sett oftast involverade via
webben. | synnerhet den s4 kallade Siege-kulturen
har lockat unga. Terrorlaget i Finland aterspeglar
ofta internationella utvecklingstrender.

DET HOGEREXTREMA TERRORHOTET
RIKTAR SIG | SYNNERHET MOT ETNISKA
OCH RELIGIOSA MINORITETER

Enskilda hogerextrema individer och smagrupper utgor
ett beaktansvart terrorhot i Finland. Hotet om vald riktar
sig sarskilt mot representanter for etniska och religidsa
minoritetsgrupper och moft politiska beslutsfattare. Till
potentiella attackmal hor ocksd andra aktérer som i den
hdgerextrema ideologin anses vara fiender.

Inom extremhdgern finns intresse for skjutvapen och
sprangladdningar. | en brottsutredning som inleddes i
slutet av 2019 hiftades betydande mangder skjutvapen,
sprangladdningar och sprangamnen hos en liten grupp
hogerextremister. Under 2021 blev bilden mer precis

och utredningen gallande gruppen i Kankaanpaa blev
en utredning av terroristbrott. Fallet blev offentligt nar
de misstankta haktades.

Natverk som etableras framfor allt pa sociala medie-
plattformar, spridning av propaganda och véldbe-
jakande ar ett vasentligt inslag i den hdgerextrema
verksamheten. Ocksa en del finldndare har kopplingar
fill Siege-kulturen, dar anhangare av vit dverhdghet
uppviglar till vald och raskrig for att storta samhallet.

Organiserade hogerextrema grupper som agerar
Oppet utgdr inte i sig ndgot terrorhot, men de skapar
en potentiell grogrund for att enskilda personer ska
radikaliseras.

DEN RADIKALISLAMISTISKA
TERRORISMEN | FINLAND AR
INRIKTAD PA STODVERKSAMHET

Terrorismen med radikalislamistiska motiv ar i Finland i
huvudsak inriktad pd mojliggérande verksamhet, sdsom
rekrytering, spridning av propaganda och insamling

av medel. Den storsta formagan fill valdsdad har de
som har stridit eller pa annat satt agerat for terrororga-
nisationer i konfliktomrdden och de som har valdsam
bakgrund.

Hotet om eventuella radikalislamistiska terroraftentat
utgdrs i synnerhet av enskilda individer med motiv som
bygger exempelvis pa terroristisk propaganda eller
handelser som de upplever som krankande mot islam.
De mest sannolika attackerna ar fortfarande attacker som
enskilda individer utfér med lattillgangliga hjalpmedel.
Radikalislamistiska terrordad utfors oftast pa offentliga
platser eller publika evenemang. | Europa har manga
garningspersoner haft psykiska problem.

Fenomenet med utldndska stridande paverkar fort-
farande den radikala islamistiska verksamhetsmiljon i
Finland. Ar 2021 anlande n&gra familjer fran konfliktom-
rddena i Syrien och Irak till Finland. P& lagren i det kur-
diska omradet i norddstra Syrien finns fortfarande nagra
radikalislamistiskt tankande kvinnor, och deras barn, som
har kopplingar fill Finland.

Talibanregimens maktovertagande i Afghanistan
hosten 2021 har tills vidare inte paverkat hotet om

terrorism i Finland. Det &r osannolikt att Afghanistan

pa kort sikt skulle locka utlandska stridande fran Fin-
land. Talibanernas maktévertagande har inspirerat vissa
radikala islamistiska rorelser, och det har lyfts fram som
ett exempel i rorelsernas propaganda. Samtidigt ser fill
exempel terrororganisationen "Islamiska staten” (Isil) p&
falibanerna som fiender.

Det globalt sett mest betydande terrorhotet utgors
fortfarande av terrororganisationerna Isil och al-Qaida
samt de grupper som svar dem trohet, sarskilt i konflik-
tomradena i Asien och Afrika. Isil-ledaren Abu lbrahim
al-Qurayshis dod i februari 2022 paverkar inte i ndgon
storre utstrackning hotet fran organisationen.

HOTET OM ANNAN TERRORISM AR LAGT

Terrorhotet fran Kurdistans arbetarparti (PKK) och
extremvanstern &r i Finland lagt. | Finland har PKK i forsta
hand koncentrerat sig pé stodjande atgarder, sdsom
insamling av medel. Extremvansterns verksamhet hand-
lar i huvudsak om att utan vald motarbeta extremhégern
och aft samarbeta med kurdiska akfivister. Endast en

liten grupp inom extremvénstern i Finland ar valdbeja-
kande och dess aktivitet galler i forsta hand omraden
utanfér Finland.

HOTNIVAERNA

Hotnivaerna anvands for att beskriva hotet om terrorism
moft Finland och Finlands intressen. Bedémningen av
hotnivan sker utifran den tillgéngliga underrattelsein-
formationen, kapaciteten och motivationen hos ter-
roristorganisationerna eller de personer och grupper
som ar knutna till dem och tidshorisonten for eventuella
aftackplaner.

4. Mycket hogt
3. Hogt
2. Forhojt

1. Lagt
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Talibanernas maktovertagande
ger al-Qaida spelrum i

Afghanistan

Radikala islamistiska aktérer runtom i varlden ser det som en
betydande propagandaseger dver vastlanderna att Afghanistan

ater kontrolleras av talibanregimen.

Radikala islamistiska aktorer har firat talibanernas makto-
vertagande i Afghanistan i augusti 2021 som ett tecken
pa aft en tdlmodig och langsiktig kamp mot vastvérlden
leder till seger. At talibanerna ater har makten ger den
globalt akfiva terrororganisationen al-Qaida spelrum.
Skyddspolisen beddmer dock att det sannolikt ligger

i organisationens intresse aftt tills vidare halla 1dg profil

i Afghanistan for att starka talibanernas internationella
stallning.

Talibanregimens stallning i Afghanistan starktes i och
med Dohaavtalet. | avtalet forband sig talibanregimen
att i Afghanistan forhindra terrororganisationer fran
atgadrder mot Forenta staterna eller dess allierade. Sa lod
Overenskommelsen trots att al-Qaidas centrala ledning
finns i Afghanistan och talibanerna och al-Qaida har
kontakter med varandra. For talibanerna var det frdga
om en politisk seger, eftersom avtalet ocksa faststallde
en tidsgrans for Forenta staternas tillbakadragande.

Skyddspolisen foljer lagesbilden i fraga om radi-
kal islamistisk ferrorism. Darfor intresserar de globala
féljderna av laget i Afghanistan och férandringarna i
ferrororganisationers verksamhet Skyddspolisen.

AFGHANISTAN KONTROLLERAS AV
EN INTERNT OENIG TALIBANREGIM

Nu nar talibanerna kommit till makten och deras brokiga
medlemskar infe ldngre férenas av en gemensam fien-
de stdr de infér en ny situation.

"Talibanernas makt bygger pa férmagan att uppratt-
hélla ordning. Regimen har minskat korruptionen och
pastas ha okat tullintdkterna. Det humanitéra laget i
Afghanistan ar daremot katastrofalt. Den svaga ekono-
min och begransningarna av de manskliga rattigheterna
och grundlaggande friheterna kan leda fill oroligheter.”
Detta forutspar Heli Kanerva, Finlands ambassador for
Afghanistan.

Det infernationella samfundet forsdker leverera mas-
sivt humanitart bistand fill afghanerna utan falibanerna
som mellanhand. Omvarlden vill &ka den regionala
stabiliteten, stavja okontrollerad emigration och férhin-

dra aft terrorism, organiserad brottslighet och narkotika-
handel vaxer.

"Men ingen stat har erkant den nuvarande afghanska
regimen", pdpekar ambassaddr Kanerva.

Det aterstar att se hur de mest radikala talibanerna
forhaller sig till ledningens stravanden att starka sin
utrikespolitiska stallning och ge regimen internationell
legitimitet.

Isil-forgreningen IS i Khorasanprovinsen (ISKP)

i Afghanistan eller ndgon annan av eft flertal lokala ter-
rororganisationer kan locka till sig stridande. ISKP, som
kampar mot talibanerna, har tfrappat upp sina attacker
for att forsvaga den talibanska regimen. Taktiken ar snar-
lik den som talibanerna hade innan de tog 6ver makten.

REGIONALA TERRORORGANISATIONER
MED KOPPLINGAR TILL AL-QAIDA AR
AKTIVA PA OLIKA HALL | VARLDEN

Radikal islamistisk terrorism utgor det globalt sett storsta
terrorhotet. Konfliktomraden och sviktande stater som
Afghanistan, med manga interna och samhalleliga
problem, fungerar ofta som grogrund for radikalisering.
Ocksa svaga sakerhetsmyndigheter gor det ofta maj-
ligt for terrororganisationer att bedriva sin verksamhet i
sviktande stater.

" Afghanerna ar trotta pa standiga
krig, och det viktigaste for
dem ar att tillfredsstalla sina
grundlaggande behov.

Al-Qaida har lyckats behalla sin starka stéllning som
ideologisk ledare for radikal islamistisk terrorism. De
senaste dren har organisationen framst haft fokus pa aft
stoda sina regionala allierade runt om i vérlden i mdnga
regionala konflikter. Till al-Qaida-relaterade grupper hor
al-Shabab i Somalia, al-Qaida pa Arabiska halvén och

Jama'at Nusrat al-Islam wal-Muslim i Vastra Sahel och
Mali. Terrorvéldet pagar oavbrutet i dessa omrdden och
har 6kat kraftigt de senaste aren.

Det langsiktiga malet for al-Qaida ar ett globalt kalifat
som organisationen férsdker uppna genom regionala
emirat. Aft talibanerna tagit dver i Afghanistan ligger
i linje med detta mal. Regionala terrorgrupper med
kopplingar fill al-Qaida kan eventuellt komma att forsdka
férhandla fram liknande I6sningar pa lokala konflikter
som Dohaavtaleft.

HUR PAVERKAS EUROPA AV
STABILISERINGSUTVECKLINGEN
| AFGHANISTAN?

Aterverkningarna av laget i Afghanistan beror i
Europa enligt Skyddspolisens beddmning pa hur val

Finlands ambassador for
Afghanistan Heli Kanerva

Afghanistan stabiliseras.
Afghanistan kommer
sannolikt inte att bli eft
sadant konfliktomrade
som Syrien och Irak som
lockat utlandska stridan-
de fran vastlander. Det
ar svart att resa till landet
och talibanerna forso-
ker inte locka utlandska
stridande att ansluta sig
fill dem. Men samtidigt
har Afghanistan redan
i mer an 40 ar varit ett
symboliskt viktigt land ocksa fér den globala radikalis-
lamistiska ideologin, och det finns utlandska stridande i
landet, i synnerhet frdn naromradena.

P4 langre sikt ar det den globala och regionala
utvecklingen av Isil och al-Qaida som avgor vilka effek-
ter laget i Afghanistan far i Europa och Finland. Det
allvarligaste terrorhotet i Europa utgdrs i dagslaget av
enstaka europeiska individer eller andra garningsper-
soner i Europa som kan bli inspirerade av radikal
islamistisk propaganda.

"Det ar svart att forutse utvecklingen i Afghanistan
sarskilt [angt in i framtfiden. Afghanerna &r trotta pa
standiga krig, och det viktigaste fér dem ar aft till-
fredsstalla sina egna och de narstdendes grundlag-
gande behov. Det aterstar att se om man med hjalp
av infernationell diplomati kan finna en 6sning for
landets basta i framtiden”, sager Heli Kanerva.
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Skyddspolisen i tal och siffror

PERSONAL

PERSONAL MED
MEDELALDER AKADEMISK EXAMEN PERSONER

42,95r 62,8% 522

SAKERHETSUTREDNINGAR

* Det behodvs inte alltid gora
en ny utredning ifall en per-
sons arbetsuppgifter andras.

2021 | OMFATTANDE 412

Sammanlagt

90 378 NORMALA 36 734

Om en person redan har en
qgiltig utredning, kan den nya
ansokan anslutas fill en tidiga-
re gjord utredning.

BEGRANSADE 35 566
ANSLUTNA* 17 666
2020 | oMFATTANDE 567
Sammanlagt
88 349 NORMALA 31 385
BEGRANSADE 40 235

ANSLUTNA~ 16 162

FINANSIERING SOM ANVANTS PER RAKENSKAPSAR

(miljoner euro)
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35,0 M€ 35,8 M€ 50,9 M€ 50,8 M€ 56,1 M€

60 M€
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50 M€ i
11,8 79 .
40 M€ Intakterna under
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30 M€ —

20 M€ — ) _. 5
Budgetfinansiering som anvants
10 M€ — under rakenskapsaret (inklusive
0 ME — anvandning av 6verforda anslag
fran det féregaende aret)

Skyddspolisens grundarbete

Skyddspolisen ar en sakerhets- och underrattelsetjanst som avvarjer hot
mot Finlands nationella sakerhet och tar fram unik information for att
forebygga hot.

SKYDDSPOLISEN HAR TILL UPPGIFT ATT PRODUCERA
UNDERRATTELSEINFORMATION TILL STOD FOR BESLUTSFATTANDET

Skyddspolisen har till uppgift att producera proaktiv och betydelsefull underrattelseinformation till stod for
beslutsfattandet hos statsledningen och myndighetspartner. Underrattelseverksamhet ar ofta det enda sattet att
fa uppgifter om nya hot.

Underraftelseinformation inhamtas genom egen operativ verksamhet, 6ppna kallor samt nationellt och interna-
fionellt samarbete. Framsyn spelar en vasentlig roll nar underratftelseinformafion analyseras.

Rapporter for statsledningen och ministerier gors utifrdn underrattelseinformation nar det galler fenomen som
hanfor sig till den nationella sakerheten. Dartill utarbetas hotbeddmningar for myndigheter, 6vriga polismyndig-
heter och ibland aven foretag som ar kritiska for forsérjningstryggheten.

SKYDDSPOLISEN BEKAMPAR TERRORISM
Skyddspollsen
bedriver underréttelseverksamhet for att avsloja och forhindra terroristbroft
bekampar terroristiska attackplaner mot Finland
vansvarar for internationellt underrattelseutbyte med anknytning fill konfraterrorism
fungerar som operativ expertorganisation gallande terrorism
skapar och uppratthaller samt sprider kinnedom om den nationella lagesbilden angdende hotet fran terrorism
har till uppgift att bevaka karaktaren hos extrema rorelsernas verksamhet och beddma huruvida den utgor ett hot
mot den nationella sdkerheten

SKYDDSPOLISEN FORHINDRAR SPIONAGE

Skyddspollsen
bekampar utlandsk underrattelseverksamhet och férebygga darav foljande skador
motverkar frammande makters olagliga personbaserade underrattelseverksamhet och paverkan mot Finland
motverkar fraimmande makters spionage mot Finland i datanat
férhindrar spridning, fran eller via Finland, av teknologi, utrustning eller know-how som behdvs vid ftillverkning
av massforstorelsevapen
uppratthdller lagesbilden och rapporterar om fenomen och férehavanden som kan &ventyra Finlands sakerhet

SKYDDSPOLISEN GOR SAKERHETSUTREDNINGAR
Skyddspolisen gor alla finlandska sakerhetsutredningar med undantag av sakerhetsutredningarna for forsvarsfor-
valtningen.
Syftet med sakerhetsutredningsforfarandet ar att forebygga verksamhet som kan aventyra den nationella saker-
heten eller enskilda ekonomiska intressen av synnerligen sfor betydelse.
Skyddspolisen gor dven sakerhetsutredningar av foretag och ger utldtanden bland annat 6éver ansékningar om
medborgarskap och uppehallstillstdnd.
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Den lattaste forklaringen
fungerar sallan — psykisk
halsa ar bara en faktor vid
bedomningen av terrorhotet

Nyhetsrapporteringen om terrorattentat framfor ofta att garningspersonen
lidit av psykiska problem. Detta galler i synnerhet nar det ar frdga om ett
attentat eller forsok till attentat fran en enskild garningsperson. Enligt
overlakare Allan Seppanen ar psykisk ohalsa emellertid inte ndgon
vasentlig forklarande faktor till terroristisk aktivitet.

Nar nyheterna rapporterar om eft terrorattentat eller
forsok till attentat blir det ofta offentlig debatt om
garningspersonens eller garningspersonernas psykiska
hélsa. Om gérningspersonen har forsokt fa vard for sina
psykiska problem, anses problemen ofta vara férklaring-
en till valdsdadet. Enligt réttspsykiater Allan Seppéanen
ar forklaringen dock sallan sa pass enkel. Seppénen ar
overlakare for intensifierad avdelningsvard och rattspsy-
kiatri vid HUS.

"Overlag &r psykisk ohélsa inte ndgon betydande
underliggande orsak fill terrorddd. Genom nyheter om
psykiska problem gar det kanske att férenkla och medi-
kalisera det som hant. Da behéver man inte ga in pa
sociala, politiska, kulturella och religidsa dimensioner,
som kan vara lite pinsamma och besvarliga @mnen for
den som ska forklara det skedda och ocksd mer allmént
for samhallet.”

Svara psykiska problem hindrar ofta en person fran
att agera konsekvent tillsammans med andra manniskor.
Men dven den som lider av paranoid schizofreni kan
agera sjalvstandigt till och med pa lang sikt.

"Man skulle tycka att en sddan person relativt snabbt
utesluts ur en tatt sammanhallen grupp. Enligt en forsik-
tig och prelimindr bedémning kan det forekomma fler
psykiska problem bland dem som agerar ensamma an
bland dem som arbetar i grupp.”

Det ar problematiskt att bunta ihop olika psykiska pro-
blem nar man funderar om de delvis kan ligga bakom
ett terrordad. Seppanen understryker aft ingen psykisk
storning har ndgot direkt samband med terroristiskt
vald.

"Vissa psykiska storningar okar sannolikheten for valds-
utdvning i allmanhet, medan andra stérningar minskar
sannolikheten. Exempelvis depression passiverar en

manniska och minskar i typfallet sannolikheten for att
hen gor sig skyldig till valdsbrott. Svara psykotiska sjuk-
domar okar sannolikheten for vald i ndgon man, sarskilt
i kombination med missbruksproblem.”

Skyddspolisen uppdaterar kontinuerligt en forteck-
ning éver malpersoner for kontraterrorism. Férteckning-
en ar eft instrument for kontraterrorism som styr inhamt-
ningen av information och férebyggandet av hot. Det
vasentliga ar att identifiera eventuella gérningspersoner
i forvag. Eventuella uppgifter om psykiska problem
ar en av de faktorer som ger 6kad anledning fill oro
uttryckligen for aft vissa storningar kan oka potentialen
for vald. Den psykiska halsan ar emellertid alltid bara en
av alla faktorer som beaktas i en samlad beddmning.

Ibland minskar psykiska problem terrorhotet. Seppa-
nen har sett fall dar en patient pad webben har skapat en
fristdende identitet som ar helt separat fran patientens
verkliga identitet och funktionsformaga.

Samma fenomen &r kant ocksd hos Skyddspolisen.

En person som pd webben upptrader aggressivt och
hotfullt kan vid kontakt ansikte mot ansikte visa sig ha
exempelvis mycket begransad livskompetens och funk-
fionsférméga och inte utgdra nadgot verkligt hot.

ENBART ORDVALEN GOR INTE EN
GARNING TILL TERRORISM

Enligt Seppéanen ar psykisk ohalsa inte ndgot som expo-
nerar for radikalisering, utan orsakerna ar helt enkelt
mer komplicerade. Daremot forekommer det vid vissa
psykiatriska storningar en tankemodell dar det for en
lekman kan verka vara frdga om radikalisering, &ven om
det sett med en psykiaters dgon ar fraga om ett helt
annatf fenomen.

"Relativt manga psykotiska sjukdomar ar férknippade
med religidsa vanforestallningar, samma typ av dogma-
tisk religios retorik som vi ar vana att hora radikaliserade
personer ge uttryck for. Dessa manniskors sinne domi-
neras dock helt av vad sjukdomen matar det med, och
det gar inte att borja manipulera det med exempelvis
propaganda.”

Ocksd inom Skyddspolisens kontraterrorarbete ser
man aft enbart ordvalen annu inte gér garningen fill
terrorism. Ideologin kan vara paklistrad och det &r svart
att beddma hur dkta den ar. | de svaraste fallen ar det i
slutdndan domstolen som utifran all tillganglig bevisning
avgor vad det ar fraga om. Vid behov bedéms gar-
ningspersonens fillrdknelighet i en sinnesundersdkning.

De mest foréddande terrorattentaten uppstar inte pa
stundens ingivelse eller till foljd av hallucinationer. De

Allan Seppéanen ar
overlakare for intensifierad
avdelningsvard och
rattspsykiatri vid HUS

féregas ofta av upp fill flera ars
systematisk planering. Kom-
plexa planer pa dad inbegriper
ett stort antal manniskor med
olika uppgifter. | synnerhet

de som planerar ddden, men
ocksad gérningspersonerna,

har i allmanhet en mycket stark
ideologisk dvertygelse som
de anser berattiga fill och med
extremt vald.

Finns det da ndgon psykolo-
gisk egenskap som ar gemen-
sam for dem som deltar i radikal
verksamhet? Bade Skydds-
polisens ferroranalytiker och
Seppanen forhaller sig skeptiska
fill tanken.

"Det finns s@ manga former av

radikalisering. Olika ferrorgrup-

per skiljer sig mycket fran var-

andra och dven inom dem finns

det sa pass olika typer av roller

aft grupperna oundvikligen ar
mycket heterogena.”

Daremot hdnger radikalisering offa ihop med erfaren-
heter av isolering, forodmjukelse och utanforskap.
Seppéanen anser sdledes att radikalisering kan férebyg-
gas med samma metoder som ocksa i dvrigt stoder det
sociala och psykiska valbefinnandet. Han anser det vara
vikfigt att manniskor integreras i sin egen omgivning
och att man far dem att delta i utbildning.

Trots att psykiska problem inte &r ndgon betydande
orsak som kan forklara terrorism vill Seppéanen ocksa
lyfta fram de risker som &r férenade med svar tillgdng
fill vard.

"Det ar ett entydigt faktum att mentalvardstjansterna
har korts ner alltfor mycket. Det innebar alltid en risk for
att det finns ol6sta psykiatriska problem som ocksa kan
fa sig uttryck i vald."
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Det spandare
sakerhetslaget

accentuerar vikten av
kontraspionagearbetet

Frammande stater riktar kontinuerliga och omfattande
underrattelseaktiviteter mot Finland. Skyddspolisen foljer kontinuerligt
denna verksamhet genom kontraspionage och forsvarar aktivt
verksamhetsforutsattningarna for frammande staters underrattelsetjanster.

Frammande stater riktar kontinuerliga och omfattande
underrattelseakfiviteter mot Finland. Det ror sig om
langvarig verksamhet med stora resurser. De 6kande
spanningarna i det sakerhetspolitiska laget och mellan
stormakterna intensifierar sannolikt dven underrattel-
severksamheten gentemot Finland. Frammande stafer
inhamtar underrattelser i syfte att fa information om
politik, ekonomi, forsvar och teknisk-vetenskapliga
forskningsresultat i Finland. De lander som riktar
underrattelseaktiviteter mot Finland vill inte bara
skaffa information, utan vissa av dem siktar ocksa pa att
paverka det politiska beslutsfattandet och den allmén-
na opinionen i vart land. Underréttelseverksamheten
och paverkansforsoken berdr ocksd information och
verksamhet vid organisationer, foretag, universitet och
forskningsinstitut.

| forhallande till landets storlek ar antalet personer
anstallda av utlandska underrattelsetjanster ratt stort i
Finland. Det ar fortfarande framst ryska och kinesiska
underrattelseorganisationer som genom kontinuer-
lig underrattelseverksamhet hotar Finlands nationella
sakerhet. Skyddspolisen féljer kontinuerligt denna
verksamhet genom kontraspionage och forsvarar aktivt
verksamhetsforutsattningarna for frammande staters
underrattelsetjanster.

HELA METODARSENALEN FRAN
OPPNA KALLOR TILL PERSONBASERAD
UNDERRATTELSEINHAMTNING ANVANDS

Med sin underréttelseverksamhet siktar frammande
stater pa att forutse olika delomraden i den finlandska
politiken och att paverka det politiska beslutsfattandet.
For att uppna detta utnyttjar underrattelsetjansterna en
bred arsenal av olika informationsinhamtningsmedel
och -metoder, allt frdn aft folja dppna kallor till att gora

intrdng i datanat. En av de viktigaste metoderna ar anda
fortfarande forsok atft hitta och varva hemliga person-
kallor for aft f& dem att leverera information som annars
inte finns att tillgd. Dessutom férsdker frammande
staters underrattelseorganisationer varva medhjalpare
for forsdk att direkt eller indirekt paverka den politiska
beslutsprocessen eller allmanna opinionen.

Coronapandemin, som nu p&gatt i mer an tva ér, och
de restriktioner som inforts for att stavja den forsvarade
aven 2021 forutsattningarna for att bedriva personba-
serad underréttelseinhdmtning. Det har varit svarare att
kartldgga nya varvningsobjekt, eftersom det har funnits
fa tillfallen att traffa andra. Trots detta har den person-
baserade underrattelseinhamtningen fortsatt, och nar
restriktionerna lindrats har verksamheten sa gott som
utan undantag atergatt till normal niva. De forsvarade
resemojligheterna har begransat i synnerhet antalet
underrattelseofficerare som sants utomlands for korta
uppdrag. Samfidigt har betydelsen av underrattelsesta-
fioner utomlands accentuerats. Enligt Skyddspolisens
observationer har ocksa anvandningen av e-post och
sociala medier blivit allt vanligare nar underratftelsetjans-
ferna tar kontakt forsta gdngen.

FOREMALEN FOR UTLANDSK
UNDERRATTELSEAKTIVITET
FORBLEV OFORANDRADE

— 1 SYNNERHET FINLANDS EVENTUELLA ANSOKAN
OM MEDLEMSKAP | NATO INTRESSERAR

Ar 2021 koncentrerades de utldndska underrattelse-
insatserna mot Finland huvudsakligen pa langvariga
féremal for intresse. Till dessa hor bland annat frdgan
om Finlands eventuella ansdkan om medlemskap i Nato,
utrikes- och sakerhetspolitiska riktlinjer, politiska beslut
och beslutsprocesser, upphandling av férsvarsmateriel,

Finlands infernationella militara samarbete, cybersaker-
het och cyberkompetens, energisektorn, projekt som
Finland framjar i de arkfiska omradena och planer som
galler granssakerhet.

De ryska underrattelseintressena ror sig i Finland
framfor allt om Finlands férhallande fill Nato. Spénning-
arna kring Natfos utvidgning och den Naftodebaft som i
Finland uppstatt aktiverar sannolikt ytterligare informa-
fionsinhamtningen angdende Finlands kortsiktsplaner
visavi medlemskap i Nato.

Vissa underrattelsetjanster fortsatte att skaffa informa-
fion ocksd om det egna landets dissidenter och politiskt
oppositionella i Finland.

Skyddspolisens kontraspionagearbete omfattar ocksa
férebyggande av olaglig export av produkter
med dubbla anvandningsomraden, dvs. arbete med
icke-spridning. Det férekommer forsok att i eller
via Finland skaffa exportkontrollerade produkter,

sdsom produkter med dubbla anvandningsomraden
(PDA-produkter) och kanslig teknik som anvands i
program for massforstorelsevapen. | upphandlings-
processen utnyttjas enskilda foretag och europeiska
upphandlingsnatverk.

Foretagen far inte exportera kontrollerade produkter
med dubbla anvandningsomraden utanfér EU utan
exporttillstand. Det sker forsok att kringgd export-
restriktioner bland annat genom féretagsforvary, falska
slutanvandarintyg och forskningssamarbete. Framman-
de statfer stravar efter att paskynda den tekniska utveck-
lingen av sina vapnade styrkor genom anskaffningar och
utlandsk kompetens. Kvanttekniken och de komponen-
ter som behovs i kvantdatorer ar exempel pa eftertrak-
tad teknik fran vastldnder, ocksa Finland. Skyddspolisens
arbete med icke-spridning bedrivs i nara samverkan
med andra myndigheter.
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Radikalisering pa webben
forandrade extremhogern

| Finland

Det hogerextrema hotet blev foremal for offentlig debatt nar fem finlandska

man mot slutet av 2021 anholls i Kankaanpaa som misstankta for allvarliga
brott. Skyddspolisen har gett polisen experthjalp under polisutredningen.

Enligt Eero Pietild, specialanalytiker vid Skyddspolisen,
stracker sig den internationella akfivitet som stoder
hégerextrem terrorism sina tentakler allt tydligare ocksa
fill Finland via sociala medieplattformar och kommuni-
kationstjanster. Vid Skyddspolisen analyserar Pietila hot
frdn extremhdgern mot den nationella séakerheten bland
annat med hjalp av information som Skyddspolisen sjalv
inhamtat.

"Det har skett en snabb radikalisering av hogerextrema
aktorer pd webben under de senaste tva tre aren. Det
ror sig inte om nagot stort antal personer, men antalet
okar", beddmer Pietila.

Skyddspolisens analytiker foljer ocksa noga den aka-
demiska forskningen pa omradet. Forskardoktor Tommi
Kotonen pa Jyvéskyla universitet har bevakat extrem-
hégern i flera ar, och han instdmmer i Skyddspolisens
beddmning att det i Finland finns valdigt fa aktorer av
samma typ som gruppen i Kankaanpaa.

"l Finland befinner sig de accelerationistiska grupper-
na sdsom de misstankta i Kankaanpaa i den yttersta
marginalen. Enligt dessa kretsar finns det inga polifiska
I6sningar. Det &r bara genom vald som man kan uppna
sina egna mal. Sa kallade ensamvargar eller mindre
celler av sadana far sin inspiration av att andra lyckas
genomfdra aftacker, men de agerar oftast sjalvstandigt”,
sager Kotonen.

SMAGRUPPER AGERAR
INTE | ETT VAKUUM

Det okade hotet fran extremhogern har lyfts fram i
Skyddspolisens terrorhotbeddmningar sedan 2020.
Med hjalp av sociala medier lankas garningsperso-
ner med punktvis koppling till extremhdgern och de
geografiskt utspridda anhangarna samman fill en 16st
sammansatt internationell gemenskap. Det ar svart att
avvarja hotet frdn enskilda individer och smagrupper
som agerar i det férdolda.

Kotonen betonar att sma grupper inte agerar i eft
vakuum och att de atminstone har nétférbindelse med
andra aktorer. Ndgra tydliga orderhierarkier eller ledare

ar det enligt Kotonen svart aft bestdmma nar det galler
dessa grupper.

"Det som forenar aktérerna ar framst dsikten om

det moderna samhéllets forfall och behovet av vald
for att astadkomma forandring”, lyder Kotonens
sammanfattning.

Globalt marks fenomenet i utbredningen av acce-
lerationismen och Siege-kulturen, som bada stéder
samhallskollaps och raskrig. Siege-kulturen, som bygger
pé en amerikansk ideologs skriverier och fick sin bérjan
pa ett hogerextremt webbforum pé 2010-talet, och det
accelerationistiska tankandet har via webben spridit sig
over hela vastvarlden.

"Satanistgruppen Order of Nine Angles i Storbritannien
hade kopplingar till accelerationismen, i synnerhet
Sonnenkrieg Division, som i sin tur hade kopplingar

till National Action, som blivit uppldst som en terroror-
ganisation”, berattar Kotonen om sammanlankade
extremistgrupper.

Det hogerextrema terrorhotet kan infe reduceras
enbart till Siege-kulturen och det accelerationistiska
tdnkandet. Utanfor denna verksamhetsmiljo finns ocksa
potentiella gérningspersoner som motiverar valdsdad
exempelvis med att de bekampar invandring och islam.

Samtidigt som terrorhotet fran extremhoégern har
accentuerats har den 6ppna och organiserade hoger-
extremismen fatt mindre synlighet.

"Den storsta férandringen kom néar den nynazistiska
organisationen Nordiska motstandsrorelsen férbjods

i september 2020. | och med att organisationen upp-
|6sts har den finlandska extremhdgern frantagits en
gemensam aktor som skulle definiera rorelsen, &ven om
manga grupper har forsokt fortsdtta med samma typ av
verksamhet i nya, mindre sammansattningar", beskriver
Kotonen.

DE IDEOLOGISKA GRANSLINJERNA
BLIR OKLARARE

| den hégerextrema miljon ser man en tendens dar de
védldbejakande aktoérernas tankande kannetecknas av

alltmer varierande faktorer som stallvis fordunklar de
ideologiska granslinjerna. Framlingsfientlighet, invand-
rarfientlighet och skydd av den vita identiteten star
fortfarande i centrum for den hdgerextrema ideologin,
men dessa grundlaggande utgangspunkter komplette-
ras med mangahanda asikter.

"I huvuddrag delar aktdrerna en gemensam tanke om
aft den vasterlandska livsstilen och invandringspolitiken
har misslyckats. Organisationerna ar splittrade och det
leder i viss man ocksa fill ideologisk splittring, vilket
forklarar varfor enskilda individer kan ha mycket olika
ideologiska infallsvinklar”, sager Kotonen for att beskriva
férandringen.

Internationellt sett forharligar extremhdgern dem som
motsatter sig den vasterlandska samhallsordningen.
Inom den internationella extremhdgern har man exem-
pelvis uttryckt sympati for talibanerna, som i Afghanistan
fagit dver makten efter Forenta staternas tillbakadragan-
de. Det arinfe heller uteslutet att inom de mest radikala

hdgerextrema kretsarna beundra radikalislamistiska
terrororganisationer som Isil. Foretradare for Siege-
kulturen, som vill storta samhallet och ha raskrig, har
kombinerat olika ockulta och ritualistiska uppfattningar
med eft etos baserat pad nationalsocialism.

De utdragna coronarestriktionerna och den allf langre
tiden pd webben har skapat en grogrund for radikalise-
ring av nya individer.

Enligt Pietila forsoker hogerextrema rekryterare framja
sina egna syften genom aft utnyftja stamningar och
aktorer som ar kritiska mot en stabil samhallsordning.
"Samhalleliga fenomen, aktiv natverksamhet och spo-
radiska valdsdad tyder pa att terrorhotet fran extrem-
hégern sannolikt kommer att ytterligare 6ka under de
narmaste aren. Det &r inte i forsta hand organiserade
grupper med en enhetlig ideologi som utgor eft all-
varligt hot, utan enskilda individer och mindre grupper
som kommer fradn en |6st sammansatt webbaserad
gemenskap”, sager Piefila.

21



ARSBOK 2021

22

Tekniken formar samhallen -

och Skyddspolisen stravar efter

att forutse dess utveckling

Skyddspolisen har till uppgift att halla Finlands statsledning underrattad
om hoten mot den nationella sakerheten. Underrattelseinformationen
maste vara proaktiv for att den ska bidra till beredskapen infor framtiden.
Skyddspolisen stravar ocksa efter att forutse den tekniska utvecklingen.

Den tekniska utvecklingen har format samhallen genom
mansklighetens historia. Den har ocksa varit nara kopp-
lad till sékerhetsfrdgor i samhéllena, och darfér maste
ocksd Skyddspolisen kunna férutse hur tekniken kom-
mer att utvecklas.

Skyddspolisens karnuppgift ar att erbjuda statsled-
ningen proaktiv och nyttig information om hot mot
den natfionella sakerheten till stdd for beslutsfattandet.
Skyddspolisens rapporter géller inte bara det som redan
hant, eftersom informationen ska hjélpa till med att pa
férhand skapa beredskap for hot.

Darfor letar Skyddspolisen efter svar pa komplicera-
de frdgor, sdsom hur kvantdatorerna med sin enorma
berakningskapacitet skulle kunna férandra varlden. Eller
hur férandras sakerhetshoten nar livet i allt hogre grad
overgar i en virtuell verklighet?

Skyddspolisen ser fill att uppratthélla kinnedom om
cybervarldens komplexa hot och samarbetar med andra
myndigheter for att bidra till att skapa beredskap for
sddana hot.

DEN VIRTUELLA OCH DEN FYSISKA
VARLDEN AR KOPPLADE TILL VARANDRA

Deft gér sjélvfallet inte att exakt forutse framtiden.
Samhalleliga fenomen &r ofta svart férutsaglbara. Fram-
synsarbete innebar egentligen aft man skisserar upp
alternativa utvecklingsforlopp.

Arbetet gors bade pa kort och pa langre sikt. |
uppskattningar pa kort sikt kan man fala om manader,
medan analyser pa langre sikt forsoker forutse framtiden
upp till fem eller tio ar framat. Ju mer avlagsen framtid
det &r frdga om, desto storre ar osakerheten férknippad
med framsynen.

Skyddspolisen foljer ocksa sé kallade megatrender
med omfattande inverkan pa samhéllet samt deras
konsekvenser. Klimatférandringen och urbaniseringen
ar exempel pa sddana omfattande utvecklingslinjer

som har djupgdende och langsiktiga konsekvenser for
samhallena.

Ocksa den tekniska utvecklingen &r en megatrend
med stor inverkan pa samhallena. Utvecklingen av artifi-
ciell intelligens (Al) och exempelvis det snabba 5G-da-
tadverféringsnatet paverkar redan nu vara samhéllen.
5G-tekniken gor det mojligt att i realtid koppla manga
nya apparater, fill exempel autonoma bilar, till natet.

Efter 5G kommer 6G, som binder till och med oss
manniskorna alltmer till natet nar den virtuella och fysiska
varlden lankas samman. Det kan handa att vi i framti-
den umgas genom att skaka hand med varandra med
hjalp av virtuell distansnarvaro och att vi da kanner var
samfalspartners hand i var egen. Halsodata om kroppen
kan foljas i realtid pd webben, och detta skapar mdjlig-
heter for en smart proaktiv hédlsovérd. Fragor som galler
informationssakerhet och integritetsskydd kommer att
accentfueras ytterligare.

5G- och 6G-néttekniken ar ocksa férknippade med
frdgor som &r avgdrande for sakerheten i det finldndska
samhallet. Det maste sdkerstallas att det samhallskritiska
natet fungerar under alla férhéllanden. Men om artifi-
ciell intelligens kontrollerar natet, hur ska da Al uppdate-
ras pa ett informationssakert satt? Eller vem kan man lita
pa nar det géller uppdateringen?

Kvantdatorer forutspas i sin tur orsaka omvalvningar i
samhallena senare, sannolikt nasta artionde. De dato-
rerna har en mangdubbel berdkningskapacitet jamfort
med dagens superdatorer. Kvantdaforer kan till exempel
avkoda meddelanden som ar skyddade med dagens
krypteringsalgoritmer. Det &r sdledes intfe undra pa aft
det pdgdr en hard kappldpning mellan stormakterna nar
det galler teknikutveckling.

| dagens varld besitter privata foretag alltmer infor-
mation. Datamassorna har blivit ett viktigt féremal for
konkurrens. Auktoritara stater forsdker i allt hogre grad
kontrollera sina medborgare med hjalp av data och ny
teknik.

FRAMSYN KRAVER FORMAGA
ATT GRANSKA SAKER UR
MANGA SYNVINKLAR

Skyddspolisen maste i sitt framsynsarbete ocksa beakta
mycket annat an fragor som strikt hor till dess eget verk-
samhetsomrade. Det &r viktigt aft tanka brett i framsyns-
arbete. Skyddspolisens styrka ar att myndigheten bland
sina anstallda har experter inom flera olika fackomraden
som kan narma sig sdkerhetsfragor ur olika perspekfiv.
Samma projekt kan sysselsatta samhallsvetare, poliser
och it-experter.

Det som é&r sarskilt svart inom framsynsarbetet &r
att tolka betydelsen av sé kallade svaga signaler. Man
maste vara sarskild skicklig for att pa forhand lyckas

plocka fram bland olika faktorer som till en bdrjan verkar
obetydliga dem som plétsligt kan andra utvecklingens
gang.

Skyddspolisen stravar efter att hela fiden utveckla sitt
framsynsarbete i mer systematisk riktning. Skyddspoli-
sens analytiker gar regelbundet igenom sina rapporter
for att beddma hur framsynsarbetet lyckats. Att man
haft fel betyder inte nddvandigtvis att man misslyckats.
| fraga om framsyn maste man namligen acceptera att
framtiden alltid &r i viss man osaker.

Framsyn &r en standig balansgang - och riskavvag-
ning. Det ar till ingen nytta att forutse sjdlvklarheter,
men det ar svarare att pa forhand se dverraskande
utvecklingsforlopp.
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Skyddspolisen forbattrar sin
vaxelverkan med sina saker-
hetsutredningskunder

Skyddspolisens sakerhetsutredningskunder ar néjda med utredningarnas
kvalitet och med hur smidig processen ar. Den nya kundrelationschefen
Tiina Tuulensuu vill stddja samspelet med kunderna.

Skyddspolisen gor arligen cirka 90 000 sékerhetsut-
redningar om personer som i sitt arbete har tilltrade fill
lokaler som ar viktiga for den nationella sékerheten eller
kan ta del av sekrefessbelagd information. Det finns mer
an 400 kunder, dvs. arbetsgivare som bestaller saker-
hetsutredningar. Av kunderna ar omkring 60 procent
myndigheter och resten privata foretag.

Denna kundkrets vill Skyddspolisen ge bra och i fort-
sattningen annu battre service. Ar 2021 fick sakerhetsut-
redningsenheten en kundrelationschef, Tiina Tuulensuu.
"Att Skyddspolisen anstallde en kundrelationschef ar
enligt min mening ett konkret bevis pa att Skyddspoli-
sen alltmer vill satsa pa kund- och partnerskapsarbete.
Mitt uppdrag ar att stodja véxelverkan med vara kun-
der", sdger Tuulensuu.

Till stéd for detta arbete samlade Skyddspolisen i fjol
in respons fran sina sakerhetsutredningskunder. Utifran
denna respons ar arbetfsgivarna mycket ndjda med
bland annat kvaliteten pé sakerhetsutredningarna och
hur smidig processen ar.

En av utvecklingsprioriteringarna ar kundkommu-
nikationen, som ska bli tydligare. Weblbsidorna om
sdkerhetsutredningarna gjordes om i borjan av aret, och
avsikten ar att svara pa fragor frdn kunderna allt béttre
ocksa i informationsbrev till kunderna och pa seminarier
och kurser.

"Kundkommunikationen ska betjdna bade arbetsgi-
varna och de malpersoner som utredningarna galler.
Tydlig kommunikation ger vagledning om hur man ska
ga till vdga i ansdkningsprocessen.”

Ju béftre arbetsgivaren sjalv kanner till processen,
desto lattare ar det for arbetsgivaren atft i samband
med rekrytering informera de arbetssokande om
sakerhetsutredningen.

"Exempelvis ar relativt fa arbetsgivare bekanta med
den kontroll av oforvitlighet som ingar i en sdker-
hetsutredning. Kontrollen av ofdrvitlighet innebar att
Skyddspolisen med hjalp av vissa register kontrollerar
malpersonens fillférlitlighet under hela den tid som
sakerhetsutredningen galler. Sakerhetsutredningen
omfattar darfor inte bara tiden fére rekryteringen.”

FOR FINLANDS BANK STODER
SAKERHETSUTREDNINGARNA OCKSA
BILDEN AV BANKEN SOM ARBETSGIVARE

En av Skyddspolisens kunder ar Finlands Bank, som
arligen later gora cirka 900-1 000 séakerhetsutredningar
om de personer som rekryteras fill banken och Finans-
inspektionen samt om anstallda hos dess partner med
serviceavtal. Avdelningschef Veli-Matti Lumiala beréttar
att Finlands Bank var en av de forsta organisationer som
Skyddspolisen borjade gora sdkerhetsutredningar at for
cirka tjugo ar sedan. Sékerhetsutredningarna komplette-
rar den ovriga riskhanteringen.
"Sakerhetsutredningarna &r en del av var praxis for aft
sdkerstalla att var personal ar lamplig for centrallbanks-
och finanstillsynsuppgifter. Utredningarna har for det
forsta forebyggande inverkan eftersom parterna redan
i rekryterings- eller avtalsfasen vet att en sakerhetsut-
redning kommer att géras i fraga om uppdraget. For
det andra kommer det da och da fram nagot betydel-
sefullt under utredningen som vi annars inte hade fatt
veta", berattar Lumiala.

Han vill dessutom lyfta fram det arbetsgivarvarumarke
som Finlands Bank medvetet har velat bygga upp.
"En sakerhetsutredning ar ocksa en signal till experter
om aft deras arbetsuppagifter ar viktiga och att var och
en kan utfora sift arbete hos oss utan att behdva oroa

sig.”

E-:!'JANSTEN UPPSKATTAS MEN
GARNA OCKSA UTVECKLAS

Allt fler sakerhetsutredningskunder ansoker numera om
ufredningar via e-fjansten. Utifrdn kundresponsen ar
kunderna mycket néjda med e-tjansten, men samtidigt
ar den ocksa foremal for flest konkreta dnskemal om
férbattringar.
"Kunderna onskar i synnerhet fa en mer samlad bild av
den egna organisationens sdakerhetsutredningar”, sager
Tuulensuu.

Lumiala dnskar aft e-ansdkan om sakerhetsutredning

i framtiden ska kunna kopplas fill Finlands Banks egna
rekryteringsprocesser sa nara som maijligt.

"Min uppfattning ar att arbetet med att férbattra den
elektroniska handlaggningen redan pagar.”

VI PRATAS VID OM DET BEHOVS

Utifran kundresponsen kommer sarskild uppmarksamhet
i fortsattningen aft &gnas at vaxelverkan i sékerhetsut-
redningsprocessen, sager Tuulensuu. Skyddspolisen har
identifierat detta behov ocksa mer allmant, och battre
samspel framhavs i myndighetens nya strategi.
"Av kundkommentarerna framgar en énskan om ett sa
aktivt samspel som majligt; vara kunder 6nskar att vi
haller kontakt och battre &n tidigare satter oss in i deras
ansvarsomrade.”

| Finlands Bank ar sakerhetsutredningsprocessen
redan val inarbetad och det behdvs inte alltid ndgon
sarskild kommunikation med Skyddspolisen, menar
Lumiala.
"Nar det rullar pd, uppstar det inte sddana sarskilda
situationer. Vissa tider pa aret kan kderna vara langre

Avdelningschef
Veli-Matti Lumiala

och handldggningen kan foérdrgjas, och dé behdver vi
ta kontakt. Det har fallit sig helt naturligt. Vi pratas vid
om det behodvs."

Lumiala har ldng erfarenhet av samarbete med
Skyddspolisen, sa han har sett hur verksamheten for-
andrats. Han anser aft samarbete &r viktigt ocksé i andra
sammanhang an i samband med sakerhetsutredningar.
"Skyddspolisen har under de senaste aren lyckats
ytterligare forbattra samarbetet med hela samhallet,
vilket sakert stéder Skyddspolisen i dess grundlaggan-
de uppagift. Ett samarbetsomrade &r att Smsesidigt dela
information. Har kan man namna exempelvis lages-
rapporter och synpunkter pd fenomen som paverkar
sdkerheten. Det ar sddant vi vill se mer av."

"Sakerhetsutredningarna ar en del

av var praxis for att sakerstalla att

var personal ar lamplig for central-
banks- och finanstillsynsuppgifter.
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Finlandarna litar pa
Skyddspolisen

Skyddspolisen later arligen utféra en enkat som géller
medborgarnas uppfattning om Skyddspolisens verksam-
het. Den senaste enkdaten genomfordes 22.11.—-3.12.2021
och omfattade ett urval av den 18-79-ariga befolkning-
eni Finland utanfor Aland.

Storsta delen (89 %) av finlandarna sager sig ha stort
eller ratt stort fortroende for Skyddspolisen. Tva av fem - B
(40 %) har stort fértroende fér Skyddspolisen, medan en FORTROENDE FOR
av tva (49 %) har rétt stort fortroende for organisationen. SKYDDSPOLISEN

Fortroendet for Skyddspolisen ar sa gott som lika stort
som for ett &r sedan. Bara en av hundra finlandare har
inte det minsta fortroende for Skyddspolisen.

| samma enkatundersdkning tog man ocksa reda pa
hur val de som bor i Finland kanner till Skyddspolisens
uppgifter. Uppgifterna forandrades ndgot nér underrat-
telselagstiftningen tradde i kraft sommaren 2019.

De uppgifter som man bast kande till var informations-
inhamtning om hot mot Finlands sakerhet samt kontrater-
rorism och férhindrande av spionage mot Finland. Over
90 procent av dem som svarade identifierade dessa tre

@ stort40 %

ratt stort 49 %
® kanintesdga4 %
@ infesdstort 6%

som Skyddspolisens uppgifter. Mer &n 80 procent av fin- @ inte det minsta 1 %
lédndarna vet ocksa att Skyddspolisen forser presidenten,

regeringen och myndigheterna med underrattelseinfor- Det totala antalet intervjuer var
mation samt gor sakerhetsutredningar av personer som 1005. Felmarginalen &r +/- 3

utnamns fill nyckelpositioner. procenfenheter.

Underrattelseinhamtning som avser utlandska forhal-
landen ar en av Skyddspolisens nya uppgifter, och det
var den som respondenterna kande till allra sadmst (72
procent). Ndgoft fler trodde atft Skyddspolisen bekampar
organiserad brottslighet, men i sjalva verket hor det till
Centralkriminalpolisens arbete. En dryg fjardedel av res-
pondenterna trodde felaktigt ocksa att det &r Skyddspo-
lisen som utreder sarskilt allvarliga brott mof liv. Resulta-
ten har inte férandrats néamnvart sedan forra aret.
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