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Förstklassig 
underrättelseinformation är 
av ytterst vikt för utrikes- och 
säkerhetspolitiska beslut
När säkerhetsläget blir spändare och diplomatiskt 
informationsutbyte får en mer begränsad roll, ökar 
behovet av information. I och med motsättningarna 
mellan västvärlden och Ryssland accentueras vikten av 
underrättelseinformation som stöder finländska besluts-
fattare i deras beslut. Skyddspolisens mål är att den 
information vi tar fram utgör en mycket väsentlig bygg-
sten i Finlands utrikes- och säkerhetspolitiska besluts-
fattande. Samtidigt accentueras även Skyddspolisens 
traditionella roll i att avvärja främmande staters hemliga 
informationsinhämtning.

Våren 2021 attribuerade Skyddspolisen en statlig 
cyberspionageoperation mot riksdagen – kärnan i det 
finländska beslutsfattandet – till APT31. De nya under-
rättelsebefogenheterna är till nytta när det gäller att 
reda ut sådana fall, och befogenheterna har kunnat 
utnyttjas för att förhindra cyberspionageoperationer. 
Försök till cyberspionage går däremot inte att förhindra, 
eftersom de flesta system måste vara anslutna till det 
öppna nätet där spionagetrafiken och den vanliga kom-
munikationstrafiken rör sig hand i hand. Underrättel-
sebefogenheterna gör det möjligt att upptäcka sådan 
aktivitet i ett tidigare skede, och då stannar cyberspio-
naget ofta vid blotta försöket.

I slutet av sommaren 2021 drog sig Förenta staterna 
och dess allierade ur Afghanistan, och talibanerna tog 
snabbt över kontrollen i landet. Konsekvenserna av 
omvälvningarna i landet kommer vi att se först efter en 
längre tid. Frågor man måste ge akt på är åtminstone 
stabiliteten i Afghanistan och förändringar i terroror-
ganisationers verksamhet. I och med talibanregimens 
maktövertagande kommer Afghanistan fortsatt att vara 
stödområde för terrorism. För säkerhetsläget i Finland 
har situationen i Afghanistan än så länge inte haft några 
direkta konsekvenser.

Coronapandemin härjade hela 2021. Det har före-
kommit oroligheter förknippade med coronarestrik-
tioner i flera europeiska länder. I Finland har mot-
sättningarna inte varit lika stora. De som motsätter sig 
restriktioner och vacciner är en relativt liten grupp med 
heterogen bakgrund. Den aktivitet som är kopplad till 
coronarelaterade åtgärder har tills vidare inte hotat den 
nationella säkerheten i Finland.

I december 2021 häktade polisen fem män som miss-

tänkta för terroristbrott med högerextrema förtecken. 
Utredningen av fallet pågår ännu när detta skrivs, men 
helheten motsvarar till stor del Skyddspolisens terror-
hotbedömning, där inte bara det radikalislamistiska utan 
även det högerextrema terrorhotet lyfts fram. Skydds-
polisen har i enlighet med sin nya roll gett polisen 
experthjälp i alla skeden av utredningen.

DEN NYA STRATEGIN GER 
INSPIRATION TILL BÄTTRE 
INFORMATIONSINHÄMTNING, 
VERKSAMHETSKULTUR OCH SAMARBETE
Skyddspolisen publicerade sin nya strategi hösten 2021. 
Med hjälp av den vill vi bli bättre i synnerhet i fråga om 
informationsinhämtning, verksamhetskultur och samar-
bete. Skyddspolisen inhämtar information som statsled-
ningen och våra partner annars inte får tag på. Systema-
tisk, målinriktad och välriktad informationsinhämtning är 
hörnstenen i vårt arbete. Enbart information räcker inte 
till, utan den måste analyseras och göras tillgänglig för 
beslutsfattarna vid rätt tidpunkt och tydligt utformad.

Det har pågått stora omställningar inom Skyddspo-
lisen i flera år, och mitt bland dessa har de Skypoan-
ställda utfört sitt egentliga arbete. Under de närmaste 
åren kommer vi att koncentrera oss på att konsolidera 
och finslipa de nya verksamhetsformerna. Samtidigt ser 
vi till att Skyddspolisens verksamhetskultur hjälper våra 
anställda att lyckas. Vi ska bli bättre på ledarskap och 
samspel i vårt arbete och vi ska utveckla personalens 
kompetens. Skyddspolisen måste vara en ännu bättre 
arbetsplats för de Skypoanställda. Vi förstår alla hur 
viktigt vårt arbete är.

Under strategiarbetet bad vi våra intressentgrupper 
om respons. Responsen var glädjande positiv, men 
innehöll självfallet också vägledning till förbättringar. 
Framför allt framfördes önskemål om aktiv växelverkan. 
Vi strävar därför efter ett initiativrikt och systematiskt 
samarbete som också alltid är till nytta för våra partner. 
Vi är lyhörda för våra partners önskemål och bygger 
upp en finländsk underrättelsekultur tillsammans.

Samarbete är också temat för denna årsbok. Experter 
utanför Skyddspolisen syns i artiklarna, ty ett gott slutre-
sultat kräver olika infallsvinklar och kompetenser.

Skyddspolisens verksamhet är hela tiden under lupp 
– och det är välkommet. Enligt en redogörelse av stats-
rådet från december har underrättelselagarna förbättrat 
myndigheternas förmåga att skydda den nationella 
säkerheten. Ny lagstiftning lämnar alltid utrymme för 
ytterligare finslipning, men vi är nöjda med de nuvaran-
de befogenheterna och med hur lagarna fungerar.

Skyddspolisen har snart i tre år varit en säkerhets- och 
underrättelsetjänst. Jag är övertygad om att denna 
kombination är ett effektivt sätt att organisera arbetet 

både för att avvärja hot mot Finland och för att ta fram 
unik information för att förebygga hot. Genom nog-
grant inriktade satsningar har vi kunnat och kan ytterliga-
re avsevärt förbättra Finlands nationella säkerhet, anser 
jag. På så sätt ger vi Finland möjligheter att klara sig i en 
alltmer komplex värld.

Antti Pelttari
Polisråd, Chef för Skyddspolisen
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Syftet med flyktingspionage 
är att kontrollera och tysta ner
Odemokratiska länder försöker ibland påverka människor som flytt från 
landet, även om de redan bosatt sig i ett nytt hemland. Det fiktiva fallet 
Mehmut ger insikt i flyktingspionagets verklighet.

Flyktingspionage är ett fenomen där en främmande stat 
samlar information om sina utomlands bosatta medborg-
are, tidigare eller nuvarande. Information används för att 
försöka kontrollera och tysta ner personer eller grupper 
som bosatt sig i ett annat land. Oftast riktas flyktingspio-
nage mot personer som i sitt odemokratiska ursprungs-
land hör till den politiska oppositionen eller någon 
annan grupp som makthavarna betraktar som ett hot.

Spionaget kan leda till att målpersonerna för under-
rättelseverksamheten eller deras närstående blir föremål 
för myndighetstrakasserier i sitt ursprungsland. Ett av de 
länder som bedriver flyktingspionage är Kina.

Följande fiktiva fall beskriver ett typfall för kinesiskt 
flyktingspionage. Det är ingen beskrivning av ett enskilt 
faktiskt fall, men det har drag som förenar många fall.

Mehmut kom till Finland 2010 som asylsökande från 
Xinjiang i västra Kina. Hans bror hade deltagit i antikine-
siska demonstrationer i Xinjiang 2009 och sedan dess 
har Mehmuts familj utsatts för förföljelse. Mehmut fick 
asyl i Finland och senare finskt medborgarskap. Livet i 
Finland lunkade på och Mehmut och hans fru fick jobb 
på ett finländskt städföretag.

År 2016 återvände Mehmut till Kina för att träffa sina 
föräldrar bosatta i Xinjiang, men besöket gick inte efter 
förväntningarna. Trots nytt medborgarskap tog de kine-
siska underrättelsemyndigheterna in Mehmut och hans 
fru till förhör så snart de anlände. Myndigheterna ville 
att Mehmut skulle spionera på andra uigurer. Avsikten 
var att kartlägga läget i den uiguriska miljön i Finland: 
hur många som bor i Finland, vilka som ansökt om asyl 
och hur många som deltar i politisk verksamhet, såsom 
demonstrationer. Dessutom togs exakta biometriska 
kännetecken på Mehmut och hans fru mot deras vilja. 
Mehmut vägrade samarbeta med underrättelsemyn-
digheterna och lyckades med hjälp av mutor lämna Kina 
och ta sig tryggt tillbaka till Finland.

De kinesiska säkerhetsmyndigheterna gav emeller-
tid inte upp. De började besöka Mehmuts föräldrar 
regelbundet och kräva exakta uppgifter om familjens 
utomlands bosatta barn. Därefter började de utöva 
påtryckningar på Mehmut i Finland via den kinesiska 
kommunikationsappen WeChat genom att med jämna 

mellanrum kräva uppgifter om hans familjs situation 
i Finland. Efter det har Mehmut kunnat kommunicera 
med släktingarna i Kina bara via de kinesiska underrät-
telsemyndigheterna. Dessa myndigheter har exempelvis 
krävt fotografier av familjens resedokument och foto-
grafier i helfigur av alla familjemedlemmar tillsammans 
med dagens tidning för att myndigheterna ska kunna 
försäkra sig om att det förmedlade materialet är tillräck-
ligt färskt. En gång var Mehmut tvungen att fotografera 
hela familjen på Senatstorget i Helsingfors för att bevisa 
för myndigheterna i Kina att det är just i Finland som 
familjen vistas. 

Ibland fick Mehmut bilder av andra uigurer som han 
ombads identifiera i Finland. Han fick också i uppdrag 
att fotografera uigurfamiljer på en finländsk förlägg-
ning. Han har vägrat gå de kinesiska myndigheterna till 
mötes när begäran gällt personer utanför hans familj. De 
kinesiska myndigheterna har sagt att Mehmuts släktingar 
i Kina är i fara, om myndigheterna inte får de begärda 
uppgifterna. I fjol ringde Mehmuts far ett samtal från 
den lokala polisstationen, där han hölls fängslad. Myn-
digheterna lovade att befria fadern, om Mehmut gick 
med på att samarbeta. Mehmut vägrade, och sedan 
dess har han inte hört av sina föräldrar. 

Till Kina vågar Mehmut inte längre resa. Han är rädd 
för att bli gripen direkt vid gränskontrollen. Så har det 
gått för många av hans vänner.

FLYKTINGSPIONAGE ÄR INTE 
ETT BROTT I FINLAND

Flyktingspionaget kommer med största sannolikhet 
att fortsätta i Finland också under de kommande åren. 
Skyddspolisen föreslog 2012 att flyktingspionage skulle 
kriminaliseras och anser fortfarande att flyktingspionage 
bör vara ett brott som hör under allmänt åtal. Tack vare 
den nya underrättelselagstiftningen kan Skyddspolisen 
nu för tiden inhämta information om flyktingspionage 
utan brottsmisstanke, om det finns ett konkret hot mot 
den nationella säkerheten. En kriminalisering skulle vara 
av betydelse framför allt för att trygga individers och 
Finlands rättigheter och intressen.

I SVERIGE HAR FLYKTINGSPIONAGE LETT TILL DOMAR

År 2019 dömde Stockholms tingsrätt en svensk-irakisk man till fängelse i två år 
och sex månader för olovlig underrättelseverksamhet. Enligt domstolen spio-
nerade mannen i nästan fyra år på representanter för den iranska oppositionen 
i Sverige, Belgien och Nederländerna.

År 2018 dömdes en man med tibetansk bakgrund till fängelse i Stockholm. 
Mannen hade på begäran av Kina samlat in uppgifter om etniska tibetaner 
bosatta i Sverige. Domen gällde grov olovlig underrättelseverksamhet mot 
person. Mannen hade varit agent för Kinas civila underrättelsetjänst MSS.

År 2009 dömdes en uigurisk man till fängelse för liknande verksamhet, grov 
olovlig underrättelseverksamhet mot person. Då var det den uiguriska miljön 
som var föremål för spionaget.
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Hantering av data om 
kritiska funktioner är 
en del av den framtida 
försörjningsberedskapen
Organisationer som är kritiska för försörjningsberedskapen måste planera 
arkitekturen för sina informationssystem omsorgsfullt så att de själva 
kontrollerar sina data.

När samhället digitaliseras uppstår stora mängder kritisk 
information. Det går också att kombinera och analysera 
data i allt högre grad. Utvecklingen gäller också vitala 
samhällsfunktioner, såsom hälsovård, logistik, finans-
branschen och teleföretag, som behandlar stora data-
massor i sina system.

Det är viktigt att de organisationer som är kritiska för 
försörjningsberedskapen förstår hurdan information de 
behandlar i sina informationssystem. Det är minst lika 
viktigt att förstå vilken information den egna persona-
len och tjänsteproducenterna för it-systemen, inklusive 
kedjorna av underleverantörer, har tillgång till.
”Det som är väsentligt när man ska skydda data är att de 
system där man behandlar information under hela dess 
livscykel är integrerade och att man har kontroll över 
dem. Även om systemet har övertagits av någon utom-
stående märks det inte nödvändigtvis utåt och känns 
inte heller – förrän det är för sent”, påpekar WithSecures 
datasäkerhetschef Erka Koivunen.

Företag inom den kritiska infrastrukturen har tillgång till 
konfidentiell information om Finlands försörjningsbered-
skap, och företagen har vanligen kopplingar till varandra 
både i Finland och utanför landets gränser. Företagen 
är beroende av varandra och därför kan ett hot mot ett 
företag också påverka ett annat företags verksamhet.

De försörjningskritiska företagen eller deras it-tjäns-
teproducenter är inte enbart i finländsk ägo. Allt fler 
försörjningskritiska företag håller också på att över-
föra sina informationssystem till molntjänster, och 
då blir företagen ännu mer beroende av utländska 
tjänsteproducenter.

DATA I INTELLIGENTA LÖSNINGAR KAN 
INTRESSERA AUKTORITÄRA STATER

Försörjningskritiska organisationer genererar datamassor 
vars betydelse organisationerna inte nödvändigtvis all-

tid förstår. Exempelvis kan data som används för att styra 
energisektorn intressera auktoritära stater. Den globala 
spänningen mellan auktoritära stater och demokratiska 
rättsstater måste beaktas när man bedömer riskerna i 
samband med utläggning av verksamhet och val av 
tjänsteleverantör. Detta gäller också när det inte ingår 
personuppgifter i informationen.

I framtiden kommer många vitala samhällsfunktioner, 
såsom styrning av energiproduktionen eller trafiken, att 
grunda sig på intelligenta lösningar. De är ofta koppla-
de till nätet och kan därför vara mer utsatta för obehö-
rigt intrång eller avsiktlig påverkan. Om exempelvis en 
utländsk tjänsteleverantör utsätts för avsiktlig påverkan, 
kan detta inverka på hur våra flygplatser eller vår läke-
medelsförsörjning fungerar.

Data från intelligenta lösningar används också för att 
lära upp artificiell intelligens (AI). De auktoritära staterna 
försöker komma över västerländska data för att kunna 
utveckla sina egna AI-lösningar. Ansikts- eller röstigen-
känning är exempel på AI-system som kräver så vitt 
skilda data som möjligt.

Erka Koivunen förutspår en övergång till ett fak-
tiskt ”digitalt infödingskap”, där informationstekniken 
möjliggör tjänster som inte varit möjliga tidigare. Det 
riskabla med en värld som bygger på intelligenta 
lösningar är emellertid att vi inte ser vad algoritmerna 
bygger sina beslut på så länge de är strikt skyddade 
företagshemligheter.

DET FINNS REDAN METODER 
FÖR ATT HANTERA DATA

Det krävs ett omfattande samarbete i hela samhället 
för att vi ska kunna skydda den kritiska infrastrukturen. 
Skyddspolisen har till uppgift att avvärja hot mot den 
nationella säkerheten och att ta fram förebyggande 
information om sådana hot för företag och myndigheter.

Eftersom den kritiska infrastrukturen är företagsägd, 
krävs det också egna åtgärder från företagens sida för 
att skydda den.  
”Företagen har aldrig tidigare haft tillgång till så här bra 
säkerhetsteknik”, bedömer Erka Koivunen.

Han vill se att vi förstår oss på data: varifrån de kom-
mer, hur konfidentiella de är eller hurdana begräns-
ningar deras användning är förknippad med. När vi har 
allt detta klart för oss är det relativt enkelt att bestämma 
hurdana åtkomsträttigheter de olika användarna ska ha.
”Det metaramverk som skapats för att uppfylla kraven 
i dataskyddsförordningen utgör en god grund. Nu 
fungerar klassificeringssystemet och det lönar sig att 
värna om det med en bibliotekaries tålamod”, lyder 
Koivunens beskrivning.

De säkerhets-
utredningar som 
Skyddspolisen gör 
ingår också i skyddet 
av försörjningskritis-
ka företag mot den 
risk som användarna 
utgör.

Om informations-
systemen tidigare 
skyddades mot 
datasäkerhetsinci-
denter på så sätt att 
användaren identi-
fierade sig en gång 
i systemet, räcker 
det inte längre. Med 
nuvarande teknik 
bygger skyddet 
på stark autenti-
sering i flera steg 
och identifiering av 

avvikelser vid användning. Användarens apparater och 
åtgärder kan alla kontrolleras och loggas. Det går att 
samla in data om samma åtgärder från terminaler och 
molntjänster för att på så sätt verifiera observationerna.

Också denna kontrollmekanism måste företaget över-
vaka så att den inte missbrukas.

Det lönar sig för en organisation att utnyttja även 
andra än it-baserade lösningar för att hantera sina data. 
En organisation inom den offentliga förvaltningen som 
behandlar uppgifter som är säkerhetsklassificerade 
med stöd av offentlighetslagen kan i sina upphand-
lingar exempelvis tillämpa kriterierna för säkerhets- och 
försvarsupphandlingar. Det gör det möjligt att beakta 
säkerhetsaspekter till exempel vid konkurrensupphand-
ling gällande leverantörer av informationssystemtjänster.

WithSecures 
datasäkerhetschef
Erka Koivunen



Terrorhotbedömning
Inom extremhögern finns intresse för skjutvapen och sprängladdningar. 
Den radikalislamistiska terrorismen är i Finland i dagsläget huvudsakligen 
inriktad på stödåtgärder, såsom rekrytering, spridning av propaganda och 
insamling av medel. Det mest sannolika hotet om terrorattentat utgörs av 
enskilda anhängare av ideologier. Terrorhotet i Finland ligger kvar på nivå 
två, dvs. förhöjt hot.

Terrorhotet i Finland ligger på nivå två på en fyrgradig 
skala, dvs. förhöjt hot. Hotnivån ligger kvar på samma 
nivå som året innan. Det mest sannolika hotet om 
terrorattentat utgörs av enskilda individer och smågrup-
per som stöder en högerextrem eller radikalislamistisk 
ideologi. 

Antalet målpersoner för kontraterrorism är fortfaran-
de omkring 390. Av dem stöder merparten en radikal 
islamistisk ideologi. Förteckningen över målpersoner är 
inte låst, utan personer påförs och avförs från den hela 
tiden.

Andelen minderåriga som deltar i terrorverksam-
het har ökat under de senaste par tre åren. I flera 
fall i Europa har misstänkta som anhållits med 
anknytning till radikal islamistisk eller högerextrem 
terrorism varit minderåriga. I en radikal islamistisk 
miljö är radikalisering av barn och unga ofta ett 
generationsöverskridande fenomen där minder-
åriga kopplas till den radikala ideologin genom 
sin närmaste krets. När det gäller extremhögern, 
blir unga internationellt sett oftast involverade via 
webben. I synnerhet den så kallade Siege-kulturen 
har lockat unga. Terrorläget i Finland återspeglar 
ofta internationella utvecklingstrender.
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DET HÖGEREXTREMA TERRORHOTET 
RIKTAR SIG I SYNNERHET MOT ETNISKA 
OCH RELIGIÖSA MINORITETER

Enskilda högerextrema individer och smågrupper utgör 
ett beaktansvärt terrorhot i Finland. Hotet om våld riktar 
sig särskilt mot representanter för etniska och religiösa 
minoritetsgrupper och mot politiska beslutsfattare. Till 
potentiella attackmål hör också andra aktörer som i den 
högerextrema ideologin anses vara fiender.

Inom extremhögern finns intresse för skjutvapen och 
sprängladdningar. I en brottsutredning som inleddes i 
slutet av 2019 hittades betydande mängder skjutvapen, 
sprängladdningar och sprängämnen hos en liten grupp 
högerextremister. Under 2021 blev bilden mer precis 

och utredningen gällande gruppen i Kankaanpää blev 
en utredning av terroristbrott. Fallet blev offentligt när 
de misstänkta häktades.

Nätverk som etableras framför allt på sociala medie-
plattformar, spridning av propaganda och våldbe-
jakande är ett väsentligt inslag i den högerextrema 
verksamheten. Också en del finländare har kopplingar 
till Siege-kulturen, där anhängare av vit överhöghet 
uppviglar till våld och raskrig för att störta samhället. 

Organiserade högerextrema grupper som agerar 
öppet utgör inte i sig något terrorhot, men de skapar 
en potentiell grogrund för att enskilda personer ska 
radikaliseras. 

DEN RADIKALISLAMISTISKA 
TERRORISMEN I FINLAND ÄR 
INRIKTAD PÅ STÖDVERKSAMHET

Terrorismen med radikalislamistiska motiv är i Finland i 
huvudsak inriktad på möjliggörande verksamhet, såsom 
rekrytering, spridning av propaganda och insamling 
av medel. Den största förmågan till våldsdåd har de 
som har stridit eller på annat sätt agerat för terrororga-
nisationer i konfliktområden och de som har våldsam 
bakgrund. 

Hotet om eventuella radikalislamistiska terrorattentat 
utgörs i synnerhet av enskilda individer med motiv som 
bygger exempelvis på terroristisk propaganda eller 
händelser som de upplever som kränkande mot islam. 
De mest sannolika attackerna är fortfarande attacker som 
enskilda individer utför med lättillgängliga hjälpmedel. 
Radikalislamistiska terrordåd utförs oftast på offentliga 
platser eller publika evenemang. I Europa har många 
gärningspersoner haft psykiska problem.

Fenomenet med utländska stridande påverkar fort-
farande den radikala islamistiska verksamhetsmiljön i 
Finland. År 2021 anlände några familjer från konfliktom-
rådena i Syrien och Irak till Finland. På lägren i det kur-
diska området i nordöstra Syrien finns fortfarande några 
radikalislamistiskt tänkande kvinnor, och deras barn, som 
har kopplingar till Finland.

Talibanregimens maktövertagande i Afghanistan 
hösten 2021 har tills vidare inte påverkat hotet om 

terrorism i Finland. Det är osannolikt att Afghanistan 
på kort sikt skulle locka utländska stridande från Fin-
land. Talibanernas maktövertagande har inspirerat vissa 
radikala islamistiska rörelser, och det har lyfts fram som 
ett exempel i rörelsernas propaganda. Samtidigt ser till 
exempel terrororganisationen ”Islamiska staten” (Isil) på 
talibanerna som fiender.

Det globalt sett mest betydande terrorhotet utgörs 
fortfarande av terrororganisationerna Isil och al-Qaida 
samt de grupper som svär dem trohet, särskilt i konflik-
tområdena i Asien och Afrika. Isil-ledaren Abu Ibrahim 
al-Qurayshis död i februari 2022 påverkar inte i någon 
större utsträckning hotet från organisationen.

HOTET OM ANNAN TERRORISM ÄR LÅGT

Terrorhotet från Kurdistans arbetarparti (PKK) och 
extremvänstern är i Finland lågt. I Finland har PKK i första 
hand koncentrerat sig på stödjande åtgärder, såsom 
insamling av medel. Extremvänsterns verksamhet hand-
lar i huvudsak om att utan våld motarbeta extremhögern 
och att samarbeta med kurdiska aktivister. Endast en 

liten grupp inom extremvänstern i Finland är våldbeja-
kande och dess aktivitet gäller i första hand områden 
utanför Finland.

HOTNIVÅERNA

Hotnivåerna används för att beskriva hotet om terrorism 
mot Finland och Finlands intressen. Bedömningen av 
hotnivån sker utifrån den tillgängliga underrättelsein-
formationen, kapaciteten och motivationen hos ter-
roristorganisationerna eller de personer och grupper 
som är knutna till dem och tidshorisonten för eventuella 
attackplaner.

TERRORHOTET 
Skyddspolisen uppdaterar minst en gång i året terror-
hotbedömningen. Syftet med denna bedömning är 
att erbjuda en aktuell och på den bästa informationen 
baserad lägesbild av terrorismsituationen i Finland.

Terrorattacker är den allvarligaste och mest synliga 
manifestationen av terrorism. Tack vare myndighe-
ternas kontraterrorarbete förblir största delen av de 
planerade attackerna ogenomförda i Europa. En bety-
dande del av den terroristiska verksamheten utgörs 
dock av svårupptäckt brottslighet som omfattar olika 
åtgärder för att stödja terrorism.

Sådana stödåtgärder är exempelvis utarbetande och 
spridning av våldsbejakande propaganda och upp-
muntrande av andra att stödja terroristiska aktörer.

1. Lågt

2. Förhöjt

3. Högt

4. Mycket högt



Afghanerna är trötta på ständiga 
krig, och det viktigaste för 
dem är att tillfredsställa sina 
grundläggande behov. 

"
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Talibanernas maktövertagande 
ger al-Qaida spelrum i 
Afghanistan
Radikala islamistiska aktörer runtom i världen ser det som en 
betydande propagandaseger över västländerna att Afghanistan 
åter kontrolleras av talibanregimen.

Radikala islamistiska aktörer har firat talibanernas maktö-
vertagande i Afghanistan i augusti 2021 som ett tecken 
på att en tålmodig och långsiktig kamp mot västvärlden 
leder till seger. Att talibanerna åter har makten ger den 
globalt aktiva terrororganisationen al-Qaida spelrum. 
Skyddspolisen bedömer dock att det sannolikt ligger 
i organisationens intresse att tills vidare hålla låg profil 
i Afghanistan för att stärka talibanernas internationella 
ställning.

Talibanregimens ställning i Afghanistan stärktes i och 
med Dohaavtalet. I avtalet förband sig talibanregimen 
att i Afghanistan förhindra terrororganisationer från 
åtgärder mot Förenta staterna eller dess allierade. Så löd 
överenskommelsen trots att al-Qaidas centrala ledning 
finns i Afghanistan och talibanerna och al-Qaida har 
kontakter med varandra. För talibanerna var det fråga 
om en politisk seger, eftersom avtalet också fastställde 
en tidsgräns för Förenta staternas tillbakadragande.

Skyddspolisen följer lägesbilden i fråga om radi-
kal islamistisk terrorism. Därför intresserar de globala 
följderna av läget i Afghanistan och förändringarna i 
terrororganisationers verksamhet Skyddspolisen.

AFGHANISTAN KONTROLLERAS AV 
EN INTERNT OENIG TALIBANREGIM 

Nu när talibanerna kommit till makten och deras brokiga 
medlemskår inte längre förenas av en gemensam fien-
de står de inför en ny situation.
 ”Talibanernas makt bygger på förmågan att upprätt-
hålla ordning. Regimen har minskat korruptionen och 
påstås ha ökat tullintäkterna. Det humanitära läget i 
Afghanistan är däremot katastrofalt. Den svaga ekono-
min och begränsningarna av de mänskliga rättigheterna 
och grundläggande friheterna kan leda till oroligheter.”
Detta förutspår Heli Kanerva, Finlands ambassadör för 
Afghanistan.

Det internationella samfundet försöker leverera mas-
sivt humanitärt bistånd till afghanerna utan talibanerna 
som mellanhand. Omvärlden vill öka den regionala 
stabiliteten, stävja okontrollerad emigration och förhin-

dra att terrorism, organiserad brottslighet och narkotika-
handel växer. 
”Men ingen stat har erkänt den nuvarande afghanska 
regimen”, påpekar ambassadör Kanerva.

Det återstår att se hur de mest radikala talibanerna 
förhåller sig till ledningens strävanden att stärka sin 
utrikespolitiska ställning och ge regimen internationell 
legitimitet.

Isil-förgreningen IS i Khorasanprovinsen (ISKP) 
i Afghanistan eller någon annan av ett flertal lokala ter-
rororganisationer kan locka till sig stridande. ISKP, som 
kämpar mot talibanerna, har trappat upp sina attacker 
för att försvaga den talibanska regimen. Taktiken är snar-
lik den som talibanerna hade innan de tog över makten. 

REGIONALA TERRORORGANISATIONER 
MED KOPPLINGAR TILL AL-QAIDA ÄR 
AKTIVA PÅ OLIKA HÅLL I VÄRLDEN

Radikal islamistisk terrorism utgör det globalt sett största 
terrorhotet. Konfliktområden och sviktande stater som 
Afghanistan, med många interna och samhälleliga 
problem, fungerar ofta som grogrund för radikalisering. 
Också svaga säkerhetsmyndigheter gör det ofta möj-
ligt för terrororganisationer att bedriva sin verksamhet i 
sviktande stater.

Al-Qaida har lyckats behålla sin starka ställning som 
ideologisk ledare för radikal islamistisk terrorism. De 
senaste åren har organisationen främst haft fokus på att 
stöda sina regionala allierade runt om i världen i många 
regionala konflikter. Till al-Qaida-relaterade grupper hör 
al-Shabab i Somalia, al-Qaida på Arabiska halvön och 

Jama’at Nusrat al-Islam wal-Muslim i Västra Sahel och 
Mali. Terrorvåldet pågår oavbrutet i dessa områden och 
har ökat kraftigt de senaste åren.

Det långsiktiga målet för al-Qaida är ett globalt kalifat 
som organisationen försöker uppnå genom regionala 
emirat. Att talibanerna tagit över i Afghanistan ligger 
i linje med detta mål. Regionala terrorgrupper med 
kopplingar till al-Qaida kan eventuellt komma att försöka 
förhandla fram liknande lösningar på lokala konflikter 
som Dohaavtalet.

HUR PÅVERKAS EUROPA AV 
STABILISERINGSUTVECKLINGEN 
I AFGHANISTAN?

Återverkningarna av läget i Afghanistan beror i 
Europa enligt Skyddspolisens bedömning på hur väl 

Afghanistan stabiliseras. 
Afghanistan kommer 

sannolikt inte att bli ett 
sådant konfliktområde 
som Syrien och Irak som 
lockat utländska stridan-
de från västländer. Det 
är svårt att resa till landet 
och talibanerna försö-
ker inte locka utländska 
stridande att ansluta sig 
till dem. Men samtidigt 
har Afghanistan redan 
i mer än 40 år varit ett 

symboliskt viktigt land också för den globala radikalis-
lamistiska ideologin, och det finns utländska stridande i 
landet, i synnerhet från närområdena.

På längre sikt är det den globala och regionala 
utvecklingen av Isil och al-Qaida som avgör vilka effek-
ter läget i Afghanistan får i Europa och Finland. Det 
allvarligaste terrorhotet i Europa utgörs i dagsläget av 
enstaka europeiska individer eller andra gärningsper-
soner i Europa som kan bli inspirerade av radikal 
islamistisk propaganda. 
”Det är svårt att förutse utvecklingen i Afghanistan 
särskilt långt in i framtiden. Afghanerna är trötta på 
ständiga krig, och det viktigaste för dem är att till-
fredsställa sina egna och de närståendes grundläg-
gande behov. Det återstår att se om man med hjälp 
av internationell diplomati kan finna en lösning för 
landets bästa i framtiden”, säger Heli Kanerva.

Finlands ambassadör för 
Afghanistan Heli Kanerva



Skyddspolisen i tal och siffror
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FINANSIERING SOM ANVÄNTS PER RÄKENSKAPSÅR
(miljoner euro)

Totalt Totalt Totalt Totalt Totalt 

60 M€

50 M€

40 M€

30 M€

20 M€

10 M€

0 M€

35,0 M€ 35,8 M€ 50,9 M€ 50,8 M€ 56,1 M€

Intäkterna under 
räkenskapsåret

Budgetfinansiering som använts 
under räkenskapsåret (inklusive 
användning av överförda anslag 
från det föregående året)

8,5
11,8 7,9

4,5 5,3 47,6

39,1
42,9

30,5 30,5

2017 2018 2019 2020 2021

 Å R S B O K 2021

14 15

Skyddspolisens grundarbete
Skyddspolisen är en säkerhets- och underrättelsetjänst som avvärjer hot 
mot Finlands nationella säkerhet och tar fram unik information för att 
förebygga hot.

SKYDDSPOLISEN HAR TILL UPPGIFT ATT PRODUCERA 
UNDERRÄTTELSEINFORMATION TILL STÖD FÖR BESLUTSFATTANDET
•	 Skyddspolisen har till uppgift att producera proaktiv och betydelsefull underrättelseinformation till stöd för 

beslutsfattandet hos statsledningen och myndighetspartner. Underrättelseverksamhet är ofta det enda sättet att 
få uppgifter om nya hot.

•	 Underrättelseinformation inhämtas genom egen operativ verksamhet, öppna källor samt nationellt och interna-
tionellt samarbete. Framsyn spelar en väsentlig roll när underrättelseinformation analyseras.

•	 Rapporter för statsledningen och ministerier görs utifrån underrättelseinformation när det gäller fenomen som 
hänför sig till den nationella säkerheten. Därtill utarbetas hotbedömningar för myndigheter, övriga polismyndig-
heter och ibland även företag som är kritiska för försörjningstryggheten.

SKYDDSPOLISEN BEKÄMPAR TERRORISM
Skyddspolisen
•	 bedriver underrättelseverksamhet för att avslöja och förhindra terroristbrott 
•	 bekämpar terroristiska attackplaner mot Finland
•	 vansvarar för internationellt underrättelseutbyte med anknytning till kontraterrorism
•	 fungerar som operativ expertorganisation gällande terrorism
•	 skapar och upprätthåller samt sprider kännedom om den nationella lägesbilden angående hotet från terrorism
•	 har till uppgift att bevaka karaktären hos extrema rörelsernas verksamhet och bedöma huruvida den utgör ett hot 

mot den nationella säkerheten

SKYDDSPOLISEN FÖRHINDRAR SPIONAGE
Skyddspolisen
•	 bekämpar utländsk underrättelseverksamhet och förebygga därav följande skador 
•	 motverkar främmande makters olagliga personbaserade underrättelseverksamhet och påverkan mot Finland
•	 motverkar främmande makters spionage mot Finland i datanät
•	 förhindrar spridning, från eller via Finland, av teknologi, utrustning eller know-how som behövs vid tillverkning 

av massförstörelsevapen
•	 upprätthåller lägesbilden och rapporterar om fenomen och förehavanden som kan äventyra Finlands säkerhet

SKYDDSPOLISEN GÖR SÄKERHETSUTREDNINGAR
•	 Skyddspolisen gör alla finländska säkerhetsutredningar med undantag av säkerhetsutredningarna för försvarsför-

valtningen.
•	 Syftet med säkerhetsutredningsförfarandet är att förebygga verksamhet som kan äventyra den nationella säker-

heten eller enskilda ekonomiska intressen av synnerligen stor betydelse.
•	 Skyddspolisen gör även säkerhetsutredningar av företag och ger utlåtanden bland annat över ansökningar om 

medborgarskap och uppehållstillstånd.
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Den lättaste förklaringen 
fungerar sällan – psykisk 
hälsa är bara en faktor vid 
bedömningen av terrorhotet
Nyhetsrapporteringen om terrorattentat framför ofta att gärningspersonen 
lidit av psykiska problem. Detta gäller i synnerhet när det är fråga om ett 
attentat eller försök till attentat från en enskild gärningsperson. Enligt 
överläkare Allan Seppänen är psykisk ohälsa emellertid inte någon 
väsentlig förklarande faktor till terroristisk aktivitet. 

När nyheterna rapporterar om ett terrorattentat eller 
försök till attentat blir det ofta offentlig debatt om 
gärningspersonens eller gärningspersonernas psykiska 
hälsa. Om gärningspersonen har försökt få vård för sina 
psykiska problem, anses problemen ofta vara förklaring-
en till våldsdådet. Enligt rättspsykiater Allan Seppänen 
är förklaringen dock sällan så pass enkel. Seppänen är 
överläkare för intensifierad avdelningsvård och rättspsy-
kiatri vid HUS.
”Överlag är psykisk ohälsa inte någon betydande 
underliggande orsak till terrordåd. Genom nyheter om 
psykiska problem går det kanske att förenkla och medi-
kalisera det som hänt. Då behöver man inte gå in på 
sociala, politiska, kulturella och religiösa dimensioner, 
som kan vara lite pinsamma och besvärliga ämnen för 
den som ska förklara det skedda och också mer allmänt 
för samhället.”

Svåra psykiska problem hindrar ofta en person från 
att agera konsekvent tillsammans med andra människor. 
Men även den som lider av paranoid schizofreni kan 
agera självständigt till och med på lång sikt.
”Man skulle tycka att en sådan person relativt snabbt 
utesluts ur en tätt sammanhållen grupp. Enligt en försik-
tig och preliminär bedömning kan det förekomma fler 
psykiska problem bland dem som agerar ensamma än 
bland dem som arbetar i grupp.”

Det är problematiskt att bunta ihop olika psykiska pro-
blem när man funderar om de delvis kan ligga bakom 
ett terrordåd. Seppänen understryker att ingen psykisk 
störning har något direkt samband med terroristiskt 
våld.
”Vissa psykiska störningar ökar sannolikheten för vålds-
utövning i allmänhet, medan andra störningar minskar 
sannolikheten. Exempelvis depression passiverar en 

människa och minskar i typfallet sannolikheten för att 
hen gör sig skyldig till våldsbrott. Svåra psykotiska sjuk-
domar ökar sannolikheten för våld i någon mån, särskilt 
i kombination med missbruksproblem.”

Skyddspolisen uppdaterar kontinuerligt en förteck-
ning över målpersoner för kontraterrorism. Förteckning-
en är ett instrument för kontraterrorism som styr inhämt-
ningen av information och förebyggandet av hot. Det 
väsentliga är att identifiera eventuella gärningspersoner 
i förväg. Eventuella uppgifter om psykiska problem 
är en av de faktorer som ger ökad anledning till oro 
uttryckligen för att vissa störningar kan öka potentialen 
för våld. Den psykiska hälsan är emellertid alltid bara en 
av alla faktorer som beaktas i en samlad bedömning.

Ibland minskar psykiska problem terrorhotet. Seppä-
nen har sett fall där en patient på webben har skapat en 
fristående identitet som är helt separat från patientens 
verkliga identitet och funktionsförmåga.

Samma fenomen är känt också hos Skyddspolisen. 
En person som på webben uppträder aggressivt och 
hotfullt kan vid kontakt ansikte mot ansikte visa sig ha 
exempelvis mycket begränsad livskompetens och funk-
tionsförmåga och inte utgöra något verkligt hot.

ENBART ORDVALEN GÖR INTE EN 
GÄRNING TILL TERRORISM

Enligt Seppänen är psykisk ohälsa inte något som expo-
nerar för radikalisering, utan orsakerna är helt enkelt 
mer komplicerade. Däremot förekommer det vid vissa 
psykiatriska störningar en tankemodell där det för en 
lekman kan verka vara fråga om radikalisering, även om 
det sett med en psykiaters ögon är fråga om ett helt 
annat fenomen.

”Relativt många psykotiska sjukdomar är förknippade 
med religiösa vanföreställningar, samma typ av dogma-
tisk religiös retorik som vi är vana att höra radikaliserade 
personer ge uttryck för. Dessa människors sinne domi-
neras dock helt av vad sjukdomen matar det med, och 
det går inte att börja manipulera det med exempelvis 
propaganda.”

Också inom Skyddspolisens kontraterrorarbete ser 
man att enbart ordvalen ännu inte gör gärningen till 
terrorism. Ideologin kan vara påklistrad och det är svårt 
att bedöma hur äkta den är. I de svåraste fallen är det i 
slutändan domstolen som utifrån all tillgänglig bevisning 
avgör vad det är fråga om. Vid behov bedöms gär-
ningspersonens tillräknelighet i en sinnesundersökning.

De mest förödande terrorattentaten uppstår inte på 
stundens ingivelse eller till följd av hallucinationer. De 

föregås ofta av upp till flera års 
systematisk planering. Kom-
plexa planer på dåd inbegriper 
ett stort antal människor med 
olika uppgifter. I synnerhet 
de som planerar dåden, men 
också gärningspersonerna, 
har i allmänhet en mycket stark 
ideologisk övertygelse som 
de anser berättiga till och med 
extremt våld.

Finns det då någon psykolo-
gisk egenskap som är gemen-
sam för dem som deltar i radikal 
verksamhet? Både Skydds-
polisens terroranalytiker och 
Seppänen förhåller sig skeptiska 
till tanken.
”Det finns så många former av 
radikalisering. Olika terrorgrup-
per skiljer sig mycket från var-
andra och även inom dem finns 
det så pass olika typer av roller 
att grupperna oundvikligen är 

mycket heterogena.”
Däremot hänger radikalisering ofta ihop med erfaren-

heter av isolering, förödmjukelse och utanförskap. 
Seppänen anser således att radikalisering kan förebyg-
gas med samma metoder som också i övrigt stöder det 
sociala och psykiska välbefinnandet. Han anser det vara 
viktigt att människor integreras i sin egen omgivning 
och att man får dem att delta i utbildning.

Trots att psykiska problem inte är någon betydande 
orsak som kan förklara terrorism vill Seppänen också 
lyfta fram de risker som är förenade med svår tillgång 
till vård.
”Det är ett entydigt faktum att mentalvårdstjänsterna 
har körts ner alltför mycket. Det innebär alltid en risk för 
att det finns olösta psykiatriska problem som också kan 
ta sig uttryck i våld.”

Allan Seppänen är 
överläkare för intensifierad 
avdelningsvård och 
rättspsykiatri vid HUS
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Det spändare 
säkerhetsläget 
accentuerar vikten av 
kontraspionagearbetet
Främmande stater riktar kontinuerliga och omfattande 
underrättelseaktiviteter mot Finland. Skyddspolisen följer kontinuerligt 
denna verksamhet genom kontraspionage och försvårar aktivt 
verksamhetsförutsättningarna för främmande staters underrättelsetjänster.

Främmande stater riktar kontinuerliga och omfattande 
underrättelseaktiviteter mot Finland. Det rör sig om 
långvarig verksamhet med stora resurser. De ökande 
spänningarna i det säkerhetspolitiska läget och mellan 
stormakterna intensifierar sannolikt även underrättel-
severksamheten gentemot Finland. Främmande stater 
inhämtar underrättelser i syfte att få information om 
politik, ekonomi, försvar och teknisk-vetenskapliga 
forskningsresultat i Finland. De länder som riktar 
underrättelseaktiviteter mot Finland vill inte bara 
skaffa information, utan vissa av dem siktar också på att 
påverka det politiska beslutsfattandet och den allmän-
na opinionen i vårt land. Underrättelseverksamheten 
och påverkansförsöken berör också information och 
verksamhet vid organisationer, företag, universitet och 
forskningsinstitut.

I förhållande till landets storlek är antalet personer 
anställda av utländska underrättelsetjänster rätt stort i 
Finland. Det är fortfarande främst ryska och kinesiska 
underrättelseorganisationer som genom kontinuer-
lig underrättelseverksamhet hotar Finlands nationella 
säkerhet. Skyddspolisen följer kontinuerligt denna 
verksamhet genom kontraspionage och försvårar aktivt 
verksamhetsförutsättningarna för främmande staters 
underrättelsetjänster.

HELA METODARSENALEN FRÅN 
ÖPPNA KÄLLOR TILL PERSONBASERAD 
UNDERRÄTTELSEINHÄMTNING ANVÄNDS

Med sin underrättelseverksamhet siktar främmande 
stater på att förutse olika delområden i den finländska 
politiken och att påverka det politiska beslutsfattandet. 
För att uppnå detta utnyttjar underrättelsetjänsterna en 
bred arsenal av olika informationsinhämtningsmedel 
och -metoder, allt från att följa öppna källor till att göra 

intrång i datanät. En av de viktigaste metoderna är ändå 
fortfarande försök att hitta och värva hemliga person-
källor för att få dem att leverera information som annars 
inte finns att tillgå. Dessutom försöker främmande 
staters underrättelseorganisationer värva medhjälpare 
för försök att direkt eller indirekt påverka den politiska 
beslutsprocessen eller allmänna opinionen.  

Coronapandemin, som nu pågått i mer än två år, och 
de restriktioner som införts för att stävja den försvårade 
även 2021 förutsättningarna för att bedriva personba-
serad underrättelseinhämtning. Det har varit svårare att 
kartlägga nya värvningsobjekt, eftersom det har funnits 
få tillfällen att träffa andra. Trots detta har den person-
baserade underrättelseinhämtningen fortsatt, och när 
restriktionerna lindrats har verksamheten så gott som 
utan undantag återgått till normal nivå. De försvårade 
resemöjligheterna har begränsat i synnerhet antalet 
underrättelseofficerare som sänts utomlands för korta 
uppdrag. Samtidigt har betydelsen av underrättelsesta-
tioner utomlands accentuerats. Enligt Skyddspolisens 
observationer har också användningen av e-post och 
sociala medier blivit allt vanligare när underrättelsetjäns-
terna tar kontakt första gången.

FÖREMÅLEN FÖR UTLÄNDSK 
UNDERRÄTTELSEAKTIVITET 
FÖRBLEV OFÖRÄNDRADE 
– I SYNNERHET FINLANDS EVENTUELLA ANSÖKAN 
OM MEDLEMSKAP I NATO INTRESSERAR

År 2021 koncentrerades de utländska underrättelse-
insatserna mot Finland huvudsakligen på långvariga 
föremål för intresse. Till dessa hör bland annat frågan 
om Finlands eventuella ansökan om medlemskap i Nato, 
utrikes- och säkerhetspolitiska riktlinjer, politiska beslut 
och beslutsprocesser, upphandling av försvarsmateriel, 

Finlands internationella militära samarbete, cybersäker-
het och cyberkompetens, energisektorn, projekt som 
Finland främjar i de arktiska områdena och planer som 
gäller gränssäkerhet.

De ryska underrättelseintressena rör sig i Finland 
framför allt om Finlands förhållande till Nato. Spänning-
arna kring Natos utvidgning och den Natodebatt som i 
Finland uppstått aktiverar sannolikt ytterligare informa-
tionsinhämtningen angående Finlands kortsiktsplaner 
visavi medlemskap i Nato.

Vissa underrättelsetjänster fortsatte att skaffa informa-
tion också om det egna landets dissidenter och politiskt 
oppositionella i Finland.

Skyddspolisens kontraspionagearbete omfattar också 
förebyggande av olaglig export av produkter 
med dubbla användningsområden, dvs. arbete med 
icke-spridning. Det förekommer försök att i eller 
via Finland skaffa exportkontrollerade produkter, 

såsom produkter med dubbla användningsområden 
(PDA-produkter) och känslig teknik som används i 
program för massförstörelsevapen. I upphandlings-
processen utnyttjas enskilda företag och europeiska 
upphandlingsnätverk.

Företagen får inte exportera kontrollerade produkter 
med dubbla användningsområden utanför EU utan 
exporttillstånd. Det sker försök att kringgå export-
restriktioner bland annat genom företagsförvärv, falska 
slutanvändarintyg och forskningssamarbete. Främman-
de stater strävar efter att påskynda den tekniska utveck-
lingen av sina väpnade styrkor genom anskaffningar och 
utländsk kompetens. Kvanttekniken och de komponen-
ter som behövs i kvantdatorer är exempel på eftertrak-
tad teknik från västländer, också Finland. Skyddspolisens 
arbete med icke-spridning bedrivs i nära samverkan 
med andra myndigheter.
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Radikalisering på webben 
förändrade extremhögern 
i Finland
Det högerextrema hotet blev föremål för offentlig debatt när fem finländska 
män mot slutet av 2021 anhölls i Kankaanpää som misstänkta för allvarliga 
brott. Skyddspolisen har gett polisen experthjälp under polisutredningen. 

Forskardoktor 
Tommi Kotonen

Enligt Eero Pietilä, specialanalytiker vid Skyddspolisen, 
sträcker sig den internationella aktivitet som stöder 
högerextrem terrorism sina tentakler allt tydligare också 
till Finland via sociala medieplattformar och kommuni-
kationstjänster. Vid Skyddspolisen analyserar Pietilä hot 
från extremhögern mot den nationella säkerheten bland 
annat med hjälp av information som Skyddspolisen själv 
inhämtat.
”Det har skett en snabb radikalisering av högerextrema 
aktörer på webben under de senaste två tre åren. Det 
rör sig inte om något stort antal personer, men antalet 
ökar”, bedömer Pietilä.

Skyddspolisens analytiker följer också noga den aka-
demiska forskningen på området. Forskardoktor Tommi 
Kotonen på Jyväskylä universitet har bevakat extrem-
högern i flera år, och han instämmer i Skyddspolisens 
bedömning att det i Finland finns väldigt få aktörer av 
samma typ som gruppen i Kankaanpää. 
”I Finland befinner sig de accelerationistiska grupper-
na såsom de misstänkta i Kankaanpää i den yttersta 
marginalen. Enligt dessa kretsar finns det inga politiska 
lösningar. Det är bara genom våld som man kan uppnå 
sina egna mål. Så kallade ensamvargar eller mindre 
celler av sådana får sin inspiration av att andra lyckas 
genomföra attacker, men de agerar oftast självständigt”, 
säger Kotonen.

SMÅGRUPPER AGERAR 
INTE I ETT VAKUUM

Det ökade hotet från extremhögern har lyfts fram i 
Skyddspolisens terrorhotbedömningar sedan 2020. 
Med hjälp av sociala medier länkas gärningsperso-
ner med punktvis koppling till extremhögern och de 
geografiskt utspridda anhängarna samman till en löst 
sammansatt internationell gemenskap. Det är svårt att 
avvärja hotet från enskilda individer och smågrupper 
som agerar i det fördolda.

Kotonen betonar att små grupper inte agerar i ett 
vakuum och att de åtminstone har nätförbindelse med 
andra aktörer. Några tydliga orderhierarkier eller ledare 

är det enligt Kotonen svårt att bestämma när det gäller 
dessa grupper.
”Det som förenar aktörerna är främst åsikten om 
det moderna samhällets förfall och behovet av våld 
för att åstadkomma förändring”, lyder Kotonens 
sammanfattning.

Globalt märks fenomenet i utbredningen av acce-
lerationismen och Siege-kulturen, som båda stöder 
samhällskollaps och raskrig. Siege-kulturen, som bygger 
på en amerikansk ideologs skriverier och fick sin början 
på ett högerextremt webbforum på 2010-talet, och det 
accelerationistiska tänkandet har via webben spridit sig 
över hela västvärlden.
”Satanistgruppen Order of Nine Angles i Storbritannien 
hade kopplingar till accelerationismen, i synnerhet 
Sonnenkrieg Division, som i sin tur hade kopplingar 
till National Action, som blivit upplöst som en terroror-
ganisation”, berättar Kotonen om sammanlänkade 
extremistgrupper.

Det högerextrema terrorhotet kan inte reduceras 
enbart till Siege-kulturen och det accelerationistiska 
tänkandet. Utanför denna verksamhetsmiljö finns också 
potentiella gärningspersoner som motiverar våldsdåd 
exempelvis med att de bekämpar invandring och islam.

Samtidigt som terrorhotet från extremhögern har 
accentuerats har den öppna och organiserade höger-
extremismen fått mindre synlighet. 
”Den största förändringen kom när den nynazistiska 
organisationen Nordiska motståndsrörelsen förbjöds 
i september 2020. I och med att organisationen upp-
lösts har den finländska extremhögern fråntagits en 
gemensam aktör som skulle definiera rörelsen, även om 
många grupper har försökt fortsätta med samma typ av 
verksamhet i nya, mindre sammansättningar”, beskriver 
Kotonen.

DE IDEOLOGISKA GRÄNSLINJERNA 
BLIR OKLARARE

I den högerextrema miljön ser man en tendens där de 
våldbejakande aktörernas tänkande kännetecknas av 

alltmer varierande faktorer som ställvis fördunklar de 
ideologiska gränslinjerna. Främlingsfientlighet, invand-
rarfientlighet och skydd av den vita identiteten står 
fortfarande i centrum för den högerextrema ideologin, 
men dessa grundläggande utgångspunkter komplette-
ras med mångahanda åsikter.
”I huvuddrag delar aktörerna en gemensam tanke om 
att den västerländska livsstilen och invandringspolitiken 
har misslyckats. Organisationerna är splittrade och det 
leder i viss mån också till ideologisk splittring, vilket 
förklarar varför enskilda individer kan ha mycket olika 
ideologiska infallsvinklar”, säger Kotonen för att beskriva 
förändringen.

Internationellt sett förhärligar extremhögern dem som 
motsätter sig den västerländska samhällsordningen. 
Inom den internationella extremhögern har man exem-
pelvis uttryckt sympati för talibanerna, som i Afghanistan 
tagit över makten efter Förenta staternas tillbakadragan-
de. Det är inte heller uteslutet att inom de mest radikala 

högerextrema kretsarna beundra radikalislamistiska 
terrororganisationer som Isil. Företrädare för Siege-
kulturen, som vill störta samhället och ha raskrig, har 
kombinerat olika ockulta och ritualistiska uppfattningar 
med ett etos baserat på nationalsocialism.

De utdragna coronarestriktionerna och den allt längre 
tiden på webben har skapat en grogrund för radikalise-
ring av nya individer.

Enligt Pietilä försöker högerextrema rekryterare främja 
sina egna syften genom att utnyttja stämningar och 
aktörer som är kritiska mot en stabil samhällsordning.
”Samhälleliga fenomen, aktiv nätverksamhet och spo-
radiska våldsdåd tyder på att terrorhotet från extrem-
högern sannolikt kommer att ytterligare öka under de 
närmaste åren. Det är inte i första hand organiserade 
grupper med en enhetlig ideologi som utgör ett all-
varligt hot, utan enskilda individer och mindre grupper 
som kommer från en löst sammansatt webbaserad 
gemenskap”, säger Pietilä.
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Tekniken formar samhällen – 
och Skyddspolisen strävar efter 
att förutse dess utveckling 
Skyddspolisen har till uppgift att hålla Finlands statsledning underrättad 
om hoten mot den nationella säkerheten. Underrättelseinformationen 
måste vara proaktiv för att den ska bidra till beredskapen inför framtiden. 
Skyddspolisen strävar också efter att förutse den tekniska utvecklingen. 

Den tekniska utvecklingen har format samhällen genom 
mänsklighetens historia. Den har också varit nära kopp-
lad till säkerhetsfrågor i samhällena, och därför måste 
också Skyddspolisen kunna förutse hur tekniken kom-
mer att utvecklas. 

Skyddspolisens kärnuppgift är att erbjuda statsled-
ningen proaktiv och nyttig information om hot mot 
den nationella säkerheten till stöd för beslutsfattandet. 
Skyddspolisens rapporter gäller inte bara det som redan 
hänt, eftersom informationen ska hjälpa till med att på 
förhand skapa beredskap för hot. 

Därför letar Skyddspolisen efter svar på komplicera-
de frågor, såsom hur kvantdatorerna med sin enorma 
beräkningskapacitet skulle kunna förändra världen. Eller 
hur förändras säkerhetshoten när livet i allt högre grad 
övergår i en virtuell verklighet?

Skyddspolisen ser till att upprätthålla kännedom om 
cybervärldens komplexa hot och samarbetar med andra 
myndigheter för att bidra till att skapa beredskap för 
sådana hot.

DEN VIRTUELLA OCH DEN FYSISKA 
VÄRLDEN ÄR KOPPLADE TILL VARANDRA

Det går självfallet inte att exakt förutse framtiden. 
Samhälleliga fenomen är ofta svårt förutsägbara. Fram-
synsarbete innebär egentligen att man skisserar upp 
alternativa utvecklingsförlopp.

Arbetet görs både på kort och på längre sikt. I 
uppskattningar på kort sikt kan man tala om månader, 
medan analyser på längre sikt försöker förutse framtiden 
upp till fem eller tio år framåt. Ju mer avlägsen framtid 
det är fråga om, desto större är osäkerheten förknippad 
med framsynen.

Skyddspolisen följer också så kallade megatrender 
med omfattande inverkan på samhället samt deras 
konsekvenser. Klimatförändringen och urbaniseringen 
är exempel på sådana omfattande utvecklingslinjer 

som har djupgående och långsiktiga konsekvenser för 
samhällena.

Också den tekniska utvecklingen är en megatrend 
med stor inverkan på samhällena. Utvecklingen av artifi-
ciell intelligens (AI) och exempelvis det snabba 5G-da-
taöverföringsnätet påverkar redan nu våra samhällen. 
5G-tekniken gör det möjligt att i realtid koppla många 
nya apparater, till exempel autonoma bilar, till nätet.

Efter 5G kommer 6G, som binder till och med oss 
människorna alltmer till nätet när den virtuella och fysiska 
världen länkas samman. Det kan hända att vi i framti-
den umgås genom att skaka hand med varandra med 
hjälp av virtuell distansnärvaro och att vi då känner vår 
samtalspartners hand i vår egen. Hälsodata om kroppen 
kan följas i realtid på webben, och detta skapar möjlig-
heter för en smart proaktiv hälsovård. Frågor som gäller 
informationssäkerhet och integritetsskydd kommer att 
accentueras ytterligare.

5G- och 6G-nättekniken är också förknippade med 
frågor som är avgörande för säkerheten i det finländska 
samhället. Det måste säkerställas att det samhällskritiska 
nätet fungerar under alla förhållanden. Men om artifi-
ciell intelligens kontrollerar nätet, hur ska då AI uppdate-
ras på ett informationssäkert sätt? Eller vem kan man lita 
på när det gäller uppdateringen?

Kvantdatorer förutspås i sin tur orsaka omvälvningar i 
samhällena senare, sannolikt nästa årtionde. De dato-
rerna har en mångdubbel beräkningskapacitet jämfört 
med dagens superdatorer. Kvantdatorer kan till exempel 
avkoda meddelanden som är skyddade med dagens 
krypteringsalgoritmer. Det är således inte undra på att 
det pågår en hård kapplöpning mellan stormakterna när 
det gäller teknikutveckling.

I dagens värld besitter privata företag alltmer infor-
mation. Datamassorna har blivit ett viktigt föremål för 
konkurrens. Auktoritära stater försöker i allt högre grad 
kontrollera sina medborgare med hjälp av data och ny 
teknik.

FRAMSYN KRÄVER FÖRMÅGA 
ATT GRANSKA SAKER UR 
MÅNGA SYNVINKLAR

Skyddspolisen måste i sitt framsynsarbete också beakta 
mycket annat än frågor som strikt hör till dess eget verk-
samhetsområde. Det är viktigt att tänka brett i framsyns-
arbete. Skyddspolisens styrka är att myndigheten bland 
sina anställda har experter inom flera olika fackområden 
som kan närma sig säkerhetsfrågor ur olika perspektiv. 
Samma projekt kan sysselsätta samhällsvetare, poliser 
och it-experter.  

Det som är särskilt svårt inom framsynsarbetet är 
att tolka betydelsen av så kallade svaga signaler. Man 
måste vara särskild skicklig för att på förhand lyckas 

plocka fram bland olika faktorer som till en början verkar 
obetydliga dem som plötsligt kan ändra utvecklingens 
gång.

Skyddspolisen strävar efter att hela tiden utveckla sitt 
framsynsarbete i mer systematisk riktning. Skyddspoli-
sens analytiker går regelbundet igenom sina rapporter 
för att bedöma hur framsynsarbetet lyckats. Att man 
haft fel betyder inte nödvändigtvis att man misslyckats. 
I fråga om framsyn måste man nämligen acceptera att 
framtiden alltid är i viss mån osäker.  

Framsyn är en ständig balansgång – och riskavväg-
ning. Det är till ingen nytta att förutse självklarheter, 
men det är svårare att på förhand se överraskande 
utvecklingsförlopp.



Säkerhetsutredningarna är en del 
av vår praxis för att säkerställa att 
vår personal är lämplig för central-
banks- och finanstillsynsuppgifter. 

"
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Skyddspolisen förbättrar sin 
växelverkan med sina säker-
hetsutredningskunder
Skyddspolisens säkerhetsutredningskunder är nöjda med utredningarnas 
kvalitet och med hur smidig processen är. Den nya kundrelationschefen 
Tiina Tuulensuu vill stödja samspelet med kunderna.

Skyddspolisen gör årligen cirka 90 000 säkerhetsut-
redningar om personer som i sitt arbete har tillträde till 
lokaler som är viktiga för den nationella säkerheten eller 
kan ta del av sekretessbelagd information. Det finns mer 
än 400 kunder, dvs. arbetsgivare som beställer säker-
hetsutredningar. Av kunderna är omkring 60 procent 
myndigheter och resten privata företag.

Denna kundkrets vill Skyddspolisen ge bra och i fort-
sättningen ännu bättre service. År 2021 fick säkerhetsut-
redningsenheten en kundrelationschef, Tiina Tuulensuu.
”Att Skyddspolisen anställde en kundrelationschef är 
enligt min mening ett konkret bevis på att Skyddspoli-
sen alltmer vill satsa på kund- och partnerskapsarbete. 
Mitt uppdrag är att stödja växelverkan med våra kun-
der”, säger Tuulensuu.

Till stöd för detta arbete samlade Skyddspolisen i fjol 
in respons från sina säkerhetsutredningskunder. Utifrån 
denna respons är arbetsgivarna mycket nöjda med 
bland annat kvaliteten på säkerhetsutredningarna och 
hur smidig processen är.

En av utvecklingsprioriteringarna är kundkommu-
nikationen, som ska bli tydligare. Webbsidorna om 
säkerhetsutredningarna gjordes om i början av året, och 
avsikten är att svara på frågor från kunderna allt bättre 
också i informationsbrev till kunderna och på seminarier 
och kurser.
”Kundkommunikationen ska betjäna både arbetsgi-
varna och de målpersoner som utredningarna gäller. 
Tydlig kommunikation ger vägledning om hur man ska 
gå till väga i ansökningsprocessen.”

Ju bättre arbetsgivaren själv känner till processen, 
desto lättare är det för arbetsgivaren att i samband 
med rekrytering informera de arbetssökande om 
säkerhetsutredningen.
”Exempelvis är relativt få arbetsgivare bekanta med 
den kontroll av oförvitlighet som ingår i en säker-
hetsutredning. Kontrollen av oförvitlighet innebär att 
Skyddspolisen med hjälp av vissa register kontrollerar 
målpersonens tillförlitlighet under hela den tid som 
säkerhetsutredningen gäller. Säkerhetsutredningen 
omfattar därför inte bara tiden före rekryteringen.”

FÖR FINLANDS BANK STÖDER 
SÄKERHETSUTREDNINGARNA OCKSÅ 
BILDEN AV BANKEN SOM ARBETSGIVARE

En av Skyddspolisens kunder är Finlands Bank, som 
årligen låter göra cirka 900–1 000 säkerhetsutredningar 
om de personer som rekryteras till banken och Finans-
inspektionen samt om anställda hos dess partner med 
serviceavtal. Avdelningschef Veli-Matti Lumiala berättar 
att Finlands Bank var en av de första organisationer som 
Skyddspolisen började göra säkerhetsutredningar åt för 
cirka tjugo år sedan. Säkerhetsutredningarna komplette-
rar den övriga riskhanteringen.
”Säkerhetsutredningarna är en del av vår praxis för att 
säkerställa att vår personal är lämplig för centralbanks- 
och finanstillsynsuppgifter. Utredningarna har för det 
första förebyggande inverkan eftersom parterna redan 
i rekryterings- eller avtalsfasen vet att en säkerhetsut-
redning kommer att göras i fråga om uppdraget. För 
det andra kommer det då och då fram något betydel-
sefullt under utredningen som vi annars inte hade fått 
veta”, berättar Lumiala.

Han vill dessutom lyfta fram det arbetsgivarvarumärke 
som Finlands Bank medvetet har velat bygga upp.
”En säkerhetsutredning är också en signal till experter 
om att deras arbetsuppgifter är viktiga och att var och 
en kan utföra sitt arbete hos oss utan att behöva oroa 
sig.”

E-TJÄNSTEN UPPSKATTAS MEN 
GÄRNA OCKSÅ UTVECKLAS

Allt fler säkerhetsutredningskunder ansöker numera om 
utredningar via e-tjänsten. Utifrån kundresponsen är 
kunderna mycket nöjda med e-tjänsten, men samtidigt 
är den också föremål för flest konkreta önskemål om 
förbättringar.
”.Kunderna önskar i synnerhet få en mer samlad bild av 
den egna organisationens säkerhetsutredningar”, säger 
Tuulensuu.

Lumiala önskar att e-ansökan om säkerhetsutredning 

i framtiden ska kunna kopplas till Finlands Banks egna 
rekryteringsprocesser så nära som möjligt.
”.Min uppfattning är att arbetet med att förbättra den 
elektroniska handläggningen redan pågår.”

VI PRATAS VID OM DET BEHÖVS

Utifrån kundresponsen kommer särskild uppmärksamhet 
i fortsättningen att ägnas åt växelverkan i säkerhetsut-
redningsprocessen, säger Tuulensuu. Skyddspolisen har 
identifierat detta behov också mer allmänt, och bättre 
samspel framhävs i myndighetens nya strategi.
”Av kundkommentarerna framgår en önskan om ett så 
aktivt samspel som möjligt; våra kunder önskar att vi 
håller kontakt och bättre än tidigare sätter oss in i deras 
ansvarsområde.”

I Finlands Bank är säkerhetsutredningsprocessen 
redan väl inarbetad och det behövs inte alltid någon 
särskild kommunikation med Skyddspolisen, menar 
Lumiala.
”När det rullar på, uppstår det inte sådana särskilda 
situationer. Vissa tider på året kan köerna vara längre 

och handläggningen kan fördröjas, och då behöver vi 
ta kontakt. Det har fallit sig helt naturligt. Vi pratas vid 
om det behövs.”

Lumiala har lång erfarenhet av samarbete med 
Skyddspolisen, så han har sett hur verksamheten för-
ändrats. Han anser att samarbete är viktigt också i andra 
sammanhang än i samband med säkerhetsutredningar.
”Skyddspolisen har under de senaste åren lyckats 
ytterligare förbättra samarbetet med hela samhället, 
vilket säkert stöder Skyddspolisen i dess grundläggan-
de uppgift. Ett samarbetsområde är att ömsesidigt dela 
information. Här kan man nämna exempelvis läges-
rapporter och synpunkter på fenomen som påverkar 
säkerheten. Det är sådant vi vill se mer av.”

Avdelningschef 
 Veli-Matti Lumiala
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Finländarna litar på 
Skyddspolisen
Skyddspolisen låter årligen utföra en enkät som gäller 
medborgarnas uppfattning om Skyddspolisens verksam-
het. Den senaste enkäten genomfördes 22.11.—3.12.2021 
och omfattade ett urval av den 18–79-åriga befolkning-
en i Finland utanför Åland.

Största delen (89 %) av finländarna säger sig ha stort 
eller rätt stort förtroende för Skyddspolisen. Två av fem 
(40 %) har stort förtroende för Skyddspolisen, medan en 
av två (49 %) har rätt stort förtroende för organisationen.

Förtroendet för Skyddspolisen är så gott som lika stort 
som för ett år sedan. Bara en av hundra finländare har 
inte det minsta förtroende för Skyddspolisen.

I samma enkätundersökning tog man också reda på 
hur väl de som bor i Finland känner till Skyddspolisens 
uppgifter. Uppgifterna förändrades något när underrät-
telselagstiftningen trädde i kraft sommaren 2019.

De uppgifter som man bäst kände till var informations-
inhämtning om hot mot Finlands säkerhet samt kontrater-
rorism och förhindrande av spionage mot Finland. Över 
90 procent av dem som svarade identifierade dessa tre 
som Skyddspolisens uppgifter. Mer än 80 procent av fin-
ländarna vet också att Skyddspolisen förser presidenten, 
regeringen och myndigheterna med underrättelseinfor-
mation samt gör säkerhetsutredningar av personer som 
utnämns till nyckelpositioner.

Underrättelseinhämtning som avser utländska förhål-
landen är en av Skyddspolisens nya uppgifter, och det 
var den som respondenterna kände till allra sämst (72 
procent). Något fler trodde att Skyddspolisen bekämpar 
organiserad brottslighet, men i själva verket hör det till 
Centralkriminalpolisens arbete. En dryg fjärdedel av res-
pondenterna trodde felaktigt också att det är Skyddspo-
lisen som utreder särskilt allvarliga brott mot liv. Resulta-
ten har inte förändrats nämnvärt sedan förra året.

stort 40 %
rätt stort 49 %
kan inte säga 4 %
inte så stort 6 %
inte det minsta 1 %

Det totala antalet intervjuer var 
1005. Felmarginalen är +/- 3 
procentenheter.

FÖRTROENDE FÖR 
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