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| en osaker varld finns efter-
fragan pa unik information

Ar 2020 var en handelserik fortsattning pa 2010-
talet, som hade fort med sig manga omvalvningar
i Finlands sakerhetsmiljo. Utdver coronapandemin
framtradde ocksd de mindre positiva sidorna med
digitaliseringen allt tydligare. Extremismen antog
nya, delvis synliga former i olika lander, aven i
Finland. Demokratin och den dppna vasterlandska
samhallsmodellen utmanas allvarligt ocksa i lander
som ansetts vara stabila demokratier. Aven vi maste
vara pa var vakt for att undvika att en sddan utveck-
ling blir verklighet i Finland.

Ar 2020 var det forsta hela aret under vilket Skydds-
polisens verksamhet bedrevs med de nya under-
rattelsebefogenheter som riksdagen enhélligt hade
godkant. Skyddspolisen har nu omkring 500 anstallda,
och personalstyrkan har ndtt den niva som forutségs i
och med att underréttelselagarna tradde i kraft. Arbe-
tet med att fullt ut inféra nya verksamhetsmodeller
och de nya metoderna for underrattelseinhamtning
pagér fortfarande, men Skyddspolisen borjar redan
nu i ratt mdnga avseenden se ut som en modern
sakerhets- och underrattelsetjanst.

Skyddspolisens verksamhetsomrdde praglas av ett
standigt behov av férnyelseférméga. For att kunna
lyckas i vart uppdrag maste vi kunna férutse omvarlds-
férandringar och utvecklas hela tiden. Underréttelse-
lagstiftningen gav Skyddspolisen maéjlighet att inhdm-
fa information om hot mot den nationella sakerheten
aven utan konkret misstanke om brott. Befogenheter-
na har visat sig vara nédvandiga. De har varit till nytta
i mdnga situationer av mycket olika slag. Alla hot mot
den nationella sdkerheten och statsledningens behov
av information i dagens Finland far inte plats inom
ramarna for Finlands strafflag. Denna centrala moti-
vering for inférande av den nya underraftelselagstift-
ningen har visat sig vara korrekt.

Det ar av yttersta vikt for Skyddspolisen aft alltid
anvanda befogenheterna pé ett lagligt satt. Var verk-
samhet Gvervakas av underrattelsetillsynsombuds-
mannen, som publicerade berattelsen om sitt forsta
verksamhetsdr sommaren 2020. Enligt berattelsen
hade Skyddspolisens anvandning av metoderna for
underrattelseinhamtning varit helt igenom lagenlig.
Ocksa finlandarnas fortroende for Skyddspolisen har
natt rekordhojder. Vi vill vara varda finlandarnas for-
froende ocksé i fortséttningen.

Skyddspolisens huvuduppgift ar att samla in,
analysera och avrapportera unik information for
vara kunder, deft vill sdga i synnerhet statsledningen,

fjansteman och myndigheter till stod for deras besluts-
fattande. Vi samlar regelbundet in kundrespons om hur
stor nytta kunderna haft av den information vi levererat.
Ar 2020 fick vi till stor del positiv respons, men ocksa
konkreta utvecklingsférslag. Sddana forslag ar vardefulla
nar vi fortgdende utvecklar var rapportering. Vi later
vara kunder komma fill tals ocksé i denna arsbok.

Det gar inte att tala om 2020 utan att ocksd ndmna
coronaviruspandemin. Det exceptionella dret marktes
ocksd i Skyddspolisens arbete och utveckling, men
avspeglade sig lyckligtvis bara i mattfull utstrackning
i den nationella sékerheten. Varvintern 2020 vidtog vi
genast forberedelsevis médnga atgarder for aft bevara
var funktionsférmdga under pandemin, och hotad har
denna férmaga inte blivit i ndgot skede.

Rese- och motesrestriktionerna gjorde det svarare for
frammande stater att bedriva personbaserad under-
rattelseinhamtning i Finland. Efter vissa initiala stelheter
ersatfte staterna personbaserad inhamtning delvis med
allt aktivare cyberspionage. Det betyder inte alls att
den personbaserade underrattelseinhamtningen har
forsvunnit, och sdledes berattar vi ocksa i denna arsbok
hur agenter typiskt setft varvas.

Arsboken &r skriven i form av artiklar som beskriver
olika uppgifter Skyddspolisen skdter inom sitt ansvars-
omrade. Artiklarna innehaller bland annat framsyn om
vilken vag radikal islamistisk terrorism kommer att valja
efter Isils kalifat, en redogérelse for Skyddspolisens roll
nar det galler aft skydda kritisk infrastruktur, en orien-
fering i utredningen av utlandska bindningar som en
del av sakerhetsutredningar och en presentation av
ndgra nya Skypoanstéllda. Aven i &r innehaller arsbo-
ken en uppdaterad terrorhotbeddmning. Hotet har
fatt allt fler dimensioner men har héllit sig pa niva tva,
forhojt hot.

Den senaste tidens hdndelser i sdval Férenta staterna,
Ryssland och Belarus som ocksd exempelvis i Sahel-
omradet i Afrika har visat hur viktigt det ar att kunna
férutse utvecklingens gang och beddma dess kon-
sekvenser for sakerheten. Den unika information som
Skyddspolisen inhamtar och analyserar behdvs utan
tvivel. Nar statsledningen och myndigheterna i Finland
fattar beslut maste de ha tillgdng till en sa heltdckande
och realistisk bild av omvarlden som majligt.

Antti Pelttari
Polisrad, chef for Skyddspolisen
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Efter kalifatet — vilken
vag valjer den radikala
islamistiska terrorismen?

Den radikala islamistiska terrorismen soker en ny vag framat efter att
terrororganisationen Isil forlorat sitt sa kallade kalifat. Verksamheten
kan till och med snabbt komma att backa upp en ny aktor, om

forutsattningarna ar gynnsamma.

Den radikala islamistiska terrorismen &r just nu i en
overgangsfas och soker en vag framét. Terror-
organisationen Isil blev eft av 2010-talets mest bety-
dande fenomen, och den lockade till sig tiotusentals
uflandska stridande och erdévrade stora omraden i
Syrien och Irak.

Isil har nu blivit mindre attrakfiv efter att organisa-
fionen i borjan av ar 2019 forlorade sina territorier i
Syrien och Irak. Anhangarna av ideologin och deras
natverk har daremot inte forsvunnit. Hotet fran radikal
islamistisk terrorism kvarstar, men verksamheten sdker
en ny inriktning.

Verksamheten kan till och med mycket snabbt
komma att kanaliseras mot en ny gruppering om
omstandigheterna ar de ratta. Den dragningskraft
som Isil med sina kopplingar till konflikten i Syrien och
Irak hade bevisar deft.

Nya konflikter som blossar upp eller spektakulara
terrordad kan fa terroristisk verksamhet att starkas
mycket snablbt. Ledarskapsvakuumet kan fyllas av
en ny aktor eller av en redan etablerad aktdr, sdsom
ferrororganisationen al-Qaida. Internationella han-
delseférlopp och incidenter paverkar den radikala
islamistiska aktiviteten i hog grad.

Natverken starks av atervandande fran
konfliktomradet

| Europa kommer de radikalislamistiska aktorerna i
framtiden inte langre nédvandigtvis att vara knutna
fill en viss organisation. De kan mer allmant stddja en
radikal islamistisk ideologi och anvanda sig av bade
al-Qaidas och Isils propagandamaterial.

| Europa och Finland har natverken vuxit sig
starkare bland annat till foljd av aft fenomenet med
utlandska stridande natt sa pass stora proportioner i
frdga om konflikten i Syrien och Irak. De som atervan-
der fran konfliktomrddet stérker de radikalislamistiska

natverken i Europa. Vistelsen pa Isilkontrollerat
terroforium har gett upphov till bekantskaper och
komplicerade familjeférhallanden &ver grénserna.

Det ar sannolikt att storsta delen av dem som
atervander fortsétter med radikal islamistisk verk-
samhet, dven om det ocksa finns besvikna bland
de atervdndande.

Vi ser forst i framtiden hur de som atervander
fran konfliktomradet i Syrien och Irak padverkar de
terroristiska rorelserna. Om den atervéndande inte
brutit sig loss fran ideologin kan personen komma
att bli aktiv igen till och med efter en lang tid.
Ménga olika orsaker kan da spela in — hédndelseri
varlden eller privatlivet.

Generationséverskridande radikali-
sering - ett orovackande fenomen

Fenomenet med utlandska stridande och tanken
om ett kalifat spelade en betydande roll for varv-
ningen pa 2010-talet. | dagslaget ar varvningen
inriktad & att starka ndtverken i nérmiljon. Upp-
maningen ar nu att delta i exempelvis stédjande
verksamhet i Europa i stéllet for att komma till
konfliktomradet.

Det finns en sfravan att forverkliga den radikala
ideologin i livet i Europa. Nétverken forsdker 6ka
sin anhangarskara genom aft i samhallet sprida
en ideologi och en varldsbild som strider mot
vasterlandska varden.

Radikala islamistiska natverk utvecklas inte bara
kring fenomenet med utldndska stridande. Aven
radikaliseringen i narmiljon spelar en vasentlig
roll.

Ett orovackande fenomen ar radikalisering dver
flera generationer. Det finns familjer i Finland
dar radikaliseringen forts dver redan till tredje
generationen. Barnen kan redan fradn borjan véxa

upp i en radikal miljo.

Insatser maste goras for att férebygga att de
radikala natverken starks. | varsta fall uppkommer
det ocksd i Finland nadtverk med en parallell radikal
verklighet som det &r svart aft frigora sig fran.

Jihadisterna gémmer sig djupt pa natet

Terrororganisationen Isil blev en vaftendelare inom
den digitala radikalislamistiska rorelsen. Den synli-
gaste aktoren i borjan av 2000-talet hade varit al-
Qaida, som spred sina ledares langa predikningar pa
ljudband och var selektiv nar det gallde aft rekrytera
medlemmar.

Isil gjorde propaganda och radikal islamism mer
fillgangliga. Alla kunde hitta Isilporopagandan i en helt
ny utstrackning pa de mest valkanda plattformarna
for sociala medier. Plattformarna har blivit striktare i
férhallande fill terrorpropaganda, men det ar svart
att ingripa mot den inte minst pad grund av dess
omfattning.

Radikalislamistiska aktorer utnyttjar smidigt
olika plattformar, allt fran Tiktok till Jodel.
Terrororganisationer kan exempelvis anvanda sig av
kryptovalutor i sina transaktioner.

Isil producerar fortfarande propaganda pa
flera olika sprak. Organisationen har som mal att
inspirera sina anhdngare till valdsddd som ger den
uppmarksamhet.

Nu sker propagandaverksamheten emellertid mer
i det fordolda. De mer vélorganiserade aktdrerna har
dtervant till mer slutna forum som kréver en storre
ansfrangning av den som vill sdka sig dit.

De som stoder ideologin har fatt en allt mer
framtradande position. De tar fram material
sjalvstandigt. Genom propagandainsatser far de
maojlighet aft aktivt delta i verksamheten.

Radikalislamistisk och hogerextrem
terrorism utmanar varandra

En orovackande internationell utveckling har varit hur
radikal islamistisk terrorism och hdgerextrem terrorism
paverkar varandra. Muslimbefolkningen har varit mal-
tavla for hdgerextrema attacker pé olika hall i varlden.

Efter det hdgerextrema angreppet i Christchurch i
Nya Zeeland har det férekommit uppmaningar i den
radikalislamistiska propagandan att angripa extrem-
hogern. De hdgerextrema aktorerna har i sin propa-
ganda dragit nytta av dad som utforts av radikala
islamister. Orosmomentet bestar i att de extrema
ideologierna ger naring at valdsdadd mot varandra i
Europa.

Trenderna inom europeisk terrorism nar ofta
Finland med viss fordréjning och avtagande styrka.
Internationella natverk, sakerhetsmedvetenhet och
utnyttjande av den digitala varlden ar gemensamma
drag hos terrorism oavsett ideologi.
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Hogerextrem terrorism
utgor ett betydande hot

| vastlanderna

Det okade hotet om hogerextrem terrorism avspeglar sig ocksa i
Finland. Natmiljon har en avgorande roll for spridning av ideologin.

Hotet om hogerextrem ferrorism har okat i vast. De
senaste drens orovackande utveckling har markts
genom att flera attacker genomforts, planerade
terrorddd avsldjats och garningspersoner anhallits
och démts.

Det storsta hotet utgors av enskilda aktdrer och sma-
grupper. De hdégerextremistiska rorelser som agerar
Oppet har daremot inte haft ndgon stor betydelse
nar det galler den senaste tidens terrorattackplaner.
De som planerar ett terrorddd agerar sallan synligt. |
stéllet brukar de forsdka halla sin verksamhet hemlig.

Aren 2014-2019 mangdubblades antalet héger-
extrema atftentat och aven antalet attentatoffer i
vastlanderna. Hogerextrema terrorddd genomfordes
bland annat i Forenta staterna, Kanada, Nya Zeeland,
Tyskland, Storbritannien och Norge.

Sarskilt dystert var ar 2019 da flera omfattande
vapnade attacker utférdes. Den allvarligaste av dessa
skedde i Christchurch i Nya Zeeland nar tva mos-
keer attackerades. Detta terrorangrepp kravde 51
dodsoffer.

Ar 2020 var daremot lugnare med tanke p& antalet
genomfdrda attacker. Det enda storre valdsdadet
skedde i februari i tyska Hanau nér en 43-arig man
skot ihjal fio personer och slutligen sig sjalv i ett vapnat
angrepp med invandrarfientliga motiv. Samma ar
avslojades emellertid ocksa flera planerade attacker.

Attackmalen och fiendebilden bygger
starkt pa framlingsfientlighet

Hogerextrema terrorister har framst etniska och reli-
gidsa minoriteter som afttackmal. Storskaligt vald har
de senaste aren riktats i synnerhet mot grupper som
foretrader islam eller judendom och mot mal med
symbolvérde, sdésom moskéer eller synagogor.

Utdver stora folkmassor har ocksa enskilda indi-
vider som profilerat sig som anhangare av en liberal
invandringspolitik valts ut som mal for planerade
hoégerextrema dad. Europa har sett flera valdsdad och
attackplaner riktade mot invandringsvanliga politiker.

Ideologiskt bygger hdgerextrema dad exempelvis
pa antiislamism, antisemitism eller allman invandrings-
fientlighet. En ideologisk drivkraft for hdgerextrema
terrorister som &r vard atft beakta &r feorin om det sa
kallade befolkningsutbytet. Denna konspirations-
teoretiska referensram bygger pa tanken om eft
fundamentalt hot som migration och multikulturalism
utgdr mot den vasterlandska vita befolkningen.

Synsatt som bygger pa tanken om att det sker ett
befolkningsutbyte har accentuerats i flera hoger-
exfrema terrorattacker.

Tidigare dad och natmiljon bidrar fill
forekomst av hégerextrem terrorism

Den inspirerande effekten av fidigare terrorattacker
och deras garningspersoner paverkar i vasentlig
grad hotet frdn extremhdgern. Detta marktes sarskilt i
samband med terrordddet i Christchurch. | sin
propaganda sympatiserade garningspersonen
Oppet med tidigare valdsdad med hogerexire-
mistiska fortecken och blev efter sitt dad sjalv en
betydande inspirationskalla inom extremhdgern.
Inspirationen fran attacken i Christchurch har senare
lett till fem nya valdsdad, och dessutom har ett flertal
planerade dad blivit avsldjade.

Den internationella natmiljon spelar en betydande
roll fér spridningen av hdgerextrem ideologi. Dess-
utom bildar aktérerna natverk pa de sociala medie-
plattformar som ar populara bland hdgerextremister.
Dar sprider de terroristisk propaganda och uppviglar
varandra till valdsdad.

| flera fall har hdgerextrema terrorister anvant
plattformarna for att dela propaganda med anknyt-
ning till sina attacker och pa detta satft fatt acceptans.
Natet har lett fill uppkomsten av |6st sammansatta
internationella hogerextrema grupperingar, som
i Storbritannien delvis har klassificerats aven som
ferrororganisatfioner.

Hotet om hogerextrem terrorism beror dels pa
det som sker inom den extrema rorelsen, dels ocksa

pa omfattande och foranderliga samhallsféreteelser
sdsom migrationsldget, den ekonomiska utveckling-
en och coronakrisen.

Aven om de hégerextrema terrordadden har mins-
kat i anfal under coronapandemin har coronarestrik-
fionerna och nedstangningen av samhallet lett fill
okad anvandning av infernet, vilket fillsammans med
extremhdgerns aktiva ndrvaro pa natet har skapat en
grogrund for radikalisering av allt fler.

Hogerextremismen utgor ett hot
ocksd i Finland

Det globalt sett storsta terrorhotet utgors fortfaran-
de av radikalislamistiska aktorer, men utveckling-

en under de senaste aren har oundvikligen riktat
sakerhetsmyndigheternas uppmarksamhet allt mer
at hdgerextremismens hall. P& samma satt som flera
andra vasterlandska sakerhets- och underrattelse-
tjanster har Skyddspolisen fort fram det accentu-
erade hogerextrema hotet.

Aven om Finland besparats hdgerextrema terror-
dad galler den orovackande internationella utveck-
lingen ockséa oss. Skyddspolisen har identifierat
personer som stdder eller sympatiserar med hoger-
extrem terrorism, och det finns hdgerextremistiska
aktorer bland malpersonerna for kontraterrorism.

Ocksd i Finland ar extremhogerns internationella
natmiljé en betydande grogrund for radikalisering
av enskilda aktoérer och smagrupper.
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Terrorhotbedomning

Hotet om hogerextrem terrorism har 6kat. Fenomenet med
utlandska stridande har medfort allt fler internationella
kontakter hos de radikalislamistiska aktorerna i Finland.
Terrorhotet i Finland ligger kvar pa niva tva, dvs. forhojt hot.

Enligt Skyddspolisens beddmning ligger terrorhotet
i Finland pa niva tva, dvs. forhojt hot, pé en fyrgradig
skala. Hotnivan ligger kvar pa samma niva som aret
innan, men i fraga om extremhogern ar lagesbilden
mer orovackande an forr.

Det storsta hotet om terrorattentat utgors av enskil-
da aktorer och smagrupper som stéder en hoger-
extrem eller radikalislamistisk ideologi. Mest sannolikt
ar det med atftacker som &r enkla att utféra och med
lattillgangliga hjalpmedel, sésom eggvapen och
fordon, men det ar ocksd mojligt aft skjutvapen och
sprangladdningar anvands. Nar det galler hotet om
attacker som organiseras fran utlandet av terror-
organisationer verksamma i konfliktomradden ar hotet
i Finland 1agt.

Det forekommer betydande terrorstédjande verk-
samhet i Finland. Antalet malpersoner for kontra-
terrorism &r omkring 390. Jamfért med aret innan har
det infe skett ndgon nédmnvard férandring i antalet.
Manga maélpersoner har fatt vapenutbildning, del-
fagit i vadpnade konflikter eller uttryckt vilja att delta i
vdpnade insatser. Forteckningen dver malpersoner
ar inte last, utan personer pafors och avfors fran den
hela tiden.

Hotet fran extremhdgern har okat

Det hogerextrema hotet har starkts i Finland. Skydds-
polisen har identifierat hdgerextrema aktérer med
férmaga och motivation att genomfdra terrorattentat.

| vastlander har hotet fran hdgerextrem terrorism
under de senaste aren fagit sig uttryck i ett flertal
attacker och planerade terrorddd. Vanligtvis hor de
personer som utgor eft ferrorhoft inte till organisera-
de hégerextrema grupper.

Internationellt seft har bade hogerextrema gar-
ningspersoner och |6st sammansatta grupperingar
som stoder ferrorverksamhet aktivt anvant sig av
internet for aft sprida propaganda, rekrytera och
bilda natverk. Ocksa de hogerextrema malpersoner
som Skyddspolisen har identifierat ar typiskt sett
kopplade till extremhdgerns internationella natmiljo.

Fenomenet med utlandska stridande
har okat internationella kontakter hos de
radikalislamistiska aktorerna i Finland.

Hotet om radikalislamistisk terrorism ligger kvar pa
samma niva som forr. Terrororganisationen "Islamiska
staten” (Isil) har forlorat i handlingskraft sedan topp-
aren, men den ar fortfarande aktiv i konfliktomrddena
i Mellandstern, Afrika och Asien. Isil har fortfarande
formaga att inspirera sina anhangare, och organisa-
fionen har som mal att utféra attacker ocksa i Europa.
Aven Finland framstills som ett fiendeland i Isils
propaganda.

En majoritet av malpersonerna fér kontra-
terrorism har kopplingar till radikal islamism. De
radikalislamistiska natverken i Finland &r multietniska
och generationséverskridande. Fenomenet med
utlandska stridande har 6kat och starkt internationella
kontakfer hos de radikalislamistiska aktorerna i Finland.
Flera personer &tervdnde 2020 till Finland fran konflikt-
omradet i Syrien och lagret al-Hol i detta omrade.

Storsta delen av de atervandande fran konflikt-
omradet kommer sannolikt aft fortsatta aft vara
verksamma i radikala islamistiska natverk, exempel-
vis genom rekrytering eller spridning av en extrem
ideologi. Enligt Skyddspolisens beddmning kommer
de som atervander fran konfliktomraden att pd bade
kort och lang sikt utgora ett hot mot den nationella
sakerheten.

Skyddspolisen foljer hotet fran
vansterextrema rorelser och PKK

Skyddspolisen foljer och beddémer ocksé hotet mot
nationell sékerhet frén vansterextrema rérelser och Kur-
distans arbetarparti (PKK), som EU klassar som terror-
organisation. | Finland — och mer allmant i Europa -
har PKK koncentrerat sig pa att aktivt stodja sin verk-
samhet i de kurdiska omradena. Dessutom har ndgra
frivilliga fran Finland rest fill konfliktomradet i Syrien,
och de har anslutit sig till vapnade, huvudsakligen
kurdiska organisationer och deltagit i strider i omradet.

Coronaviruspandemin har inte paverkat
den nationella hotnivan

Restriktionerna till foljd av coronapandemin har
minskat antalet potentiella attackmal, sdsom offentli-
ga sammankomster och massevenemang. Trofs detta
utfordes det terrordad bade i och utanfér Europa
2020. Hos oss har pandemin infe haft ndgon inver-
kan pa den nationella terrorhotnivan.

Terroristiska aktorer har utnyttjat pandemin i sin
propaganda for att starka fiendebilden. Radikala
islamister har skapat en bild av pandemin som en
hamnd mot de otrogna, och inom extremhdgern har
situationen setts som en majlighet att paskynda en
kollaps av samhallsordningen.

Internationella handelser kan inspirera
till attacker

Internationella och sdkerhetspolitiskt betydelsefulla
handelser och den mediala uppmarksamhet de far
kan fungera som en utlésande faktor for ett terror-
dad. Exempelvis fick motsattningarna i anknytning
fill Muhammedkarikatyrer i Frankrike i slutet av 2020
enskilda aktorer aft bega valdsdad.
Informationen om utférda aftacker och om

garningspersonerna med sina manifest sprider sig
snabbt i sociala medier och meddelandeapplika-

Terrorhotet '
Skyddspolisen uppdaterar minst en gang'i aret
terrorhotbedomningen. Syftet med denna,
beddmning ar att erbjuda en aktuell och pd
den basta informationen baserad lagesbild av

terrorismsituationen i Finland.

Terrorattacker ar den allvarligaste och mest
synliga manifestationen av terrorism. Tack vare
myndigheternas kontraterrorarbete forblir
storsta delen av de planerade attackerna
ogenomfdrda i Europa.

En betydande del av den terroristiska
verksamheten utgdrs dock av svarupptackt
brottslighet som omfattar olika &tgarder fér att
stodja terrorism.

/
Sadana stodatgérder ar exempelvis
utarbetande och spridning av véldspejakande
propaganda och uppmunfrande ay andra aft
stodja terroristiska aktorer.

tioner. Attackerna och den anknytande propagandan
kan inspirera i synnerhet enskilda individer fill
motsvarande dad fill och med inom en kort fid.

Mal, tidpunkter och evenemang som ar statliga
eller har ett stort symbolvarde kan vara utsatta for
storre terrorhot &n vad den allmanna hotnivan tyder
pa. Finlandare kan komma att utsattas for attentat
mot véstlanderna ocksd utomlands.

HOTNIVAERNA

Hotnivaerna anvands for att beskriva hotet om terro-
rism moft Finland och Finlands infressen. Bedémning-
en av hotnivan sker utifran den tillgangliga under-
rattelseinformationen, kapaciteten och motivationen
hos terroristorganisationerna eller de personer och
grupper som ar knutna till dem och tidshorisonten
for eventuella attackplaner.

HOTET OM TERRORISM | FINLAND

4. Mycket hogt

2. Férhajt

1. Lagt

11
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Hemligheter, uthallighet
och brokiga bakgrunder -
nya Skypoanstallda berattar

om sitt jobb

Ar 2020 anstillde Skyddspolisen 105 nya medarbetare. Tre av
dem berattar hur det ar att jobba inom Skyddspolisen. Namnen
ar fingerade i syfte att skydda de anstallda.

TIMO

Myndighetsarbete med en intressant
extra krydda

Skyddspolisens analytiker far tillgang fill unik
information. Analytikerarbetet kraver férmaga att
uppfatta det vasentliga bland stora datamangder.

Nar statsministern eller republikens president
presenteras en konfidentiell underrattelserap-
port kan det handa att den ar skriven av Timo.
Han arbetar som analytiker vid enheten for
underratftelseverksamhet.

| sitt arbete anvander sig Timo av forskningsda-
ta inom sitt specialomrade och foljer dppna kallor
sdsom medier. Jobbet som analytiker hos Skydds-
polisen avviker fran vanligt expertarbete i synnerhet
pé grund av informationskallorna. Skyddspolisen far
information genom egen informationsinhdmtning
eller exempelvis av sina infernationella partner.

Genom att kombinera olika element ur all denna
information stravar Skyddspolisens analytiker efter att
forse beslutsfattarna med sa hogklassig information
som mojligt till stod for besluten.

"Eft annaf sardrag i jobbet ar aft underrattelsearbe-
tet alltid tar sikte pa framtiden. Vi rapporterar sdledes
inte bara om saddant som redan har hant, utan vi
forsoker ocksa forutse vad som eventuellt &r att vanta
i framtiden”, beskriver Timo.

En analytiker hos Skyddspolisen maste enligt Timo
ha férmaga att tolka storre helheter och naturligtvis

att vara analytisk. Man maste kunna plocka ut det
vasentliga ur det standiga informationsflddet. Som
analytiker hos Skyddspolisen maste man vara beredd
att hela tiden fordjupa sina specialkunskaper, men
ocksa att lara sig nytt.

"Det ar viktigt att vara duktig skribent i det har
uppdraget. Ibland blir man tvungen aft producera
begripliga rapporter pa mycket kort tid."

UNIK INFORMATION GOR JOBBET INTRESSANT
Timo studerade samhallsvetenskaper pa universi-
tetet. | studierna ingick ocksé en hel del kurser i ryska
spraket och rysk kultur. Effer examen arbetade Timo
som sakkunnig pa en annan statlig myndighet.

Skyddspolisen intresserade Timo, sa han hann
félja myndighetens platsannonser ett tag innan han
fann en l1dmplig anstélining. Skyddspolisen tedde sig
ndgot hemlighetsfull for en utomstaende.

"Jag hade redan varit statsanstélld, s jag tankte att
jobbet i viss man &r snarlikt men med en extra intres-
sant krydda. Det visade sig vara sant.”

Enligt Timo ar sekretessen en utmaning och en
positiv sida med jobbet. Utmaningen bestar i att det
inte gar att tala sarskilt mycket om jobbet med familj
eller vanner.

"Den andra sidan av sekretessen ar att man far
tillgdng till information som inte &r allmant tillganglig.
Det gor jobbet intressant”, beskriver Timo.

JENNI

Kontraterrorism kraver samarbetsformaga,
men ocksa anspraksloshet

Jenni ar detektiv och beskriver sitt jobb inom Skydds-
polisen som betydelsefullt. Som polis blev hon duktig
pa att interagera och att halla sig lugn, och det har
hon haft nytta av nar hon jobbar med kontraterrorism.

Den som jobbar med kontraterrorism maste vara
duktig pé vaxelverkan med andra och ha férméga att
arbeta i grupp. Situationerna i jobbet kan férandras
mycket snabbt, beskriver Jenni. Hon berattar hur hon
redan under en langre tid hade dréomt om att jobba
hos Skyddspolisen.

"Aven om jag har polisbakgrund hade jag ingen
klar bild av verksamheten i detta hus. Jag uppfatta-
de den som hemlighetsfull, men samfidigt sdg jag
Skyddspolisen som en myndighet med hogt anseen-
de som skulle respekteras.”

Innan Jenni kom till Skyddspolisen gjorde hon
karriar inom brottsbekampningen. Att jobba som
polis hos Skyddspolisen skiljer sig frédn hennes tidiga-
re anstaliningar, menar Jenni. For vanliga medborga-
re ar de Skypoanstallda mer osynliga. Jenni sager aft
den kompetens hon skaffade som polis anda hjalper
henne i de nuvarande uppgifterna.

JUKKA

"Som polis hade jag lart mig interakfiva fardigheter
och aft halla mig lugn i alla Idgen”, beskriver Jenni.

FRAMGANGARNA | SKYDDSPOLISEN GAR

INTE ATT ROPA UT

| sitt arbete siktar Jenni pa att skaffa proaktiv och
betydelsefull underrattelseinformation om terror-
relaterade fenomen. Arbetsuppgifterna kraver ofta
ocksa precision och uthallighet — snabbvinster finns
sallan att fa. De Skypoanstallda kan inte beraftta om
sina framgangar fér ndgon utanfor huset.

"Det kravs kanske ocksa en viss ddmjukhet och
anspraksloshet. Vi som jobbar har soker inte indivi-
duell ara."

De Skypoanstallda kan inte tala om sitt jobb ens
med sina narmaste. Som polis sager Jenni aft hon
redan tidigare blivit van vid aft det inte gar att fala
om jobbet. De fragor som Skyddspolisen hanterar
ar tunga och allvarliga, men en trevlig arbetsplats
balanserar upp det hela.

Jenni tycker att jobbet inom Skyddspolisen kanns
mycket meningsfullt.

"Det ar sakert forknippat med en viss fosterlands-
karlek. Jag vill jobba for ett Finland dar det ar tryggt 1 3
att bo."

Unika och betydelsefulla arbetsuppgifter
Att ta anstéllning hos Skyddspolisen var att kasta
sig ut i det okdnda for Jukka, som jobbar inom
Skyddspolisens digitala tjanster. Han beskriver
sina arbetsuppgifter som unika.

Systemsakkunnig Jukka hade i manga ar skapat karridr
inom kodning och mjukvaruarkitektur i den privata sek-
forn. Vid sidan av sitt arbete hade han utbildat sig inom
datasakerhet och sdkte ett jobb dar han baftre skulle
kunna anvanda sig av sina nya kunskaper.

Nar en bekant gav Jukka tips om en infressant plafs-
annons fran Skyddspolisen beslutade han sig for att
soka. P4 slutmeterna fick han ett konkurrerande anbud
fran ett foretag.

"Jag blev tvungen att valja mellan att bli konsult eller
att kasta mig ut i det s& gott som helt okanda. Det var
infe mojligt for Skyddspolisen att ge hela arbetsbe-
skrivningen i platsannonsen. Jag tankte anda att sddana
anstallningar sallan ar lediga att sdkas, medan det alltid
ar mojligt aft aterga fill konsultuppdrag.”

Nu jobbar Jukka inom Skyddspolisens digitala
fjanster. | sitt arbete far han ga helt in for att bedéma
datasakerheten i olika informationssystem och datanat.

Enligt Jukka ger arbetet hos Skyddspolisen mdjlighet
att gdra saker man annars inte kan eller ens far gora.

"Arbetsuppgifterna ar unika. P& denna korta tid

har jag redan fatt gora saker jag aldrig tfrodde aft jag
skulle f& mojlighet att gora.”

Samtidigt tdnker man pa lagligheten i verksam-
heten mycket mer an pa den privata sidan, menar
Jukka. Skyddspolisen har till uppgift att bekampa hot
mot den nationella sékerheten. Alla dtgarder maste
ske under stréng kontroll och grunda sig pa lag.

SAMARBETE MELLAN LAGSPELARE MED
VARIERANDE BAKGRUND

Jukka papekar att Skypopersonalen praglas av en rik-
tig mangfald av olika profiler — det finns mycket annat
an programmerare. Ocksa dldersférdelningen &r stor.
Samma projekt eller operation kan inbegripa med-
arbetare med mycket varierande bakgrund. Jobbet
kraver formaga till samspel och grupparbete.

"Vi maste klara av aff forklara saker pd manga olika
nivaer. Man maste ha ett dppet sinne och formaga att
lara sig nytt.”

Uthallighet &r ocksa fill nytta inom Skyddspolisen,
menar Jukka. Resultatet av ett valforrattat varv kan
maérkas forst efter en valdigt 1ang fid.

Jukka sager aft Skyddspolisen visat sig vara en mer
avslappnad arbetsplafs an han antog. Ocksé han
beskriver sitt joblb som exceptionellt meningsfullt.

"Inom Skyddspolisen behdver man inte undra vad
detta arbete tjanar till", sager han.
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Skyddspolisen i tal och siffror

Personal *

Kvinno! %

505

personer

Sakerhetsutredningar

2020
I OMFATTANDE 567 Sammanlagt
88349

NORMALA 31 385

2019
OMFATTANDE 391 Sammanlagt
68 895

NORMALA 26 576

Medelalder 42 I 3 ar

Maén 5 9%

* Det behovs inte alltid gora
en ny utredning ifall en per-
sons arbetsuppgifter andras.

Om en person redan har en
giltig utredning, kan den nya
ansokan anslutas till en tidiga-
re gjord utredning.

Totalt Totalt Totalt
35,8 M€ 50,9 M€ 50,8 M€

Finanser

Tofalt Totalt
FINANSIERING oo Me __2OMe  350ME
SOM ANVANTS PER
RAKENSKAPSAR 50 M€

(miljoner euro)

w
o
<
ah

39,1

429 —

Intakterna under rakenskapséret

20 M€ — 30,5 30,5 -

24,8

Budgetfinansiering som anvants 10 ME — -
under rakenskapsaret (inklusive 11,8 n_
anvandning av 6verférda anslag o me —EEVER
frén det féregdende aret) 2016 2017 2018 2019 2020

Skyddspolisens grundarbete

SKYDDSPOLISEN PRODUCERAR UNDERRATTELSEINFORMATION

TIL

L STOD FOR BESLUTSFATTANDET

Skyddspolisen har fill uppgift aft producera proaktiv och betydelsefull underrattelseinformation till
stod for beslutsfattandet hos statsledningen och myndighetspartner. Underréttelseverksamhet ar ofta
det enda sattet att f& forhandsuppgifter om nya hot.

Underrattelseinformation inhamtas genom egen operativ verksamhet, dppna kallor samt nationellt och
infernationellt samarbete. Framsyn spelar en vasentlig roll nar underrattelseinformation analyseras.

| syfte att stoda beslutsfattandet gors utifran underrattelseinformation rapporter for statsledningen
och ministerier nar det galler fenomen som hanfor sig till den nationella sakerheten. Darfill utarbetas
hotbeddmningar for myndigheter, 6vriga polismyndigheter och ibland &ven féretag som ar kritiska
for forsérjningstryggheten.

SKYDDSPOLISEN BEKAMPAR TERRORISM
Skyddspolisen

bedriver underrattelseverksamhet for aft avsldja och forhindra ferroristlorott enligt 34a

kapitel i strafflagen

avvarjer ferroristiska attackplaner mot Finland

ansvarar for internationellt underrattelseutbyte med anknytning till konfraterrorism

fungerar som operativ expertorganisation angdende terrorism

skapar och uppratthaller samt sprider kinnedom om den nationella lagesbilden

angaende hotet fran terrorism

foljer karaktaren hos extrema rorelsernas verksamhet och beddémer huruvida rorelserna utgor ett hot
mot den nationella sékerheten.

SKYDDSPOLISEN FORHINDRAR SPIONAGE
Skyddspolisen har fill uppgift att bekampa utlandsk underrattelseverksamhet och férebygga darav
féljande skador. Skyddspolisen

motverkar fraimmande makters olagliga personbaserade underrattelseverksamhet och

paverkan mot Finland

motverkar frammande makters spionage mot Finland i datanat

férhindrar spridning, fran eller via Finland, av teknologi, utrustning eller know-how som behdvs vid
fillverkning av massforstorelsevapen

uppratthaller ldgesbilden och rapporterar om fenomen och férehavanden som kan &ventyra
Finlands sakerhet.

SKYDDSPOLISEN GOR SAKERHETSUTREDNINGAR

Skyddspolisen gor alla finlandska sdkerhetsutredningar med undantag av sdkerhetsutredningarna
for forsvarsforvaltningen.

Syftet med sakerhetsutredningsforfarandet ar att forebygga verksamhet som kan dventyra den
nationella sakerheten eller enskilda ekonomiska intressen av synnerligen stor betydelse.
Skyddspolisen gor dven sdkerhetsutredningar av foretag och ger utldtanden bland annat dver
ansokningar om medborgarskap och uppehallstillstdnd.
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Skyddspolisen sedd med

kundens ogon

Skyddspolisens uppgift ar att forse statsledningen och myndigheterna

med unik underrattelseinformation. Skyddspolisen fragade tva av sina
ldngvariga samarbetspartner vid utrikesministeriet hur det ar att vara

kund hos Skyddspolisen.

Chefen for utrikesministeriets politiska avdelning
Mikko Kinnunen uttrycker saken sa att Skyddspolisen
annu i slutet av forra artusendet utat sett var en
svartillgdnglig myndighet. Men myndigheten kunde
ocksa vara fill hjélp. Kinnunen erinrar sig hur en
representant for Skyddspolisen beréttade for de
unga diplomaterna vilka metoder fraimmande staters
underrattelseofficerare kunde anvanda sig av for aft
narma sig finlandska diplomater.

"Det var fill stor nytta nar jag stod infér en situation
dar en representant for ett visst land pa riktigt tog
kontakt med mig uttryckligen enligt den taktik som
Skyddspolisen beskrivit", sager Kinnunen.

Den situation som Kinnunen beskriver ar ett
typiskt exempel pa Skyddspolisens traditionella och
ldngvariga upplysande verksamhet i vart samhalle.
Detta viktiga grundlaggande arbete fortsafter, men
numera samarbetar Skyddspolisen i betydligt storre
skala med olika aktdrer. Stravan har varit att utveckla
samarbetet med de traditionella kunderna i en mer
systematisk och planmassig riktning.

Numera ar principen den att Skyddspolisen beréat-
far s& mycket som lagen och skyddet av den egna
verksamheten medger. Bdde Kinnunen och chefen
for utrikesministeriets enhet for sakerhetspolitik och
krishantering Sari Rautio anser aft Skyddspolisen
blivit mer dppen de senaste aren. Ett tidigare ndgot
svartillgdngligt ambetsverk har blivit en mer tillgdng-
lig myndighet.

"Skyddspolisen har gett medborgarna och andra
myndigheter mer insyn i sin verksamhet. Nu for tiden
|6per samarbetet valdigt smidigt. Vi kan stodja var-
andra i vart gemensamma mal, eft sékrare Finland",
beskriver Rautio.

Vem ar kund hos Skyddspolisen?

| sitt arbete bekampar Skyddspolisen de allvarligaste
hoten mot var nationella sakerhet, sdésom spionage
och terrorism. | medborgarnas dagliga liv marks
dessa fenomen lyckligtvis sallan. Det bor emellertid

noteras att Skyddspolisen inte skaffar information for
sig sjalv, utan at sina kunder.

Med kunder avser Skyddspolisen ofta statsled-
ningen i Finland. Skyddspolisen tar fram information
for republikens president, ministrarna och tjanste-
mannaledningen sa att de kan beakta hoten mot den
nationella sékerheten nar de fattar beslut.

Viktiga kunder — och partner — &r andra myn-
digheter, sésom ministerierna, polisen, Gransbe-
vakningsvasendet, Tullen och Migrationsverket.
Skyddspolisen samarbetar ocksd med olika féretag,
universitet och organisationer.

Skyddspolisen har haft ett team for samhallsrela-
fioner i snart tva ar, och teamet hjalper experter att
skraddarsy informationen efter kundernas behov.
Nar Skyddspolisen delar med sig av inhamtad
information beaktar den hurdan information kunden
har ratt att behandla, men ocksa vilken typ av infor-
mation kunden har nytta av.

Skyddspolisen samlar numera ocksa in respons
fran sina kunder. Mest positiv respons far Skydds-
polisen i allmanhet nar kunderna har fatt diskutera
med myndighetens experter och stélla fradgor till
dem. Skyddspolisens kompetens framgar som tyd-
ligast genom dess experter, som fillhér de framsta
pa sitt omrade. Skyddspolisen har rekryterat kunniga
personer med mycket varierande bakgrund -
cyberspecialister, sprakexperter och samhallsvetare.

Kinnunen anser aft Skyddspolisen erdvrat nya
omraden. Han vill i synnerhet lyfta fram myndighet-
ens Kina-analyser.

"Den som vill ha en bra analys som gaéller Kina ska
veta aft Skyddspolisen tillhdr de bésta i Finland”,
sager Kinnunen.

Samarbete ar viktigt i ett litet land

Kinnunen och Rautio frdn utrikesministeriet har varit
kunder hos Skyddspolisen i flera ar. Skyddspolisen
observerar vérlden med avseende pa nationell
sakerhet och skaffar information med hjalp av me-

foder for civil underrattelseinhamtning. Utrikesminis-
teriets arbete bygger & sin sida pa ett unikt natverk av
diplomater som representerar Finland ute i varlden.

Rautio har redan i manga ar fatt rapporter och
expertoversikter av Skyddspolisen i olika fragor,
sdsom terrorism och paverkan fran frammande stater.
Hon papekar att ett litet land som Finland med
begransade resurser inte kan bilda sig en heltack-
ande bild av landefts internationella omvarld ufan ett
nara samarbete.

"Dessa olika infallsvinklar kompletterar varandra.
Jag upplever det inte sa aft utrikesministeriet bara ar
mottagande part, utan vi berikar varandras perspek-
tiv", beskriver hon.

Kinnunen ser ocksd gemensamma drag i Skydds-

Skyddspolisens produktion ar 2020

69 SAKERHETSINFORMATIONS-
TRAFFAR

105 EXPERTBRIEFINGAR
122 RAPPORTER
140 SVARTILL MEDIER

Coronans inverkan marks pa antalen.

U
]

polisens och utrikesministeriets arbete. Bdda samlar
information pa sina saft for att sedan sammanstalla
och féradla den till analyser for statsledningen.
Uppgiftsfordelningen dessa myndigheter emellan ar
dock klar.

Informationen fran Skyddspolisen bidrar
fill en lagesbild

Skyddspolisen har de senaste dren genomlevt tider
av stora férandringar. Personalstyrkan har vuxit och
uppgiftsfaltet har utvidgats. Den nya lagstiftningen
om civil underrattelseinhdmtning fran ar 2019 har
geftt Skyddspolisen battre mojligheter att inhamta
information om allvarliga hot mot Finland.

Skyddspolisen har smulor av information som ofta
kompletterar lagesbilden. Kinnunen papekar att Fin-
land fack vare de nya underréttelselagarna nu har nya
verktyg i sin reperfoar om det behdvs.

"Pa s satt behdver man inte boérja fundera pa dem i
ett nédlage”, konstaterar Kinnunen.

Enligt Kinnunen skulle myndigheterna kunna bli
annu béttre pa att dela information och rita upp en
gemensam lagesbild. Vikten av detta accenfueras
exempelvis nar cyberhot ska bekdampas.

"| situationer dar vi utsatts for hybridpaverkan hojs
svarighetsgraden ytterligare nar en extern aktor
forsdker negativt paverka lagesbildens utformning. En
korrekt lagesbild ar en forutsdttning for beslutsfattan-
det”, sager Kinnunen.

T A N,

1/
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Det exceptionella aret
flyttade fokus inom
spionage till natet

Coronapandemin ledde till att manga samhallsfunktioner
borjade skotas genom distanskontakter. | Finland observerades
exceptionellt intensiva forsok fill statligt cyberspionage.

Coronapandemin innebar att &r 2020 gér till historien
som eft &r som kannetecknades av cyberspionage.

Det har uppstétt ett globalt motsatsférhallande
mellan auktoritara stater och demokratiska rattsstater.
Detta har ytterligare dkat de aukforitara staternas
intresse aft orattmatigt, dvs. genom att spionera,
skaffa sig hemlig information om frammande staters
beslutsprocesser och hdgteknologi.

Skyddspolisen forsdker ge akt pd och avvarja allt
spionage mot Finland fran olika hall. Spionage som
hotar Finlands nationella sakerhet bestod 2020 fort-
farande framst i rysk och kinesisk aktivitet.

Inom spionage ar den mest valkanda metoden
personbaserad underrattelseinhdmtning, men de
restriktioner som inforts for att bromsa upp sprid-
ningen av coronapandemin forsdmrade staternas
forutsattningar att idka personbaserad underréttelse-
inhdmtning utomlands. Plotsligt blev det svart aft
resa, traffa andra och kartlagga vem det kan |6na sig
att forsdka varva.

Samtidigt flyttade Finland i snabb takt en stor del
av beredningen av de politiska besluten dver till
natet for att skdtas genom distanskontakter. Plotsligt
fanns det mycket mer information att tillgd pa natet,
och fokus inom den olagliga underratftelseverksam-
heten flyttades mot cybermiljon.

Skyddspolisen gav férvarningar om
cyberspionageoperationer

Generellt kan det konstateras att man 2020 obser-
verade exceptionellt intensiva statliga forsok till

cyberspionage mot beredningen av Fin-
lands utrikes- och sakerhetspolitiska beslut.

Skyddspolisen gav organisationer inom
den offentliga férvaltningen férvarning-
ar om cyberspionageoperationer som
verkade ha infrdng i e-posttjanster som
mal. Skyddspolisen bistod i arbetet for aft
begransa skadorna och tog fram informa-
fion om attackerna for andra behoériga
myndigheter. Enligt olbservationerna
riktades cyberspionage aven mof privata
foretag, men inte i ndgon betydligt storre
utstrackning an under ett vanligt ar.

Myndighetssamarbetet har visat sig
fungera nar det galler att avvarja cyberhot.
Skyddspolisen har nu i likhet med flera av
sina europeiska partnertjanster en tudelad
roll som bade sékerhetstjanst och under-
rattelsetjanst. Som underrattelsetjanst ska
Skyddspolisen forse statsledningen och
myndigheterna i Finland med proaktiv
underrattelseinformation. Som sékerhets-
fjanst ska Skyddspolisen upptacka, avsloja
och férhindra sddan verksamhet mot Fin-
land som hotar den nationella sakerheten,
sdsom spionage.

| coronalaget 2020 visade sig denna
dubbelroll vara vardefull, eftersom den
gav mojlighet till effektiv samtidig verk-
samhet bdde for att begrénsa skadan och
for att ta fram information for den hogsta
statsledningen och andra myndigheter.
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Den forsta kontakten, mote-

na och testen — sa har gor ut-
landska underrattelsetjanster
sina varvningsforsok i Finland

Den traditionella personbaserade underrattelseinhamtningen ar

fortfarande en viktig del av den metodarsenal som frammande stater
anvander sig av i sin informationsinhamtning. Med denna metod kan
underrattelsetjansterna inhamta sddan information som annars skulle

vara svar att komma at.

Utdver hemliga uppgifter ar utlandska under-
rattelsetjanster ocksd intresserade av information
om synpunkter, insideruppgifter och framtids-
beddmningar hos finlandska sakkunniga, tjansteman
och personer som arbetar med politiken. Tillgang fill
sddan information &r svar aft f§ med andra medel &n
personbaserad underrattelseinhamtning.

En underréttelseofficer for en frammande stat som
bedriver personbaserad underrattelseinhamtning
har till huvudsaklig uppgift att skapa kontakter med
manniskorna i mallandet och atft bland dem finna
informationskallor som med tiden kan forsoka varvas
som agenter for hemlig informationsinhdmtning och
paverkan. Med agent anses i underrattelse-
ferminologin uttryckligen en person som varvats som
medhijalpare till en underrattelsefjanst. Varvningen ar
en lang och stegvis genomford process.

En val genomférd varvning upplevs inte av mélper-
sonen som nagot betankligt — tvartom. Underrattelse-

officeren presenterar sig inte som representant for en

underréattelsetjanst utan arbetar ofta under diplomatisk
tdckmantel eller ndgon annan yrkesmassig tackmantel.

Mo&tena ar naturliga arbetsrelaterade situationer.

Aven om kontakterna pagér till och med i flera &r ar
det majligt att malpersonen for vérvningen inte blir
medveten om att han eller hon har med en framman-
de stafs underrattelsetjanst att gdra. Senare under
varvningsprocessen kan aven pengar bli en vasentlig
motiverande faktor.

Det ar vart att notera aft vartfenda mote med en
underrattelseofficer ar en situation med informa-
fionsinhamtning, &ven om varvningsprocessen infe
fortskrider langre &n det forsta motet.

Skyddspolisen har fill uppgift aft identifiera fram-
mande makters froliga underrattelseofficerare och
att varna de finlandare som officerarna héller kontakt
med for det bakomliggande verkliga syftet med
kontakterna.

Sa har framskrider varvningen

DEN FORSTA KONTAKTEN

Malpersonen for varvningen valjs pé forhand. Det
ska vara en person som kan ge den frammande
statens underrattelsetjanst tillgang till information
av intresse for tjansten. Den forsta kontakten tas
oftast i samband med ndgoft arbets- eller fri-
fidsevenemang, sasom ett seminarium eller en
konferens. Detta kan aven ske pa ett malinriktat satt
per e-post eller annars pa natet, till exempel via en
LinkedInprofil.

MOTENA

Underrattelseofficeren kontaktar malpersonen for att
foresla ett mote, fill exempel en lunchtraff. Detta foljs
av fler forslag om att tréffas och fler méten. Kon-
fakterna och initiativen kan vara unilaterala. M&tena
ger intryck av aft vara naturliga yrkesmassiga fillfallen
for diskussioner. Underréttelseofficeren siktar pa att
bygga upp fértroende och dkande kamratlighet i och
med ytterligare moten. Denna fas kan paga i flera ar.

—o0
TESTEN
Nar underrattelseofficeren fillrackligt lange byggt
upp forhallandet, ar det dags for den forsta testen.
Officeren kan be om ndgon upplysning och tjanst,
sasom om att fa offentligt informationsmaterial i pap-
persformat eller pa eft usb-minne. Det &r egentligen
inget fel p& det som malpersonen goér, men i och med
att personen gatt med pa att uppfylla begaran har
han eller hon tagit det forsta kritiska steget, dvs. gjort
n&got pa begéran av en frammande stats underrat-
telseaktor. Det ar mojligt att malpersonen far ndgon
tackpresent for sina modor. Syftet med presenterna ar
att med tanke pa varvningsforsok vénja mélpersonen
vid att ta emot beldning. Troskeln att fullgéra uppdrag
bdrjar sankas.

UNDERRATTELSE-

OFFICEREN BYTS
—— Stationeringstiden for en underréttel-
seofficer i Finland ar nagra &r. Varv-
ningsprocesserna kan fa langre an sa.
Sdledes kan det med tiden bli byte
pa underréattelseofficerposten. Da
presenterar officeren sin kollega for
maélpersonen till exempel som van. Den
nya underréttelseofficeren fortsatter
med kontakferna och med att bygga
upp forhéllandet.

DEN DEFINITIVATESTEN

Nar varvningsfoérhallandet ytterligare utveck-
lats, gor underrattelseofficeren den defini-
fiva testen genom att begara till exempel
hemlig information eller genom ett férsok
att via malpersonen paverka beslutsfattandet
inom nadgot &mnesomrade.

; o
VARVNINGEN

Om den foregdende fasen avslutas
framgéngsrikt har malpersonen for
varvningen blivit agent for en fram-
mande stats underrattelsetjanst.
Detta medfér direkta uppdrag,
begéaranden om information,
beldning i pengar, hemlighets-
makeri. Tyngdpunkten i uppdragen
kan ligga dven pa paverkan. D

kan underrattelseofficeren sikta
exempelvis péa att via mélpersonen
eller i mélpersonens namn f& sada-
na stdndpunkter publicerade som
fjanar den frammande maktens
infressen.
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Skyddspolisens roll har blivit

starkare i| skyddet av kritisk

infrastruktur

Nya befogenheter har gett Skyddspolisen battre mojligheter att
avvarja hot mot den kritiska infrastrukturen i Finland. Infrastrukfuren
och hoten mot den blir allt mer komplexa.

Skyddspolisen har fill uppgift att ta fram proaktiv och
relevant information om ekonomirelaterade hot mot
den nationella sakerheten. Ett vasentligt inslag i detta
arbete &r atft skydda kritisk infrastruktur.

El- och vattenkraftverk, flyg- och spartrafik, livs-
medels- och lakemedelsforsérjning samt betalnings-
féormedling och banker representerar traditionell
kritisk infrastruktur. | ett modernt digitaliserat sam-
hélle ingdr ocksé datatrafik och data i den kritiska
nyckelinfrastrukturen. Olika natféretag, operatorer
och cybersakerhetsforetag ar viktiga portvakter for
en okande mangd vérdefull information om vart
samhalle och dess forsorjningsberedskap.

Exempelvis ett foretag inom halsovardsbranschen
kan inga i den kritiska infrastrukturen. Ocksa olika
slags underleverantorer som samhallsrelevanta
foretag kdper tjdnster av kan komma i kontakt med
kritisk infrastruktur. De féretag som producerar
it-tjanster for féretag inom den kritiska infrastruk-
furen kan fungera som en omvag till kundféretagens
uppgifter.

Skyddspolisens ansvar inbegriper aft skydda den
kritiska infrastrukturen mot spionage, fientlig paver-
kan, storning och forstoring.

Nya befogenheter har gjort det lattare att
undersoka finansiella hot

Den kritiska infrastrukturen och hoten mot den blir
allt mer komplexa. Det gar att skaffa sig kontroll dver
sddan infrastruktur exempelvis genom dgarférhal-
landen. Darfor ar det bora att Skyddspolisen genom
sina nya befogenheter fatt battre mojligheter atft félja
och férhindra spioneri och péverkan i anslutning till
ekonomisk akfivitet.

Tidigare maste Skyddspolisen ha en broftsmisstan-
ke som grund fér sina utredningar. Den lagstiftning
om civil underréttelseinhamtning som 2019 fradde i

kraft innebar aft Skyddspolisen nu kan utreda
hot proaktivt, om de ar kopplade till den natio-
nella sakerheten.

| sddana ldgen kan Skyddspolisen exempelvis
gora registerkontroller, bankfoérfrdgningar och
informationsinhamtning i 6ppna kallor. | allvarli-
gare fall kan en underrattelseoperation inledas.

Skyddspolisen har de senaste dren safsat pa
expertis inom finansiell paverkan. Avsikten &r att
ytterligare utdka samarbetet exempelvis med
kommunerna.

Det kravs ett brett samarbete i vart samhalle
om vi vill skydda den kritiska infrastrukturen.
Det ar ofta kommuner och foretag, inte staten,
som ager infrastruktur i Finland. Kommuner och
féretag ar aktorer i nyckelposition med tanke
pa den nationella sakerheten.

Rekognosering avseende kritisk
infrastruktur har observerats ocksa i
Finland

Foretagskdp och andra investeringar kan

vara eft satt for aukforitara stater aft skaffa sig
maojligheter att paverka. Aven i Finland har det
observerats akfivitet vars avsikt mojligen varit att
komma at kritisk infrastruktur.

Ett hot mot kritisk infrastruktur kan vara ett
komplicerat pussel. Aven om en enskild inves-
ftering inte nodvandigtvis utgor ndgon namn-
vard risk kan samtidigt dgande av flera objekt
Oppna upp for skadligt inflytande.

Aven underleverantérer som samhélleligt sett
viktiga aktorer koper produkter och tjanster av
har att gdra med kritisk infrastruktur. Féretag
lagger ut och séljer funktioner, och da kan slut-
resultatet i varsta fall vara en situation dér ndgon
fientlig aktér kommer &t kritisk information.

Skyddspolisen delar proaktiv information

Det ar viktigt aft redan i férvag identifiera potentiellt
farliga forsok att investera i eller kdpa upp kritisk
infrastruktur. Exempelvis kan ekonomiska utma-
ningar i foretag och pa kommunal niva erbjuda en
mojlighet for frammande stater att komma &t kritisk
infrastruktur.

Skyddspolisen har till uppgift att skaffa information
om fenomen och aktérer som hanger samman med
ekonomisk paverkan fran utlandet och om aktérernas
mal och metoder. Skyddspolisen anstranger sig for
att forebygga och avvarja de hot mot nationell saker-
het som eventuellt & kopplade fill planer pa sddan
ekonomisk paverkan.

Skyddspolisen informerar pa ett proaktivt satt

centrala aktorer om hot mot den nationella sdkerhe-
ten. Samarbete bedrivs med féretag, kommuner och
andra myndigheter.

Ansvaret for att folja och faststélla utlandska fore-
tagsforvarv ligger i Finland pa arbets- och narings-
ministeriet, men pa begaran gor Skyddspolisen en
beddmning av sddana férvarv med avseende pa
nationell sékerhet. Skyddspolisen lagger inte hinder
i vagen for affarer, men kan féra samtal om de ingé-
ende sakerhetsaspekferna.

Aven sikerhetsutredningarna &r ett viktigt instru-
ment for att skydda kritisk infrastruktur. Skydds-
polisen gor sakerhetsutredningar for nationellt vik-
tiga foretag. Skyddspolisen har i syfte aft fdrebygga
hot starkt sina resurser och sin expertis nar det galler
att ge akt pa utlandsk ekonomisk péverkan.
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Skyddspolisens utredningar
av utlandska bindningar
inriktas noga

Granskningen av utlandska bindningar innefattar analys av huruvida
en annan stat kan pressa en person anstalld pa en betydande
befattning att samarbeta pa ett satt som ar skadligt for Finland.
Varje fall beddms individuellt.

Nu for tiden har manga finlandare nara kontakter
ute i varlden exempelvis genom studier, arbete

eller familj. Att Finland blir allt mer internationellt
marks ocksa pa sdkerhetsutredningarna.

Det ar kant aft sdkerhets- och underrattelse-
fjansterna i vissa auktoritara lander genom
patryckningar férsoker tvinga finldndska fjanste-
man till hemligt samarbete fill skada for Finland. |
patryckningarna har de utnytijat tjanstemannens
bindningar till staten i frdga och dess med-
borgare. Darfér kan en arbetstagares utlandska
bindningar numera i vissa situationer granskas i
samband med en sakerhetsutredning.

Det blev mdjligt aft utreda utlandska bind-
ningar 2018. En persons utlandska bindningar
kan alltid utredas som en del av en omfattande
sakerhetfsutredning av den personen och i vissa
fall ocksd inom ramen for normala sakerhets-
ufredningar av personer.

Ar 2020 gjorde Skyddspolisen mer an 88 000
sakerhetsutredningar, varav 3145 fall innefattade
en utredning av utlandska bindningar. | 46 fall
underrattade Skyddspolisen den som ansokt om
utredningen, dvs. arbetsgivaren, om bindningar-
na. | dessa fall gjorde Skyddspolisen den be-
ddémningen atft den berdrda personen kan
hamna i eft lage dar personens bindningar eller
narstdende utnyttjas for att tvinga personen att
agera moft Finlands intressen.

Utlandska bindningar utreds i fraga
om befattningar som ar viktiga for den
nationella sakerheten

Avsikten med en utredning av bindningar fill
utlandet ar att kontrollera att en anstalld inte
har sddana bindningar som medfér risken aft
personen inte kan skota arbetsuppgifterna pa
ett adekvat satt. Vikten av aft utreda bindningar
accentueras sarskilt nar det géller karnuppgifter
inom statsforvaltningen och befattningar av stor
betydelse for den nationella sékerheten. Sddana
arbetsuppagifter medfor tillgang till nationellt
kritisk information eller méjlighet att genom sina
handlingar vélla skada for Finland.

| utredningen av uflandska bindningar priori-
teras befattningar dar det enligt Skyddspolisens
uppgifter och analyser kan férekomma risk for
patryckningar. Skyddspolisen utreder en anstéllds
uflandska bindningar genom kontroll av de bind-
ningar personen sjalv uppgett och de informa-
tionskallor som anges i lag, sdsom olika myndig-
hetsregister. Vid behov infervjuas den anstallda.

Till det som kan utgora utlandska bindning-
ar raknas personens nuvarande och tidigare
medborgarskap i ett annat land, narstdende

personers nuvarande medborgarskap i ett annat
land, anstallningsférhallande fill en annan stat, fore-
tagsverksamhet eller formdgenhet i en annan stat
eller andra kontinuerliga och fasta kontakter till en
medborgare i en annan stat eller till en annan stat.

En utredning skyddar alltid ocksa den
berérda personen

Utifrdn de insamlade uppgifterna beddmer Skydds-
polisen den berdrda personens utlandska bindning-
ar med avseende pa den befattning som foranleder
utredningen. Beddmningen beaktar bindningarnas
karaktar, omfattning och varaktighet. Dessutom
beddmer Skyddspolisen i ljuset av sin kinnedom om
en enskild stats agerande hur sannolikt det ar att mal-
personen kan utséttas for utnyttjande, pétryckningar,
mutforsok eller annan osaklig paverkan.

Skyddspolisen beddmer ocksd om personens
utlandska bindningar kan dventyra hans eller hen-
nes mojligheter och férmaga aft pa ett oberoende
och tillforlitligt satt skota de forpliktelser som hor fill
arbetsuppgifterna.

Genom utredning av utlandska bindningar skyd-
dar man dels den nationella sdkerheten, dels alltid
ocksd den som utredningen galler. En person kan
oberoende av vad han eller hon sjalv gjort hamna
i ett lage dér narstdende som bor i en annan stat
utsatts for hot eller utpressning eller dar personen
sjalv pressas att handla i strid med sina arbetsrela-
terade forpliktelser.

Riskfaktorer som hanger samman med bindningar
fill utlandet kan sdledes vara helt oberoende av en
manniskas personliga egenskaper.

Varje fall bedoms individuellt

Skyddspolisen gor alltid en samlad beddmning i
varje enskilt fall nar den analyserar betydelsen av
utlandska bindningar och prdvar resultatet av en
sakerhetsutredning. Da beaktas personens situation
och hur pass akfiva och fasta de berdrda bindning-
arna ar. Arbetsgivaren underrattas mycket sallan om
utlandska bindningar. Exempelvis ar dubbelt med-
borgarskap eller tidigare medborgarskap i en annan
stat sallan ensam en avgdrande faktor for resultatet
av utredningen.

Den fallspecifika beddmningen i forhéllande fill
den befattning som foranleder utredningen bidrar
ocksa till att personens grundlaggande fri- och rat-
figheter, sérskilt kravet pa jamlikhet, tillgodoses.

Till stod for Skyddspolisens beddmningar finns
bland annat den av justitieministeriet tillsatta
namnden for beddmningskriterier, som har geft
folkningsanvisningar nar det galler att utreda
utlandska bindningar.
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Fortroendet for
Skyddspolisen
har okat

Skyddspolisen later arligen utféra en enkat som gél-
ler medborgarnas uppfattning om Skyddspolisens
verksamhet. Den senaste enkaten genomfordes 16.-
27.11.2020 och omfattade ett urval av den minst 18-ariga
befolkningen i Finland utanfor Aland.
En majoritet (91 %) av finlandarna sdger sig ha stort
eller ratt stort fortroende for Skyddspolisen. Halften
(50 %) har stort fortroende for Skyddspolisen, medan tva
av fem (41 %) har ratt stort fortroende for organisationen.
Fortroendet for Skyddspolisen har 6kat jdmfort med
det foregdende aret. Bara fem procent avdem som
svarade pa enkaten sade sig hysa misstroende mot
Skyddspolisen.

MEDBORGARNAS
FORTROENDE FOR
SKYDDSPOLISEN

@ Stort 50 %
Ratt stort 41 %
® Kaninte sdga 3 %
@® Intesastort4 %
® Inte det minstal %

Det totala antalet intervjuer var
1002. Felmarginalen ar +/- 3
procentenheter.
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