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Krigets geografiska narhet
satter sin pragel pa Finlands
nationella sakerhet

Rysslands anfallskrig, hotet om hybridpaverkan i Finland,
observatorsstatusen i Nato och andra férandringar i
sakerhetsmiljon gav riktningen for Skyddspolisens arbete 2022.

Antti Pelttari
Chef for Skyddspolisen

Ar 2022 var ett exceptionellt &r, och detta fick starkt
genomslag i de sakerhetsansvariga myndigheternas
arbete. Rysslands aggressiva verksamhet ar det storsta
hotet mot Finlands nationella sakerhet nu och under
de kommande aren. Darfor ar temat for denna arsbok
Ryssland.

Det skarpta sakerhetslaget accentuerar behovet av
fillférlitlig information. Beslutsfattarna maste ha ratt
ldagesbild av Finlands sakerhet och hoten mot den.
Skyddspolisen inhdmtar, analyserar och rapporterar for
var statsledning sddan information som statsledningen
annars inte far tag pa. Underréttelseinformationen &ar
viktig och unik. Detta inser man enligt min beddmning
allt battre.

Som underréttelsetjanst har Skyddspolisen till uppgift
att forutse eventuella utvecklingsforlopp och skissa upp
alternativa framtidsscenarier for beslutsfattarna. | denna
arsbok presenterar vi hur olika scenarier for det ryska
anfallskriget paverkar den inre utvecklingen i Ryssland.

Underrattelseinformation brukar hallas hemlig, men
Forenta staterna offentliggjorde pa ett undantagsmas-
sigt satt underrattelseuppgifter fore Rysslands anfall mot
Ukraina. Inte ens ett offentligt avsldjande av Rysslands
planer hindrade anfallet, men det fick vastlanderna aft
enas om ett beslutsamt och snabbt svar pa Rysslands
agerande. Jag fror att det blir ett permanent inslag i
staternas metodarsenal att med urskillning anvanda
underrattelseinformation dven offentligt. Vi har ocksa i
Finland orsak att komma ihdag denna metod.

Rysslands storskaliga anfall mot grannlandet Ukraina
férandrade Gver en natt den utrikes- och sakerhetspo-
litiska debatten i Finland och ledde fill att Natooptio-
nen I6stes in. Skyddspolisens beddmning av Ryssland
férandrades infe, men ocksé vi andrade var kommuni-
kation. Deft talas nu mer explicit om hoten. En 6ppen
debatt om eventuella hot hjalper foretag, organisationer
och manniskor att forbereda sig pd dem.

Samtidigt mdste man komma ihdg att tal om hot, ener-
gikrisen till foljd av Rysslands agerande och den héga
inflationen bidrar till aft vacka oro hos medborgarna.
Radsla och oro bland dem som bor i Finland kan tyvarr
ocksd utnyttjas i skadligt syfte och pa eft sétt som splitt-
rar landet. Det finlandska samhallets styrka ar dmsesidigt
fortroende. Ju mer sammanhallet vart samhalle ar, desto
béttre tal det ocksa svara tider.

Hotet fran Ryssland riktar sig framfor allt mot vart
civilsamhalle. Olika former av hybridpaverkan, sdsom
cyberhot och informationspaverkan, var mycket aktuella
fragor i fjol. Sarskild uppmarksamhet &gnades ocksa at
skyddet av sddan kritisk infrastruktur som ar nédvandig
for att samhallet ska fungera. Vi gar i denna arsbok nar-
mare in pa vart arbete kring denna tematik ur energisek-
forns synvinkel.

EU-landerna och Forenta staterna inforde strikta
exportrestriktioner och sanktioner mot Ryssland som
motatgarder mot anfallskriget. Effekterna av dtgarderna
maérks redan i Ryssland, som forsdker kringga export-
restriktionerna pd manga satt. Ocksa finlandska féretag
kan utnyttjas for att kringga restriktionerna, och dérfor
bor foretagen vara medvetna om riskerna.

Samhallsdebatten om Natomedlemskap och den
observatorsstatus som foljde pa medlemsansdkan
ansags vid Skyddspolisen vara perioder da Ryssland
alldeles sarskilt kunde tankas forsoka paverka Finlands
sjalvstandiga beslutsfattande. Lyckligtvis har dessa hot
hittills inte forverkligats.

Daremot har spionage lange varit ett hot, som
fortfarande ar konkret. Ryssland — men ocksé Kina och
vissa andra stafer — forsdker genom spionage komma
over information som de avser att utnyttja for sina egna
infressen och fill forfang for Finland. Skyddspolisen
har decenniers erfarenhet av konfraspionage, och det
har visat sig vara vardefullt. Skyddspolisen har genom
sitt arbete lyckats forsvaga Rysslands personbaserade
underrattelseinhamtning i Finland och under 2022 fill
och med avsevart. Skyddspolisen har sarskild kompe-
tens ocksa nar det galler kontraspionage i cyberrymden.

| fjol dppnades ett nytt samarbetsforum for oss, nar
Skyddspolisen i och med landets observatorsstatus i
Nato blev en del av Natogemenskapen for civil under-
rattelseinhamtning. Aven om samarbetet med sikerhets-
och underrattelsetjanster i mdnga allierade lander var
intensivt redan sedan gammalt, har Nato fort med sig
nya element i det dagliga arbetet for manga anstallda
vid Skyddspolisen.

Kina &r en stormakt vars inverkan pa varldspoliti-
ken aterspeglas ocksd i Finland. Skyddspolisens egen
Kinakompetens hjalper till att folka Kinas agerande och
avvarja landets odnskade paverkan i Finland. Det har
funnits efterfrdégan pa denna kompetens sedan de
ekonomiska forbindelserna med Ryssland klipptes av
plotsligt i och med kriget och aven i Finland vackte oro
over Europas beroende av Kina.

Aven om uppmaérksamheten under det senaste aret
framfor allt har varit riktad mot Rysslands agerande har
terrorhotet inte férsvunnit. Darfér innehaller &ven denna
arsbok pa traditionellt satt en terrorhotbeddmning. Det
storsta terrorhotet i Finland utgdrs fortfarande av enskil-
da aktorer eller smagrupper med hogerextrema eller
radikalislamistiska motiv.

| denna arsbok vill vi ge lasarna en titt bakom kulisser-
na, en titt pa det arbete vara anstallda utfort det excep-
fionella dret 2022. Samtidigt tackar jag hela var personal
for dess vardefulla insats for Finlands nationella sakerhet.
De satsningar som gjorts pa Finlands nationella sékerhet
via Skyddspolisen borjar medfora nytta for Finland.



Vad hander harnast? Skyddspolisen skisserade upp alternativa
scenarier for konsekvenserna av Rysslands anfallskrig

Skyddspolisens experter har utarbetat fyra mojliga scenarier for hur
Rysslands anfallskrig pa kort sikt paverkar utvecklingen i Ryssland. Den
inre utvecklingen i Ryssland har en betydande inverkan pa Finlands

nationella sakerhet.

Det ryska anfallskriget har stor inverkan pa det
sakerhetspolitiska laget i Europa. Vi kdnner annu inte
till alla konsekvenser, eftersom kriget i Ukraina kan
utvecklas i mycket olika riktningar aven pa kort sikf.

Som underréattelsetfjanst har Skyddspolisen fill
uppgift aft férutse utvecklingsfériopp som paver-
kar Finlands nationella sakerhet. En proaktiv analys
hjalper finlandska beslutsfattare och experter i det
utrikes- och sakerhetspolitiska beslutsfattandet.

Skyddspolisens experter har utarbetat fyra mojliga
scenarier for hur det ryska anfallskriget paverkar den
inre utvecklingen i Ryssland under de féljande tva
aren. Inget av dessa scenarier kommer sannolikt att
forverkligas i just den formen eftersom verkligheten
alltid &r mer komplex. Framsynsarbete ar sdledes
infe defsamma som att férutspad, utan det ar fraga
om granskning av olika framtidsutsikter.

De scenarier som presenteras i den har artikeln
ar avsedda att ge en uppfattning av olika
framtidsufsikter.

Scenarierna har utarbetats med hjalp av metoder-
na for framtidsforskning, och tillsammans ska dessa
fyra scenarier tacka s manga olika utvecklingslinjer
som mojligt. Vissa utvecklingsforlopp ar osannolika,
medan andra ar mer sannolika. Scenarierna i den har
artikeln anges inte i sannolikhetsordning.

Kallduschar, dvs.
ovantade handelser

Utover de egentliga scenarierna maste man beakta
mojligheten fill betydande oférutsedda handelser.
Dessa ovantade men till sina verkningar betydande
héndelser kan ocksa kallas kallduschar. Exempelvis
kan en helt ny global kris, sésom en ny pandemi
eller en terrorattack som leder fill en ny konflikt, fa
all internationell uppmarksamhet och styra resurser-
na &t annat hall. Detta minskar i sa fall viljan aft stodja
Ukrainas forsvarskamp.

Langt krig

| det forsta scenariot pagar kriget i Ukraina fortfarande
2025. Varken Ryssland eller Ukraina uppnar ndgra avgo-
rande militdra framgangar. Striderna har stabiliserats fill
ett stallningskrig dar lbdda parterna fortfarande lider av
betydande forluster.

Den ryska regimen ar fortsaft stabil trots att de standi-
ga forlusterna i Ukraina och den ekonomiska barkraften
orsakar landets ledning vaxande oro 6ver huruvida
folketfs stdd kommer att fortsatta.

Ryssland saknar effektiva trupper och vapensystem.
Landet har inte velat ta sddana risker som fullstdndig
mobilisering. Samtidigt har Ukraina ofortrottligt fortsatt
att forsvara sig.

Vastvarlden har fortsatt att stodja Ukraina, men stodet
har inte varit tillrackligt for att avgora kriget till forman for
Ukraina. Vid ingdngen av ar 2025 ar det alltmer osakert
hur stédet fran vastlanderna kommer att fortsatta.

Nagot fredsavtal ar inte i sikte vid ingdngen av ar 2025.

Framgangar for Ukraina

Ukraina stdéds av en enhetlig vastvarld och har tvingat
bort Ryssland fran sitt territorium fére 2025. Ukrainas
militara framgangar beror infe bara pa dess egen strids-
vilja och militéra skicklighet, utan ocksa pa ett starkare
stod fran vastlanderna an tidigare.

Rysslands misslyckande forklaras & sin sida av landets
oférmaga att 6ka sina militara insatser i Ukraina. Den
ryska ledningen vill inte ta de risker som exempelvis
fullskalig mobilisering skulle innebara. Missnojet i Ryss-
land véxer till foljd av forluster i Ukraina, kris pa finans-
marknaden och en férsamrad levnadsstandard.

Rysslands allt stérre forluster okar dess vilja att ytterli-
gare eskalera situafionen.

Rysslands atertag fran Ukraina stéller Putinregimen
infor en svar situation som leder till ett maktskifte, men
inte fill revolution. Ledningen i landet dvertas av en
person inom maktapparaten.
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Ryssland ockuperar Ukraina

Ryssland ockuperar Ukraina nastan helt fére 2025.
Vastvarlden ar splittrad och har inte kunnat ge Ukraina
fillrackligt stéd. Bland annat energikrisen och inflatio-
nen undergraver viljan i vast aft stodja Ukraina.

Rysslands fortsatta malmedvetna forstérelse av civila
mal och de svara forlusterna for Ukraina har slutligen
en avgorande inverkan pa stridsviljan. Ukrainas for-
svar knacks och Ryssland lyckas ockupera merparten
av landet. Den ukrainska motstdndsrorelsen fortsatter
sin kamp mot ockupationsstyrkorna i hela landet. Fler
ukrainare flyr undan ockupationsmakten till europeiska
lander.

De militdra framgdngarna och uppndendet av krigets
politiska mal har 6kat medborgarnas stod for den ryska
regimen och utrikespolitiken. Rysslands ekonomi har
emellertid lidit skada av undantagstillstdndet. Levnads-
standarden i Ryssland har fortsatt aft forsamras, och i de
fattigaste regionerna finns till och med tecken pa en
humanitar kris.

Den ryska centralforvaltningen foljer systematiskt
stdmningen bland medborgarna och kvaver alla asikts-
yttringar med krafttag.

Ryssland flyttar sina trupper fill granserna mot Polen,
Lettland och Litauen. Risken for krig mellan Nato och
Ryssland 6kar. Ockupationen av Ukraina ar ett smartsamt
nederlag for vast. Relationerna mellan Ryssland och
vastlanderna har kollapsat, och en del stater har inte
langre nagra diplomatiska forbindelser med Ryssland.

Osaker fred

Krigsatgarderna upphor fére 2025 med ett avtal om
eldupphdr dar Ukraina delas upp enligt frontlinjerna.
Att et avtal fas till stand beror pad bada parternas for-
luster, kanslan av att en militar |6sning ar osannolik och
externa patryckningar pa bada parterna i kriget.

Vastvarldens militara stod till Ukraina har borjat rasa.
De europeiska landernas enighet héller inte och krigs-
frotthet tynger medborgarna. Men samtidigt har den
ryska ledningen gjort den beddmningen aft ett fortsatt
resultatlost krig kan hota regimens egen existens.

Ukraina forlorar 6stliga och sydliga territorier fill Ryss-
land. Man bdjer sig for I6sningen eftersom priset for etft
fortsatt krig beddms vara for hogt.

Putins forutsattningar att vara landets ledare forsva-
gas, och han drar sig tillbaka fran maktens centrum strax
efter 2024.
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Ryssland forsoker kringga
exportrestriktionerna pa
manga satt — ocksa genom

Finland

Effekterna av exportrestriktionerna marks redan i Ryssland. Landet
forsoker kringga restriktionerna genom komplicerade leveranskedjor och
via tredjelander. Ocksa de finlandska foretagen behover vara medvetna

om riskerna.

EU-landerna och Forenta staterna har infort exceptio-
nellt kraftiga exportrestriktioner mot Ryssland pa grund
av anfallskriget som inleddes i februari 2022. Till foljd av
sanktionerna rader det brist i Ryssland pa olika material
och komponenter som landet behdver for att uppratt-
halla sin militdra féormaga.

Ryssland forsoker uppvaga den dkande bristen
genom aft kringga sankfionerna pa allt mer varierande
satt. Landet tar sikte daven pa finldndska foretag i sina
forsok att kringga restriktionerna.

Ryssland ar for tillféllet féoremal fér ménga slags
sankfioner pd grund av kriget. Exportférbuden géller
sddana produkter och teknologier som uppratthaller
Rysslands krigsmaskineri och industriella produktions-
kapacitet. Utdver exportrestriktionerna har EU-landerna
beslutat om flera andra dtgdrder mot Ryssland, sdsom
personsanktioner och importférbud.

Vasentliga omvarldsforandringar

Ur Skyddspolisens synvinkel bdrjade handelsekedjan
redan 2014 nar Ryssland invaderade Krim och kriget

i Ostra Ukraina bdrjade. De forsta sankfionerna mot
Ryssland infordes da. P& grund av sitt ldage har Finland
av tradition haft omfattande export till Ryssland, och
granstrafiken har varit livlig. Darfor har Finland varit ett
av de lander genom vilka Ryssland forsdker kringga
sanktionerna.

Effer att det omfafttande anfallskriget inleddes férand-
rades handlingsramarna emellertid vasentligt. EU och
Forenta staterna har skarpt sanktionerna mot Ryssland
betydligt, vilket har lett till aft all export till Ryssland har
minskat. Det har blivit svarare att kringgd exportrestrik-
tionerna via Finland, eftersom man tidigare forsokt

smyga in produkter och teknologi som omfattas av
restriktionerna i den normala exporten.

Ryssland soker aktivt nya rutter for sina anskaffningar.
Landet férsdker kringgd exportrestriktionerna bland
annat genom aft dolja den faktiska kdparen genom
ldnga leveranskedjor och genom att utnyttja tredjelan-
der. Ryssland anvénder bade enskilda foretag och
upphandlingsnatverk for att skaffa sddan teknologi som
landet behover. Anskaffningarna har inte nédvandigtvis
alltid en tydlig koppling fill Ryssland.

Det star dock klart att Ryssland redan paverkas av de
sanktioner som inforts av eft samlat vast. Ryssland har
exempelvis redan brist pa komponenter som teknolo-
gisektorn behdver och pd komponenter som behdvs
inom varvsindustrin och for flygplan.

Aven om Ryssland eventuellt lyckas kdpa vissa pro-
dukter genom aft kringgad exportrestriktionerna kan
sanktionerna ocksa ha effekt pad huruvida fillgdngen
pa produkterna &r tillracklig och hur mycket de kostar.
Ryssland kan inte ersatta allt.

Finlandsk know-how
intresserar Ryssland

Finldandska foretag och universitet besitter rikligt med
internationellt erkand kompetens och avancerad fteknik.
Exempelvis olika elektroniska komponenter, matinstru-
ment, verktygsmaskiner, opfik, sjofartsteknik och kvant-
tfeknologisk know-how intresserar Ryssland.

Ryssland forsdker utnyttja Finland ocksa for att skaffa
exportkontrollerade produkfer med dubbla anvand-
ningsomraden. Med produkter med dubbla anvand-
ningsomraden avses teknik eller produkter som lédmpar
sig badde for civila andamal och for militara andamal eller

utveckling av massforstorelsevapen.

Finldndska féretag och universitet bor darfor fasta
uppmarksamhet vid anskaffningsforsok eller kontakter
som avviker frdn det normala. Att finlandsk teknologi
eller finlandska produkter via en finlandsk aktdr hamnar
i projekt som stdder ryska armen utgor en betydande
risk for organisationens anseende och verksamhet.

Ett foretag kan sjalv bli foremal for sanktioner om det
gor affarer med aktdrer som omfattas av vastvaridens
sanktioner.

En av Skyddspolisens uppgifter ar att inhdmta infor-
mation om forsok aft fran Finland eller via Finland
exportera teknologi eller produkter som ar féremal for
exportrestriktioner. Skyddspolisen har ocksd som mal att
genom sin verksamhet trygga de finlandska foretagens
verksamhetsmiljo. Arbetet med exportrestriktionerna
innebar ett infensivt nationellt och internationellt samar-
bete med olika myndigheter och féretag.

Arbetet har underlattats avsevart av den underrattel-
selagstiftning som tradde i kraft 2019. Skyddspolisen kan
folja verksamhet som eventuellt &ventyrar den nationella
sdkerheten, aven om den inte uppfyller rekvisitet for
broftt. Pa sa satt kan informationsinhdmtning numera
inledas annu tidigare.
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Nationell

terrorhotbedomning 2023

Terrorhotet i Finland ligger kvar pa niva tva pa en fyrgradig skala,
dvs. forhojt hot. Skyddspolisen har identifierat hdgerextrema och
radikalislamistiska aktorer som sannolikt har vilja och férmaga att
genomfdra valdsamma attacker. Det mest sannolika hotet utgors av
enskilda anhangare och smagrupper som stoder dessa ideologier.
Pa kort sikt ar det osannolikt med attacker.

Enligt Skyddspolisens beddmning ligger terrorhotet
kvar pa niva tva pa en fyrgradig skala, dvs. forhojt hot.
Det mest sannolika hotet om ferrorattentat utgors av
enskilda individer och smagrupper som stoder en
hogerextrem eller radikalislamistisk ideologi. Aktorernas
ideologiska flexibilitet ar fortfarande en nyckeltrend pa
uppatgdende och det finns inte nddvandigtvis ndgon
lojalitet med ndgon viss organisation.

Antalet malpersoner for kontraterrorism ar omkring
350 i Finland. Forteckningen 6ver malpersoner &r inte
last, utan personer pafors och avfors fran den hela tiden.

Det hogerextrema terrorhotet
har vuxit i styrka

Internationellt sett accentueras sddant som rasism,
anfisemitism och framlingsfientlighet i den hogerextre-
ma ideologin. Typiska drag ar inspiration fran tidigare
attacker, upplevelsen av hot mot den vita befolknings-

Valdsbejakande radikalisering pa
webben har 6kat bland unga

Vaéldsbejakande och ideologiskt oberoende
radikalisering bland unga pad webben ar en av
de stigande huvudtrenderna internationellt, och
i mdnga europeiska lander har man foérhindrat
attacker som minderdriga planerat.

En weblmiljo dar terrorism idealiseras och
politiskt vald forklaras vara nédvandigt erbjuder
dem som stoder eller &r intresserade av radikala
ideologier en radikaliserande grogrund och en
gemenskap som dessa personer kan utdva politiskt
vald for eller som kan inspirera dem till sddant
vald. Terrorlaget i Finland foljer ofta internationella
utvecklingstrender.

gruppen och idealisering av ferror pa webben. Ocksa i
Finland har extremhogern likadana synsatt. Skyddspo-
lisen har identfifierat personer som stoder eller sympa-
fiserar med hogerextrem terrorverksamhet. Enskilda
hogerextrema individer och smégrupper utgor eft
beaktansvart terrorhot i Finland. Hotet om vald rikfar sig
sarskilt mot foretradare for etniska och religidsa minori-
teter och mot politiska aktdrer som upplevs vara ideolo-
giska motstdndare. Potentiella attackmal &r ocksd andra
som i den hégerextrema ideologin anses vara fiender.

Skyddspolisen har identifierat enstaka hogerextremis-
ter som rest frdn Finland fill krigszonen i Ukraina. Erfaren-
het av verksamhet i konfliktomrdden 6kar sannolikheten
for radikalisering ocksa bland finldndare.

Natverksbyggande, spridning av propaganda och
valdbejakande framfor allt pa sociala medieplattformar
ar vasentliga inslag i den hogerextrema verksamheten i
Finland. Finlandare har ocksa kopplingar till Siege-kul-
furen, dar anhangare av vit dverhéghet uppviglar fill
terroristiskt vald och raskrig for att storta samhallet.

De aktivister som var kopplade till Nordiska mot-
standsrorelsen, som forbjods 2020, har fortsatt med
liknande verksamhet i nya konstellationer. Organiserad
hégerextremism utgor i dagsldget inte ndgot terrorhof,
men skapar en potentiell grogrund for radikaliseringsut-
veckling hos enskilda personer.

Hotet om radikal islamistisk
terrorism ar oforandrat

Skyddspolisen har identifierat personer som stoder en
radikalislamistisk ideologi och som har vilja och férméga
att genomfora terrorattentat. Merparten av malperso-
nerna for kontraterrorism &r fortfarande anhdngare av
radikal islamism. Det &r i forsta hand enskilda individer
och smagrupper som orsakar hot om attentat. | Finland
grep polisen i december 2022 en man som misstankts
for att ha utbildat sig for aft begé ett terroristbrott. Poli-

sen hittade radikalislamistiskt material i hans besittning.
Terroraftacker med anknytning fill radikal islamistisk
ideologi utfors mest sannolikt med enkla metoder
och riktar sig moft civilbefolkning eller myndigheter pa
offentliga platser. Handlingar eller handelser som tolkas
som krankningar eller motstand mot islam, sdsom koran-
branning eller militdra insafser mot terrororganisationer i
konfliktomrdden, dkar sannolikt hotet om en terrorattack
pa kort sikt.

Intresset for vapen och
sprangladdningar accentueras
fortfarande bland extremhogern

Intresset for vapen har internationellt setft varit
framtradande i den hdgerextrema miljon under de
senaste aren. Hogerextrema terrorister har framfor
allt foredragit skjutvapen i sina aftacker, men de har
ocksd anvant sprangladdningar. Ar 2019 hittades i
Finland betydande mangder skjutvapen, sprang-
laddningar och sprangamnen hos en liten grupp
hogerextremister i Kankaanpaa.

Man har ocksd observerat eft 6kande intresse
fér hemmagjorda vapen inom den internationella
extremhogern. | vastlanderna har det avslojats flera
fall dar anhdangare av hogerextremism har forsokt
skaffa sig eller fillverka 3D-printade skjutvapen.
Bakom intresset ligger sannolikt dfminstone instruk-
fioner som sprids pa webben angdende fillverk-
ning av vapen.

De viktigaste stodadtgarderna i Finland for radikal
islamism ar formedling av medel och spridning av ide-
ologi pd webben. Propagandan sprids och konsumeras
framfor allt via krypterade applikationer for direktmed-
delanden och i diskussionsgrupper. Som prioriterade
attackmal ndmns exempelvis andra religioner och sexu-
ella minoriteter. Personer som radikaliserats pa webben
kan folja flera radikalislamistiska terrororganisationers
propaganda, och det finns ingen klar lojalitet med bara
en organisation.

Fenomenet med utlandska stridande péverkar
fortfarande den radikala islamistiska verksamhetsmil-
jon i Finland. | konfliktomrddena i Syrien och Irak vistas
fortfarande ndgra radikalislamistiskt tinkande individer
med kopplingar fill Finland. P& kort sikt ar det osannolikt
att natverk av dtervandare eller enskilda dtervéandare
fran konfliktomrdden aktiverar sig for terrorverksamhet i
Finland.

Globalt sett ar den radikalislamistiska terrorismen i
huvudsak koncentrerad till instabila omraden exem-
pelvis i Syrien, Irak, Afghanistan, Somalia och Sahel.
Afrika sdder om Sahara far en allf storre betydelse som
verksamhetsomrade for al-Qaida och Isil. | Afghanistan
har al-Qaidas handlingsutrymme vuxit pa grund av de

nara forbindelserna mellan terrororganisationen och
falibanregimen. Al-Qaida-ledaren Ayman al-Zawabhiris
dod i juli 2022 har ytterst sannolikt inte minskat hotet fran
organisationen.

Hotet om annan terrorism ar lagt

Terrorhotet fran extremvénstern och Kurdistans arbe-
tarparti (PKK) &r i Finland 1dgt. PKK och dess uppback-
are fokuserar i Finland sarskilt pa insamling av medel
och paverkansarbete. Vansterextremismen fokuseras i
Finland i huvudsak pé anfifascistisk aktivism och pa aft
stodja PKK:s verksamhet. Extremvanstern bedriver i Fin-
land i huvudsak icke-valdsam verksamhet, medan den
véldsbejakande verksamheten i férsta hand riktar sig
utanfor landets granser. PKK:s verksamhet i Mellandstern
ar inriktad pa Turkiet och mal som representerar landet.

| Finland har verksamhet som riktar sig mot for-
valtningen i regel varit icke-valdsam. Exempelvis har
verksamheten mot coronadtgédrderna framst bestatt av
demonstrationer.

Bedomning av hur terrorlaget i
Finland utvecklas pa kort sikt

Terrorhotet kommer sannolikt att ligga kvar pa niva tv4,
dvs. forhojt hot. Det mest sannolika hotet om terrorat-
fentat i Finland utgdrs dven i fortsattningen av enskilda
individer och smagrupper som stoder en hoger-
extrem eller radikalislamistisk ideologi. Den hogsta
véldskapaciteten har sannolikt personer med tidigare
véldsbakgrund.

Webbmiljon gér det mgjligt att tillagna sig ideologier
frdn mdnga héll och kraver inte att man forbinder sig fill
endast en organisations verksamhet. Radikalisering pa
weblben berdr sannolikt allt yngre individer.

De olagliga vapen som sprider sig fran krigsomra-
det i Ukraina kommer sannolikt att 6ka de extremistiska
aktoérernas valdskapacitet i Europa. Enskilda individer
kommer sannolikt fortfarande att resa fill Ukraina och
andra konfliktomraden.

4. Mycket hogt
3. Hogt
2. Forhojt

1 Lagt
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Skyddspolisen i tal och

siffror ar 2022

Personal

Medelalder Personal med Personer

akademisk examen.

42,85r 66,3%

Sakerhetsutredningar

2022

Sammanlagt
97 029

2021

Sammanlagt
90 378

| omfattande 406
Normala 40 653
Begransade 35 289
Anslutna* 20 681

I Omfattande 412

Normala 36 734
Begransade 35 566
Anslutna* 17 666

Finansiering som anvants per rakenskapsar

(miljoner euro M€)

Toftalt Totalt Totalt Totalt Totalt
35,8 M€ 50,9 M€ 50,8 M€ 56,1 M€ 63,7 M€

9.8
8,5

53,9
47,6

2021

*Det behdvs inte alltid gora
en ny utredning ifall en per-
sons arbetsuppgifter andras.

Om en person redan har en
giltig utredning, kan den nya
ansokan anslutas fill en tidiga-
re gjord utredning.

]
Intakterna under
rdkenskapsaret

|
Budgetfinansiering som
anvants under rakenskaps-
aret (inklusive anvandning
av overforda anslag fran
det féregdende aret)

Skyddspolisens grundarbete

Skyddspolisen ar en sakerhets- och underrattelsetjanst som avvarjer hot
mot Finlands nationella sakerhet och tar fram unik information for att

forebygga hot.

Skyddspolisen producerar
underrattelseinformation ftill
stod for beslutsfattandet

Skyddspolisen har till uppgift att producera proaktiv och
relevant underrattelseinformation fill stéd for besluts
fattandet hos statsledningen och myndighetspartner.
Underrattelseverksamhet ar ofta det enda séttet att fa
uppgifter om nya hot.

Underraftelseinformation inhamtas genom egen opera
fiv verksamhet, 6ppna kallor samt nationellt och interna
fionellt samarbete. Framsyn spelar en vasentlig roll nar
underrattelseinformation analyseras.

Rapporter gors utifran underrattelseinformation for
statsledningen, ministerier och ambetsverk nar det gal
ler fenomen som hanfor sig till den nationella sakerhe
ten. Dartill utarbetas hotbeddmningar for polisen, andra
myndigheter och ibland dven féretag som ar kritiska for
forsdrjningstryggheten.

Skyddspolisen bekimpar terrorism

Skyddspolisen

+ bedriver underrattelseverksamhet for aft avsldja och
forhindra terroristbroft
bekampar terroristiska attackplaner mot Finland
ansvarar for internationellt underrattelseutbyte med
anknytning till konfraterrorism
fungerar som operativ expertorganisation gallande
ferrorism
skapar och uppratthaller samt sprider kinnedom
om den nationella ldgesbilden angdende hotet fran
ferrorism
bevakar karaktaren hos extrema rérelsernas
verksamhet och beddmer huruvida den utgor eft
hot mot den nationella sakerheten

Skyddspolisen forhindrar spionage

Skyddspolisen

+ avvarjer utlandsk underrattelseverksamhet mot
Finland och férebygger darav féljande skador
avvarjer frammande makters olagliga
personbaserade underrattelseverksamhet och
paverkan mot Finland
avvarjer frammande makters spionage mot Finland
i dafanat
férhindrar spridning, fran eller via Finland, av
teknologi, utrustning eller know-how som lbehovs
vid ftillverkning av massforstorelsevapen
uppratthaller lagesbilden och rapporterar om
fenomen och férehavanden som kan aventyra
Finlands sakerhet

Skyddspolisen gor
sikerhetsutredningar

Skyddspolisen gor alla finlandska sakerhetsutred
ningar med undantfag av sakerhetsutredningarna for
forsvarsforvaltningen.

Syftet med sakerhetsutredningsforfarandet ar atft
férelbygga verksamhet som kan dventyra den natio
nella sakerheten eller enskilda ekonomiska intressen
av synnerligen stor betydelse.

Skyddspolisen gor aven sakerhetsutredningar av
féretag och ger utldtanden bland annat dver ansdk
ningar om medborgarskap och uppehallstillstand.
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Det exceptionella aret 2022 sett
med Skypoanstalldas ogon

Rysslands anfallskrig satte nationella sakerhetsfragor i fokus inom
samhallsdebatten. Anstallda vid Skyddspolisen berattar hur kriget

paverkade deras arbete 2022.

"Det ar viktigt att forsta varfor
Ryssland agerar pa vissa satt"

Enligt specialanalytiker Suvi Alvari tog det en stund
innan krigets konsekvenser fick form. Med tanke
pa underrattelseverksamheten ar det vasentligt att
tolka orsakerna till Rysslands agerande.

"Nar kriget boérjade laste jag rysksprakiga nyheter i min
telefon pa vég till jobbet med tunnelbanan. Jag var
orolig for hur folk skulle reagera om de sag det. Det ar
viktigt av oss analytiker att ocksa folja rysksprakiga kéllor.

Nar jag startade min jobbdator valde det ut en massa
jobb. Jag fick massor av e-post de dagarna. Utéver vara
finlandska kunder 6kade vara internationella partners
intresse for Skyddspolisen.

A andra sidan hade ett visst tryck byggts upp allt mer
redan i januari och februari innan kriget borjade. Nar
anfallet sedan kom blev laget klarare, men bara for en
kort stund. Det tog ett slag att forstd vad allt som verk-
ligen pédverkades av att krig brutit ut och hur varlden
férandrades i grunden.

Vi skisserade genast upp olika scenarier och fundera-
de over vilka saker det ar vasentligt aft rapportera om fill
statsledningen harnast. Vad hander om exempelvis Kiev
faller?

Underréattelseinformation ar ofta av preciserande natur.

Vissa saker blir offentliga senare, men inte alla. En analy-
fiker maste granska frdgorna sé objektivt som mojligt och
ur olika synvinklar. Det &r viktigt att forsta varfor Ryssland
agerar pa vissa satt."

Skyddspolisen rapporterar
om framtiden

Specialanalytiker kallades fill jobbet nar kriget brot
ut. | krissituationen hade Skyddspolisen till uppgift
att rapportera om framtiden.

"Jag hade jour nar anfallet mot Ukraina inleddes. Jag
fick ett samtal om aft kriget borjat pa efternatten. Samta-
let var ingen overraskning, for i det skedet verkade det
helt klart aft krig bryter ut. Man hade redan lange foljt
hur krisen utvecklades. Jag minns aft man ocksd hade

falat om majligheten aft Ryssland gor en felbeddmning
och inleder eft angrepp.

Pa jobbet skrev vi snabbt en forsta rapport om
situationen. Den var mycket koncis, men vi slog fast aft
attacken hade omfattande konsekvenser.

Efter det gick jag ftill ett personalmote inom Skydds-
polisen for att tala om laget i Ukraina. Tidpunkten var en
ren slump, eftersom vi hade kommit Gverens om motet
for lange sedan. Det mérktes pa de anstalldas frégor aft
situationen var exceptionell - anfallet hade fatt manga
att fundera pd om ocksa Finland hotades av krig.

Jag har jobbat inom statsforvaltningen i manga ar.
Nar en kris startar borjar man inom statsforvaltningen
vanligtvis uppratthdlla en lagesbild. Inom Skyddspolisen
forsoker vi emellertid genast se fill att anvanda sa lite
tid som mojligt till att rapportera om vad som hander
just nu. Var uppgift ar att blicka framat och férutse vilka
mer omfaftande konsekvenser kriget har for Finland pa
langre sikt.

Ett av de tillfallen under det exceptionella dret som
jag sent ska glomma var nar jag falade vid en fillstalining
i riksdagen i varas. Riksdagshuset som byggnad, man-
niskorna och varldslaget skapade en kansla av att jag ar
med och bevittnar ndgot som férebadar en historiskt
betydelsefull hdndelse. Min presentation gallde rysk
paverkan och fenomen som kriget skapar.

Jag fick ett mycket varmt mottagande, riksdagsleda-
moterna verkade paldsta och det kom manga fragor. En
del av ledamoterna var oroade. De visade intresse for
hur beslutsfattandet om medlemskap i Nato kan skyd-
das, men ocksa for sékerhetsfragor dver lag. Jag holl en
lugn fon i min presentation.”

Man borjade tala rakt ut
om hotet fran Ryssland

Enligt chefen for kommunikation och
samhallsrelationer Milla Meretniemi férandrade
kriget det satt pa vilket man talade om Ryssland

i det finlandska samhallet.

"Rysslands anfallskrig mot Ukraina férandrade over en
natt det finldndska samhallets satt aft tala om Ryssland.

Det marktes ocksa inom Skyddspolisen. Tidigare
gav vi inte intervjuer om det hot som Ryssland utgor
mot Finland, frots aft vi talade om spionage och
paverkansarbete.

Det ar beskrivande for laget att vi under krigets forsta
dagar framst fick samtal om finlandare som rest fill Ukrai-
na, vilket anda var ett relativt blygsamt fenomen. Medier-
na kom tydligen infe ens atft tanka pa att de kunde fraga
oss om Ryssland. Alla kdnner inte heller &nnu riktigt fill var
roll som underréattelsetjanst.

For oss var det sjalvfallet ingen nyhet aft Ryssland ar
det storsta hotet mot Finlands nationella sakerhet. Nar
de finlandska beslutsfattarna bdrjade tala mer Sppet
om det ryska hotet fick ocksa vi spelrum i den offentliga
debatten.

Den 7 mars publicerade vi en kolumn av var chef Antti
Pelttari och dar slogs det fast att Rysslands agerande &r
det storsta hotet mot Finlands nationella sakerhet. Ett par
veckor senare publicerade vi var arsbok. P& presskon-
ferensen om arsboken fokuserade vi egentligen enbart
pa aft beddma hotet fran Ryssland. Det amnet talade vi
sedan om resten av varen.

Situationen var motsagelsefull, eftersom vi ocksa var
fvungna aft lugna manniskor och kommunicera ut aft
myndigheterna hade situationen under konfroll. Madnga
finlandare var verkligen radda efter det att kriget hade
brutit ut. Under det exceptionella aret fick vi ofta ta pad oss
rollen att lugna ner manniskor. Vi var ibland tvungna att
kullkasta de varsta hotbilderna i den offentliga debatten.”

"Vi maste forbereda oss
pa icke-militira hot"

Efter krigsutbrottet 6kade efterfragan pa
information fran Skyddspolisen markbart.
Stabschef Saana Nilsson gav beslutsfattare
bakgrundsinformation vid flera olika tillfallen.

"Varen 2022 ordnade vi ett véldigt stort antal moten
for politiker i olika sammansattningar. Det kom otaligt
manga forfragningar. Mdnga oroade sig exempelvis
over hurdana hot finldndska politiker kan utséttas for fran
ryskt hall. Skyddspolisens stod for beslutsfattarna var
viktigare &n nadgonsin.

Ministergruppen i ett regeringsparti bjod in mig for
att horas i bdrjan av mars. Jag hade tre huvudpunkfer i
mitt anférande. For det forsta understrok jag att det infe
bara var frdga om en militar kris. Genast efter krigsut-
brottet var den militara beredskapen begripligt nog en
hogaktuell frdga i den offentliga debatten. Jag pépe-
kade att Finland ocksa maste skapa mer beredskap for
andra hoft, sdsom spionage och paverkansforsok.

Jag sade ocksé att det som de ryska underréttelse-
aktorerna framst ar infresserade av ar vad de finlandska
beslutsfattarna kommer fram till for stdndpunkt i frdga
om Nato. Jag upplyste ministrarna om att laget innebar
att de latt utsatts for spionage. Till sist konstaterade jag
att Rysslands uppmarksamhet just nu ar knuten fill Ukrai-
na. Ur sakerhetssynvinkel skulle tidsfonstret for att skapa
beredskap vara nu.
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Jag fick massor av fragor, precis som vid alla andra
moten under varen. Det var svart att avsluta och komma
ifrdn horandena. Man sdg pa politikerna att de insag hur
viktiga frdgor det rérde sig om.

Under den har ministergruppens mote stalldes det
hela tiden flera frdgor pa en gang, sa jag skrev snabbt
upp dem for att komma ihdg att svara pa allt. Det som
framst frdgades var hur det 16nar sig for Finland aft
utnyttja fidsfonstret medan Rysslands uppmarksamhet ar
riktad mot Ukraina.

Beslutsfattarna onskar alltid s& konkreta expertbedém-
ningar som mojligt av oss. De faktiska besluten maste
politikerna fatta sjalva.”

"De ryska underrittelsetjins-
terna forsoker utnyttja
manniskors svagheter”

Till foljd av det ryska anfallskriget gjordes det fler
sakerhetsutredningar an vanligt i Finland, sager
chefen for sakerhetsutredningsenheten

llkka Hanski.

"Nar Rysslands anfall mot Ukraina inleddes och Finland
som en foljd av detta beslutade ansdka om medlem-
skap i Nato konstaterade Skyddspolisen att omvarlden
och hoten foréndrats eller blivit klarare 1angt in i fram-
fiden. Vi beddmde hur Ryssland skulle komma att rea-
gera pé ansdkan om medlemskap i Nato. Reaktionerna
var till slut dterhallsamma, men det kunde man inte veta
varen 2022. Vi férberedde oss pa allt.

Under varen kontaktade vi flera nyckelféretag och
nyckelorganisationer. Vi ville kontrollera att deras saker-
hetskultur och sakerhetsarrangemang svarade mot det
nya laget. Vi pdminde om god praxis som bor iakitas
dven i vanliga fall. Man maste sorja for it-sakerheten och
sakerstalla aft sakerhetsutredningarna ar uppdaterade.

Tillsammans med vissa organisationer gjorde vi en
mer detaljerad analys av hur de skulle kunna férbattra
sina sdkerhetsarrangemang. Vi bad dem till exempel
beddma vilka av deras uppgifter som ar mest kritiska.
Var beddmning var aft vissa arbetsuppgifter ar sddana
att mer omfaftande sakerhetsutredningar an tidigare
behdvs gallande personalen i dessa arbetsuppgifter.
Samtidigt har jag sagt att situationen inte far leda till att
vi exempelvis borjar diskriminera ryssar i Finland.

Vart budskap gick tydligen fram eftersom antalet
ansokningar om sakerhetsutredning 6kade med cirka 15
procent 2022. Det gjordes 17 procent mer utredningar
av utlandska bindningar &n aret innan. Vi blev tvungna
att omorganisera var verksamhet och nyanstalla.

Vi maste sorja for var nationella resiliens. Ett av Ryss-
lands fillvégagangssatt ar att pa olika satt forsdka smyga
sig in i organisationer. De ryska underrattelsetjansterna
forsdker utnyttjia manniskors svagheter. En sakerhetsut-
redning sdger givetvis inte om ndgon har for avsikt att
bega ett brott. Men med hjdlp av den gar det anda aft
ta reda pa vissa saker som exempelvis kan 6ka risken for

att personen i frdga kan utsdttas for patryckningar.

Sammantaget kan vi anse det vara positivt att de som
arbetar med den nationella sékerheten i Finland relativt
heltdckande varit foremal for sékerhetsutredning och att
ufredningarna ocksa halls i kraft."

Nar kriget borjade intensifierades
samarbetet med Gransbevak-
ningsvasendet ytterligare

Enligt en dverdetektiv vid Skyddspolisen i Vill-
manstrand marks narheten till den ryska gransen i
det dagliga arbetet. Efter krigsutbrottet intensifiera-
des samarbetet ytterligare mellan myndigheterna.
"Jag arbetar pd Skyddspolisens regionala kontor i
Villmanstrand. Vart samarbete med Grénsbevakningsva-
sendet ar kontinuerligt och mycket nara, i sjalva verket
dagligt. Narheten ftill Ryssland och gransen paverkar har
arbetets natur pa manga satt. Vart ldge ar praktiskt, for
vi &r bara cirka 20 kilometer fran gransen. Vi kan kora dit
mycket snabbt om det behdvs.

Vi far manga tips fran Gréansbevakningsvasendet. De
vet mycket exakt vad som intresserar oss. Nar kriget
bdrjade infensifierades samarbetet ytterligare. Vi pro-
filerade snabbft vilka typer av personer det I6nar sig atft
fasta vikt vid nar det galler manniskor som vill ta sig dver
gransen.

N&r mobiliseringen inleddes i september gick vart
tfeam snabbt igenom hur vi skulle agera i det laget. Vi
bestamde oss for aft intervjua dem som kommer Sver
gransen. Vi har flera anstéllda som kan ryska. Bland
annat samlade vi in uppgifter om flyktingsituationen pa
andra sidan gransen och om stamningen i Ryssland vid
fidpunkten.

Utifrdn min langa erfarenhet inom Skyddspolisen
tdnkte jag att manga som kommit dver gransen flyr, men
att det ocksa kan komma personer med uppdrag att
inhdmta underrattelser och ta reda pa hur vi agerar. Det
ar var uppgift att hitta dem i méngden.

Myndigheterna forberedde sig inledningsvis pa ett
storre antal inresande, men snart stod det klart att anta-
let inte skulle bli sarskilt stort. Manga av dem som reste
Over gransen fortsatte ganska snart till andra lander eller
reste tillbaka till Ryssland.

Samarbetet mellan Gransbevakningsvasendet, poli-
sen, CKP, fullen, Migrationsverket och forsvarsmakten ar
en mycket stor resurs. Vi &r relativt fa var for sig, men nar
vi samarbetar ar vart arbete effektivt.”

Dronarsvarmarna visade
sig vara ljuskonstverk

Antalet tips till Skyddspolisen 6kade betydligt i
och med Rysslands anfallskrig. En 6verdetektiv vid
Skyddspolisen berattar att ocksa stora saker har
inletts av enskilda tips.

"Mitt team tar emot tips frdn medborgare och andra
finlandska myndigheter. Var uppgift ar att beddma och
behandla sddana situationer dar Skyddspolisen blir
kontaktad.

Markbart fler tog kontakt med Skyddspolisen 2022.
Antalet tips kade explosionsartat egentligen sa fort
Rysslands anfallskrig inleddes mot Ukraina. Fyra gadnger
fler tog kontakt med oss i mars 2022 jamfért med januari
samma ar.

Handelserna i varlden och nyhetsrapporteringen
paverkar kontakterna fill oss. Om e-postladan &r full nar
man kommer till jobbet pd morgonen, kan man néstan
genast titta i tidningarna for att se vad som nu har
rapporterats. Enligt tips som vi fatt blev det som kandes
helt normalt fore kriget orovackande och suspekt for en
del manniskor efter krigsutbrottet.

Under hésten férdes en mycket livlig offentlig
debatt om drénare. | den deltog bland annat aktiva

samhallspaverkare i sociala medier. Till och med ett
enda twittermeddelande frdn en framtradande person
om drénare eller kritisk infrastruktur kunde avspeglas

i vart arbete i form av en betydande 6kning i antalet
tips under ett par dagar. Vi kanaliserade kontakter fill
polisen, som har huvudansvaret for dvervakningen av
obemannad luftfart.

Nér informationsflddet nddde kulmen var det enormt
- nastan all tid gick at fill att ta emot information. Vi fick
naturligtvis ocksd anvandbar information, men utéver
deft fick vi exempelvis flera anmalningar om snabbt
rorliga dronarsvarmar, som efter undersdkningar visade
sig vara ljuskonstverk.

Det ar mycket forstaeligt att en utomstdende har
svart att forsta vilka hdndelser och iakftagelser som ar
fill hjélp for Skyddspolisen. Det &r bra aft vi far fips fran
medborgare, olika organisationer och myndigheter. Av
enskilda fips har ocksa storre saker dragit igang.”
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Finlands anslutning till Nato
starker ocksa den civila
underrattelseverksamheten

Finlands observatorsstatus i Nato har dppnat dérrarna ocksa fill
Natosamarbetet gallande civil underrattelseverksamhet. Den civila
underrattelseinhamtningen har en viktig roll for Natos beslutsprocesser.

Det forsta som ménga ténker pa i fraga om forsvarsal-
liansen Nato ar militart samarbete. Det stammer ju att
karnan i alliansen bestar av att uppratthalla eft trovardigt
forsvar i Natos medlemslander.

Natos sakerhetssamarbete begransar sig emellertid
intfe enbart till militéra frégor. | dag ar hoten mangformi-
ga - Nato samarbetar saval inom kontraterrorism som i
frdga om hybridhot. Ocksa exempelvis fragor som galler
nya teknologier och klimatférandringen vacker regel-
bundet diskussion i det dagliga arbetet inom alliansen.

Skyddspolisen deltar i arbetet inom
Natos civila underrittelsekommitté

Civil underrattelseverksamhet fyller en viktig funktion
i Nato. Natosamarbetet i frdga om civil underréttelse-
verksamhet har koncentrerats till Natos sakerhets- och
underrattelsesektion, som i sin tur ar indelad i en civil
och en militar underrattelsekommitté. | kommittéerna
representeras de allierade av sina civila och militara
underrattelsetjanster.

Skyddspolisen har i allf vasentligt deltagit i den civila
underrattelsekommitténs verksamhet sedan Finland
sommaren 2022 fick observatdrsstatus i Nato. En av
kommitténs uppgifter ar att ta fram information som
stoder Nato i beslutsprocesserna. | kommittén deltar
sakerhets- och underrattelsetjdnster fran de allierade
landerna. Samarbetet galler fill exempel kontraterrorism
och kontraspionage och andra fragor med anknytning
till sakerhetshot mot Nato.

Informationsutbyte ar en vasentlig del av verksam-
heten. Deft internationella underrattelsesamarbetet
bygger mycket starkt pd konfidentialitet.

Beslutsprocesserna och samarbetet inom Europeiska
unionen ar redan vardag for den finlandska tjanste-
mannakaren. Men det europeiska underréttelsesam-
arbetet bedrivs utanfér EU:s behérighet. Aven om det
internationella samarbetet inom underrattelsevarlden ar
mycket intensivt, &r Natos civila underrattelsekommitté

en ny samarbetsform for Finland.

For Skyddspolisens del har medlemskapsprocessen
inneburit arbete for att utréna verksamhetsformer och
léra sig forfaringssatt. Medlemskapsprocessen medfor
ocksd mycket dataskydds- och IKT-arbete som ar osyn-
ligt men absolut nédvandigt.

A andra sidan fortsatter Skyddspolisen ocksd med sina
gamla roller. Skyddspolisens lagstadgade roll omfatftar
sedan 2010 ocksa rddgivning till och beddémning av
andra myndigheter och det finldndska naringslivet nar
det galler att uppfylla Natos sakerhetskrav.

Natos analysdata till
nytta for Finland

Samarbetet har inte byggts upp fran ingenting.
Ménga av de allierade inom Nato ar Finlands lang-
variga och nara partner i underrattelsevarlden. Fin-
land har fatt ett mycket gott mottagande fill Natos
underrattelsegemenskap.

Allt vad ett framtida medlemskap innebar marks
sakerligen inte annu. Deft blir infressant att se om
Finlands Natomedlemskap ytterligare kommer att
fordjupa underrattelsesamarbetet med de gamla
partnerlanderna.

Anslutningen till alliansens underrattelsegemenskap
har redan gett Finland mycket. De analysdata som Nafo
producerar ar till nytta och anvands till exempel
i de rapporter som Skyddspolisen tar fram for
beslutsfattarna.

Ocksa Nato har forvantningar pa Finland. Exempelvis
ar Finlands kompetens inom kontraspionage uppskat-
tad. | mdnga lander sparade man in pa kontraspionage
efter kalla kriget, men inte i Finland.

Finland gar med i Nato vid en tid da Rysslands anfall-
skrig mot Ukraina har fatt forsvarsalliansens betydelse aft
framsta i klarare dager. | denna sdkerhetspolitiskt mycket
kansliga tid ar Finlands och Sveriges framfida medlem-
skap en viktig angelagenhet ocksa for Nato.
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Forsorjningsberedskapen
inom Finlands energisektor
fungerade val under det
exceptionella aret

Aven om 2022 bérjade under kravande férhéllanden, férblev
energitryggheten i Finland stabil. Produktionen och distributionen av
energi ar sa kritiska for samhallet att de ar attraktiva objekt ocksa for den

som vill underblasa radsla.

De centrala samhallsfunktionerna i vart land kan inte
fungera utan el. Stérningar i energiproduktionen och
energidistributionen péaverkar samhallet mer direkt och
i storre utstrdckning &n stérningar inom manga andra
kritiska sektorer. Darfér kan hotbilderna om stérningar
inom energisekforn latt underblasa radsla.

Oron har accentuerats i samband med Rysslands
anfallskrig, eftersom frdgan om att komma ifran energi-
beroenden har skapat osdkerhet om tillgdngen till ener-
gi. Men samtidigt har det framkommit hot till exempel
om att krigshandlingarna kan sprida sig och energiinfra-
struktur kan skadas ocksd utanfor Ukraina.

Nar Nord Stream-gasledningarna sprangdes i sep-
tember 2022 dkade oron for att energiinfrastrukturen ar
sarbar. De praktiska konsekvenserna av garningen for
tillgdngen pa energi i Europa var fill slut relativt sma, och
garningen riktades infe mot ndgon enskild stat. Explosi-
onerna skedde inte pd ndgon stats territorialvatten, utan
inom ekonomiska zoner. Sprangningarna hade framfor
allt en skrammande effekt med 1ag risk for eskalering.

"Sprangningar visar att enskilda delar av infrastruktu-

Den finldndska wﬂﬂﬂ,\*
energisektorn

Import och féradling av ravaror
(gas och olja)

Eldistribution
(hégspanningsdistribu-
fionsnat och stamnat som
de lokala elbolagen ar
anslutna till)

Elproduktion
(karn-, vatten-, vind- och
solkraftverk, kolkraftverk
samt reservkraftverk som
fas i bruk vid behov)

ren kan vara sarbara for sabotage eller storningar orsa-
kade av cyberinsatser. Det ar emellertid svarare att sla ut
exempelvis energiinfrastrukturen i hela samhallet”, sager
specialanalytiker Lotta Hakala vid Skyddspolisen.

Hakala papekar aft energisektorn sammantaget har
klarat sig bra med tanke péa forsorjningsberedskapen,
frotfs att utgédngslaget i borjan av 2022 var utmanande.

EIndten har forblivit
funktionsdugliga i Ukraina

Det ryska angreppet mot Ukraina har visat att eldistribu-
fionen star pall trots att den ar utsatt for aktiv cyberverk-
samhet eller landet &r foremal for ett anfallskrig. Redan
fore det storskaliga krig som inleddes i februari 2022
riktade Ryssland en mycket aktiv cyberverksamhet mot
energiinfrastrukturen i Ukraina. Hakala pdpekar aft forst
de fysiska anfallen i slutet av aret har orsakat mer langva-
riga skador och avbroft.

"Inte ens anfallen har helt férlamat eldistributionen

Vad ar kritisk infrastruktur?

Med kritisk infrastruktur avses
fjanster som ar nédvandiga for
att samhallet ska fungera. Det
ar till exempel fraga om sddana
fjanster som energisekforn,
hélso- och sjukvarden eller till
exempel vattentjanster, dar
storningar eller avbroft direkt
skulle paverka samhallets nor-
mala funktion.

i Ukraina. Situationen i fraga om eldistribution varierar
i olika delar av landet, men exempelvis i huvudstaden
Kiev fungerar eldistributionen fortfarande trots att sta-
den har varit foremal for mycket intensiva aftacker och
standigt har elavbrott”, sager Hakala.

| praktiken ar det svart att sld ut eldistributionen i hela
landet.

Det ar mojligt att orsaka geografiskt avgransade och
fillfalliga storningar i eldistributionen, men Skyddspoli-
sen anser i dagslaget att det ar osannolikt aft en annan
stat forsoker sld ut energisektorn i Finland. | synnerhet
fysiskt sabotage skulle krava intrdng pa finskt territorium
och skulle forutsatta att angriparen har infresse av att

avsevart eskalera det nuvarande sakerhetspolitiska laget.

Rysslands mojligheter att paverka
energilaget i Europa forsvagas

Det hoga energipriset och osdkerheten erbjuder Ryss-
land méjligheter till informationspéaverkan i Europa.
Typiskt for Ryssland ar aft landet utnyttjar motsattningar i
samhéllet i sina pdverkansforsok.

Samtidigt ar Rysslands mojligheter att ufpressa de
europeiska landerna genom energisamarbete svaga-
re &n tidigare, eftersom européerna sjalva pa grund
av anfallskriget har gaft in for att komma loss fran
energiberoendet.

"Rysslands energiexport bestar i stor utstrackning av
fossila branslen, vars betydelse minskar pa lang sikt. Det
kringskar ytterligare Rysslands mojligheter aft paverka”,
sager Hakala.

Hotet om underrattelseverksamhet
mot kritisk infrastruktur har okat

Ryssland har som mal att inhdmta information om den
kritiska infrastrukturens tekniska konstruktion i vastlan-
derna for aft kunna paverka hur infrastrukturen fungerar
om laget eskalerar. Ryssland forsdker ocksa fa tag pa
information om svagheterna i Finlands energisektor.
Hotet om underrattelseverksamhet mot kritisk infrastruk-
fur har okat.

Nar det galler beddmning av stafliga hot kring kritisk
infrastruktur staller Skyddspolisen sin expertis till foreta-
gens forfogande bade direkt och genom att producera
information for Cybersakerhetscentret.

"Skyddspolisen for hela tiden en dialog med fore-
tagen inom energisektorn. Det exceptionella dret har
inte pdverkat detta grundldggande arbete, som pagatt
redan lange”, sager Hakala.

Cyberhotet ar nu sérskilt accentuerat i fraga om ener-
giféretagen, men inte heller risken for personbaserad
underrattelseinhamtning far glémmas bort. Det &r viktigt
att foretagen sorjer for sékerheten for sina anstallda.
Skyddspolisen gor vid behov sakerhetsutredningar i
frdga om anstallda hos foretag som hor till den kritiska
infrastrukturen.

Sakerhetsarbetet har lange varit vardag for energisek-
torn uttryckligen till foljd av aft det ror sig om en kritisk
sektor. Foretagen inom energisektorn har sddan bered-
skap for exempelvis cyberhot som hor till den basta i
samhallet. Alla hot kan dock infe avvarjas oavsett hur
omsorgsfulla férberedelserna ar.

. ' -
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Ryssland har tvingats
att rikta spionage

mot webben

Ar 2022 var ett exceptionellt &r ocksd i cyberrymden. En
av konsekvenserna av Rysslands anfallskrig har varit att
cyberspionagets betydelse accentuerats.

Redan flera manader fore anfallet i februari 2022 rap-
porterade nyheterna om hur Ryssland koncentrerade
sina frupper nara gransen fill Ukraina. Liknande férbere-
delser mérktes ocksd pa natet. Redan fére kriget mins-
kade Rysslands cyberinsatser mot Finland nar landet
koncentrerade sina krafter pd Ukraina. Det var lugnare
&n normalt i Finlands nat ocksa i borjan av anfallskriget
under varen.

Men redan i somras kunde den lugnare perioden
konstateras vara dver ocksd hos oss. Den ryska cyber-
verksamheten i Finland blev livligare och atergick fill sin
normala niva. Under andra halvaret 2022 var de ryska for-
soken ftill cyberspionage pa Finland aktivare &n tidigare.

Finlandska aktorer ar foremal for
kontinuerliga cyberspionageforsok

En av konsekvenserna av Rysslands anfallskrig har varit
aft cyberspionagets betydelse accentuerats. Rysslands
fraditionella personbaserade underrattelseinhamtning
har forsvérats, effersom manga i Europa har brutit kon-
fakten med ryska aktorer. Samtidigt har ryska underrat-
telseofficerare utvisats fran vastldnder.

Ryssland &r tvunget aft inhamta information pa andra
satt ocksa i Finland. Finldndska myndigheter och foretag
utsatts regelbundet for forsok till cyberspionage fran
ryskt hall. Ryssland ar frémst intresserat av Finlands
utrikes- och sakerhetspolitiska beslutsfattande. Ocksa
risken for foretagsspionage dkar, eftersom sanktioner-
na forsvarat tillgdngen fill spetsteknik i Ryssland och
landet forsoker starta egen produktion for aft ersatta
vastimporten.

Aven om Ryssland nu framhévs i den offentliga
debatten ocksa nar cyberspionage diskuteras, &r det
inte bara Ryssland som forsoker spionera pa vastvarl-
den. Kina har exceptionellt stora resurser for cyber-
spionage och inga betydande forandringar har skett i
landets aktivitet. Kina ar nu infresserat exempelvis av det
sakerhetspolitiska laget i Europa.

Rysslands underrattelsetjanster
har omfattande resurser
for cyberspionage

Syftet med statlig underréttelseverksamhet &r att
inhamta noggrant utvalda hemliga uppgifter, vilket
innebar att statliga aktdrer maste vélja ut sina objekt pa
ett annat satt an kriminella aktérer. Underrattelsetjanster
har betydligt mer tid och resurser an vanliga brotts-
lingar och &ven mer erfarna aktérer och mangsidigare
verktyg.

Ryssland siktar pa att rikta sin cyberverksamhet
mycket noga och pa férhand ta reda pa sarbarheter-
na hos objektet. Underrattelsetjdnsterna utfor ofta pa
férhand bakgrundsarbete om de organisationer och
personer som valts ut som malgrupper. Cyberspiona-
ge riktas inte alltid direkt mot det egentliga malet, utan
exempelvis
mot personer som star malpersonen nara och mot
malorganisationernas underleverantorer.

De ryska metoderna for cyberspionage varierar. De
ryska aktdrerna utnyttjar bland annat meddelanden for
informationsfiske, programvarusarbarheter och attacker
mot leveranskedjor. Ocksa daliga datasékerhetsprax-
is, sdsom svaga losenord, kan gora offret sarbart for
it-infrdng.

Syftet med statlig underrattelseinhamtning ar i princip
att undvika upptackt for att information ska kunna samlas
in s& lange som mojligt. Darfor forsoker underrattelseak-
térerna utplana alla spér, sa de gar forsiktigt till véga och
deras verksamhet inbegriper manga moment. Kontak-
ten vacker infe it-kontrollcentralernas uppmarksamhet
och kan komma fran en adress hemmavid eller i eft
fredjeland.

Det priméra malet for cyberspionage &r sa gott som
alltid att komma at informationskallan. Ibland kan kontak-
tfen med malsystemen vara synnerligen markbar och da
finns det valdigt manga spar i systemens logguppgifter.
Da kan syftet utdver intrdng vara att visa upp sin egen
cyberkapacitet och att skramma upp mallandet.

It-sdkerheten far inte hinga
pa en enskild anvandare

Organisationerna kan vasentligt minska riskerna genom
god it-sdkerhetspraxis. Det ar vasentligt att systemforval-
farna kontinuerligt varnar om it-sakerheten, eftersom de
har det huvudsakliga ansvaret for sékerheten i fraga om
badde systemen och den information som lagras i dem.
Det &r ocksa viktigt att valja tillforlitliga leverantérer och
underleverantorer.

Informationssakerhet ar en kontinuerlig process.
Programvaran ska hallas ajour genom sakerhetsupp-
dateringar. Systemets formaga att upptacka avvikelser
maste fungera for aft det ska ga aft upptacka om nagot
avvikande intraffar. Logguppgifter bor samlas in syste-
matiskt, eftersom det hjalper till att i efterhand utreda
eventuella infrdng i systemet.

Systemfdrvaltarna ska bygga upp systemen pa sa satt

att de 13l skadlig verksamhet. Det kan vara mycket svart
for vanliga manniskor att kanna igen exempelvis med-
delanden for informationsfiske som ar proffsigt utarbe-
tade. Det vore anda bra om ocksd anvandarna kom ihdg
att anvanda starka I6senord och tvastegsautentisering.
Det ar ocksa bra med sund skepsis mot avséndare av
e-meddelanden och mot bilagor och lankar i olika
meddelanden.

Myndigheterna stoder it-sakerhetsarbetet. Skyddspo-
lisen samarbetar med sina internationella och nationella
partner for att avvarja cyberhot. | Finland hér Cybersa-
kerhetscentret till Skyddspolisens viktigaste partner nar
det galler atf avvarja cyberhot. Skyddspolisen produce-
rar information for centret. Cybersakerhetscentret delar
ut utmaérkta anvisningar pa sina webbsidor och genom
sina natverk for aft utveckla systemsakerheten.

Vikten av att sorja for cybersakerheten accentueras allt
mer i hela samhallet.
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Finlandarna har fortfarande
starkt fortfroende for

Skyddspolisen

Skyddspolisen later arligen utféra en enkat som géller
medborgarnas uppfattning om Skyddspolisens verk-
samhet. Den senaste enkdten genomfordes 21.11.—-
2.12.2022 och omfattade ett urval av den 18-79-ariga
befolkningen i Finland utanfor Aland.

Storsta delen (91 %) av finlandarna sager sig ha stort
eller ratt stort fortroende for Skyddspolisen. Tva av fem
(42 %) har stort forfroende for Skyddspolisen, medan en
av tva (49 %) har ratt stort fortroende for organisationen.

Fortroendet for Skyddspolisen har 6kat ndgot jdmfort
med situationen for ett ar sedan, och resultatet ar det
nast basta under cirka tjugo ars mathistoria. Bara en av
hundra finlandare har inte det minsta fortroende for
Skyddspolisen. Vid granskning av resultaten mot olika
bakgrundsvariabler, sdsom alder, utbildning, yrkesstall-
ning och politisk stdndpunkt, &r skillnaderna mellan olika
grupper ratt sma. Inom alla grupper litar en stor majori-
tet pa Skyddspolisen.

| denna enkatundersdkning, som utférdes genom
telefonintervjuer, blev de svarande ocksa tillfragade om
att beddma hur bra Skyddspolisen klarat av sina uppgif-

Fortroende for
Skyddspolisen

ter. Fyra av fem svarande ansadg att Skyddspolisen klarat
av sina uppgifter utmarkt (17 %) eller ratt bra (63 %).

| samma enkatundersdkning tar man ocksa arligen
reda pa hur val de som bor i Finland kénner till Skydds-
polisens uppgifter. Uppgifterna fordndrades ndgot nar
underrattelselagstiffningen sommaren 2019 tradde i
kraft.

De uppgifter som man bast kande till var informa-
tionsinhdmtning om hot mot Finlands sakerhet samt
kontraterrorism och férhindrande av spionage mot
Finland. Over 90 procent av de svarande identifiera-
de dessa fre som Skyddspolisens uppgifter. Mer an
85 procent av finldndarna vet ocksa aft Skyddspolisen
forser presidenten, regeringen och myndigheter med
underrattelseinformation, och narmare 80 procent vet
att Skyddspolisen gor sakerhetsutredningar av personer
som utnamns fill nyckelpositioner.

Underrattelseinhamtning som avser utlandska forhal-
landen ar en av Skyddspolisens nya uppgifter, och det
var den som de svarande allra samst (72 %) kande fill.
Resultaten har inte forandrats néamnvart sedan forra aret.

@ stort42 %
raft stort 49 %
kan inte sdga 4 %
@® intesdstort4 %
infe def minsta 1 %

Det totala antalet intervjuer var
1003. Felmarginalen ar +/- 3
procentenheter.
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