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SKYDDS-
POLISEN

Tryggt mot framtiden

I ar fyller Skyddspolisen 70 ar. Samtidigt firas 100-arsjubileet foér den finléndska sakerhets-
polisen. Under de senaste aren har Skyddspolisen férdndrats snabbt dven i ett historiskt
perspektiv. Den enligt vissa aningen gammalmodiga sékerhetspolisen har under de senaste
aren utvecklats snabbt — Skyddspolisen haller pa att forvandlas till en modern sékerhets-
och underrittelsetjanst.

Skyddspolisen har med finldndska matt och sarskilt med beaktande av ldget for statsfinanserna
fatt ett betydande tillskott av resurser. Fér nérvarande har myndigheten cirka 400 anstallda.

Aven om vi till och med i nordisk jamférelse fortfarande &r klart mindre &n véra motsvarigheter i
andra lander har tillaggsresurserna gett oss battre mojligheter an forr att bemata férandringarna i
verksamhetsmiljon. Den nya underréttelselagstiftningen forbattrar ytterligare vara mojligheter att
fullgéra vara samhélleliga alagganden.

Om Skyddspolisen har férandrats kraftigt kan man saga att sakerhetsmiljon har féréndrats annu
mera. En sadan "asiktspolis” som Skyddspolisen var under de férsta aren av sin historia har vi inte
langre varit pa flera artionden - i dag ligger tyngpunkten i vart arbete enbart pa bekdampning och
forebyggande av de allvarligaste hoten mot den nationella sékerheten.

Finland har alltid utsatts fér spionage och frammande stater har pa manga satt forsokt paverka
det politiska beslutsfattandet i vart land. Frammande makters verksamhet mot Finland och pa
finlandskt territorium har genom tiderna utgjort ett viktigt arbetsfalt dven fér Skyddspolisen och
dess féregangare.

Digitaliseringen har hjalpt oss att utveckla informationsanvéndningen och férbéattra bade produk-
tiviteten och effektiviteten i arbetet. Den andra sidan av myntet ar att vi har blivit alltmer beroen-
de av datanat. Detta ger vara motstandare mojlighet att leta efter och utnyttja sarbarheter i data-
naten. Cyberhoten har tyvarr utvecklats snabbare an myndigheternas formaga att avvarja dem.

| dagens lage &r det mdjligt att orsaka storre skada an tidigare men med mindre risk att aka fast.
| topp bland de nya hoten finns saledes fraimmande staters férehavanden, som via natet siktar in
sig pa Finland. Denna verksamhet byter standigt skepnad i takt med att tekniken utvecklas.

Ar 2019 &r ett &r att fira inte bara for Skyddspolisen, utan dven for demokratin. P& varen gar vi till
valurnorna for att rosta i bade riksdagsvalet och Europaparlamentsvalet. Skyddspolisen och de
dvriga myndigheterna var redan infér presidentvalet férberedda pa att nagon utomstaende aktor
kunde vilja paverka valresultatet. Lyckligtvis upptacktes da inga allvarliga forsok till att férséka
paverka valet.

Finlands réstningsprocess ar visserligen gammalmodig, men aven saker, dvs. det gar inte latt att
manipulera valresultatet. Daremot féreligger det storre sannolikhet for att nagon férsoker paverka
den politiska debatten och aktuella teman infér valen. Sddan paverkan traffar rakt i kdrnan av demo-
kratin och saledes den nationella sékerheten och kan under inga omstéandigheter tillatas. Ett flertal
myndigheter har salunda fortsatt att samarbeta kring fragor om beredskap.

Nér det galler den nya lagen om underréattelseinhamtning har den féranlett en livlig och till
vissa delar polemisk debatt i offentligheten. Vi valkomnar de element av laglighetsévervakning
och parlamentarisk kontroll som tagits med i den nya underrattelselagstiftningen och som éar
omfattande &ven i en internationell jdmférelse. Med tanke pa den allménna legitimiteten &r
det av hégsta vikt att Skyddspolisens verksamhet oavbrutet ar under lupp. | saval vardag som
fest &r det viktigt for oss och en sarskild kalla till stolthet, att finlandarna litar pa Skyddspolisen
och uppskattar vart arbete. Skyddspolisens varden ar ju laglighet, palitlighet och kvalitet.
Fortroendet méts arligen och aven enligt de farskaste resultaten har néstan 90 procent av
finlandarna fortroende fér Skyddspolisen.

Mottot for Skyddspolisens jubileumsar &r “Tryggt mot framtiden”. Skyddspolisen firar jgmna ar
med behérig vardighet, men dven under jubileumsaret riktar vi blicken framfér allt mot framtiden
och ser till att var egen kompetens utvecklas — fr Finlands nationella sékerhet och fér medbor-
garnas basta.

Antti Pelttari
Polisrad, chef fér Skyddspolisen
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SKYDDS-
POLISEN

Skyddspolisens
sarskilda roll

Skyddspolisens uppgifter och verksamhet skiljer sig fran den 6vriga polisen. Skyddspolisen fére-
bygger hot mot statens sékerhet. Dartill tillhandahaller Skyddspolisen sékerhets- och underrattel-
seinformation till statsledningen och andra myndigheter till stéd for beslutsfattandet. Till skillnad
fran den Gvriga polisen spelar férundersékningar eller informationsinhdmtning i syfte att inleda
férundersdkningar inte nagon primér roll i Skyddspolisens verksamhet. | och med den nya under-
rattelselagstiftningen férsvinner Skyddspolisens férundersokningsbefogenheter helt och hallet.

Skyddspolisen &r den enda civil- och polismyndighet i Finland som har informationsutbyte och
samarbete med utlandska underrattelse- och sakerhetstjanster. Skyddspolisens operativa verk-
samhet och informationsinhdmtning inriktas dven pa frammande staters verksamhet, som i enlig-
het med internationell ratt atnjuter straffrattslig immunitet.

| och med den nya underrattelselagstiftningen betonas underrattelseinhdmtningens betydelse i
Skyddspolisens verksamhet. Skyddspolisen blir en sékerhetstjanst inom landet och underrattelse-
tjanst for utlandet. Den far ratt att inhdmta underréttelser utomlands och ratt att inhdmta infor-
mation om den datatrafik som i datanatverk éverskrider Finlands grénser. Skyddspolisen forblir
emellertid en polisenhet som lyder under inrikesministeriet och dess befogenheter kvarstar dven
nar det géller férhindrande av brott. Den &vriga polisen forblir dven efter andringarna Skydds-
polisens viktigaste samarbetspartner.

LAGESBILD OCH RAPPORTERING

Skyddspolisen tillhandahaller proaktiv och betydelsefull underrattelseinformation i syfte att
uppratthalla den nationella sakerheten. Skyddspolisen inhdmtar underrattelser med anknytning
till statens sékerhet genom sin operativa verksamhet och med hjalp av sina samarbetspartner.
Darutéver anvands for detta andamal dven 6ppna kallor, for polisen tillgangliga register samt
nationellt och internationellt samarbete. Utifran analyser som bygger pa den inhdmtade infor-
mationen utarbetar Skyddspolisen operativa eller mer omfattande strategiska rapporter samt
hotbedémningar. Rapporterna éverlamnas till den hdgsta statsledningen, ministerier, polisled-
ningen eller andra polisenheter for kannedom och till stéd for beslutsfattandet. Betydelsen av
analys och rapportering accentueras ytterligare nér de nya befogenheterna fér underrattelse-
inhdmtning infors.

Skyddspolisen ansvarar aven fér bedémningen av hot mot statsledningen och den darmed
sammanhangande rapporteringen. m



Skyddspolisen far en stérre roll
i bekdmpningen av hot mot den
nationella sakerheten

Enligt inrikesminister Kai Mykkanen vill man stirka Skyddspolisen da savél hotet fran
terrorism som frammande staters stravanden att utéva hybridpaverkan har 6kat.

Ute snoslaskar det och skymningen haller redan pa att 6verga i kvallsmérker. Chefen for
Skyddspolisen, Antti Pelttari, stiger ur sin tjanstebil pa Kyrkogatan och stegar an en gang
in genom dorren till inrikesministeriet.

Chefen for Skyddspolisen informerar regelbundet bland andra republikens president och
utrikesministern samt vissa centrala tjansteman, men de tataste kontakterna har han med sitt
egna chefsambetsverk och dess chef. Inrikesminister Kai Mykkénen méter Pelttari utanfor sitt
tjansterum.

- Samarbetet mellan inrikesministeriet och Skyddspolisen fungerar mycket bra. Betydelsen av
samarbetet har ytterligare 6kat fran och med ar 2016, da Skyddspolisen blev ett ambetsverk,
som vid polisstyrelsens sida direkt lyder under inrikesministeriet. Inom ministeriet betraktas
Skyddspolisen som en samarbetsvillig och fér den nationella sakerheten vésentlig aktér vars
expertis ar oumbarlig fér hela inrikesférvaltningen, sdger Mykkanen.

En av Skyddspolisens viktigaste uppgifter &r att producera proaktiv och analyserad under-
rattelseinformation till stéd for statsledningens beslut. Skyddspolisens roll som producent av
betydelsefull information kommer under de narmaste aren att ytterligare véxa.

- N&r underrattelselagstiftningen trader i kraft blir Skyddspolisen en utpréglad sakerhets- och
underréttelsetjanst. | och med sina 6kade befogenheter kommer Skyddspolisen att spela en
allt stérre roll vid bekdmpningen av hot mot den nationella sakerheten, sager Mykkanen.

Enligt Skyddspolischef Antti Pelttari har Finlands sakerhetsmiljé under de senaste aren snabbt
férandrats. Detta har aven lett till ett 6kat behov av néra kontakt med statsledningen.

- Hotet om terrorism har 6kat pa bara nagra ar och samtidigt har utvecklingen i vara nar-
omraden ytterligare forstéarkt den olagliga underrattelseverksamhet som frammande makter
bedriver mot Finland.

Enligt Mykkanen ar férandringen i sékerhetsmiljon den storsta orsaken till att man nu vill ut-
veckla Skyddspolisen. Férutom inrikesministeriet drar dven den &vriga statsférvaltningen och
olika samarbetspartner nytta av Skyddspolisens kunnande.

- Hotet om internationellt inspirerad terrorism och den statsdrivna hybridpaverkan haller pa
att 6ka. Detta &r en viktig orsak till viljan att starka Skyddspolisen och till att Finlands riks-
dag pa ett mycket sallsynt satt utnyttjade sin mojlighet att férklara andringen av grundlagen
bradskande och med kvalificerad majoritet besluta att ga vidare med andringarna i var under-
rattelselagstiftning, konstaterar Mykkanen.

Om inte forr, sa senast i samband med den plotsliga migrationsvagen fér nagra ar sedan visa-
de det sig hur viktigt det &r att kunna férutse snabba férandringar. Problemen med anknyt-
ning till okontrollerad migration och olaglig vistelse i landet bekymrar fortfarande ministern.

a.

BILD: Mauri Ratilainen
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"Tryggheten i vardagen ar pa god niva
och vi ar overtygade om att utvecklingen
fortsatter i samma riktning. "

- Den storsta risken &r att kriminalitet och vald pa ett okontrollerat s&tt koncentreras till for-
orterna. Det &r for nérvarande mycket lugnt i de finlandska férorterna, men till exempel i
Sverige och i manga andra europeiska lander har en betydande del av manniskorna i vissa
fororter borjat leva utanfér rattsstaten och med sina egna regler, tillstiftade av kriminella
organisationer, och det ar svart for polisen att arbeta i dessa omraden.

Mykkénens bedémning &r att det &r dnnu viktigare an tidigare att alla aktérer inom inrikes-
ministeriets forvaltningsomrade blir battre pa att férutse nya sékerhetshot. Men man ska
anda inte glomma bort att vi trots de nya hoten fortfarande lever i varldens tryggaste land.

- Tryggheten i vardagen &r pa god niva och vi ar dvertygade om att utvecklingen fortsatter
i samma riktning, séger Mykkanen. m
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Det &r tydligt att den kostymkladde mannen véntar pa nagot, men.nér ingendyker upp

-och bgrjar

= - (™ :
< “Detektiverna anldndertill parkeringshallertidig

Det kan racka med ihardig
bevakning for att avsloja
en spionageoperation

Underrattelseinhamtning &r emellertid mycket mera &n bevakning och andra
hemliga informationsinhamtningsmetoder.

Klockan ar tre pa eftermiddagen. En fraimmande stats underréttelseofficer som ar i Finland
under civil tdckmantel kér ivég i sin tjanstebil. Skyddspolisens detektiver foljer efter. Detek-
tiverna vill veta vem malpersonen tréffar i Finland. Malpersonen gar forst runt nagra timmar
i olika varuhus med detektiverna hack i hal. Efter inképsrundan borjar mannen kéra hemat,
men svanger plotsligt in pa parkeringsplatsen invid ett friluftsomrade. Mannen stiger ur bilen
och beger sig ivag ldngs ett motionsspar. Skyddspolisens detektiver foljer efter. Majkvallen
ar emellertid férargligt ljus. Detektiverna &r inte kladda i friluftsklader och de avviker pa ett
beklagligt satt fran miljon. Bevakningen blir snabbt avsléjad och underrattelseofficeren fér-
svinner in i skogen. Detektiverna fortsatter anda att ga och kommer fram till en narbeléagen
utfardsstuga. Framfor stugan star en medelalders man som @nnu sémre &n, detektiverna
passar in i miljén. Mannen ar kladd i en mork kostym.

|dmnar han platsen med detektiverna efter sig. Detektiverna foljer kostymmannen ill hans bil
lgra efter honom. Kostymmannen kor in i garagetdill ett flervahingshus och sti%‘e%

in i hissen. I?ete}?iv%rna kan inte félja med i samma‘hiss, men hor efter pa vilken vé@ning

hissen stannar. De kontrollerar vem som bor i huset, men det finns in'gen bostad sGrpassar

in parden medelalders mannen? Aven bilen 4r fegistrerad i en kvinnas namnsDetektiverna

bestammer sig for att atervanda senare. =

i il oW « '

e }Q_a‘,_hdeg'n]orgon. Efter en stund dyker

gsstymma_rmen up ’ sqa_as medken medglalders kvinna och paret stiger in i
ilen. Detektivern olja efter bilen och kommer na gang fram till ett natur-

skyddsomréde. P skogsvagen ar det svart att obemarkt folja efter bilen och den férsvinner.

Fortfarande ar det flervaningshus som kostymmannen och kvinnan startade fran den enda =-

ledtraden. Detektiverna bevakar flervaningshuset i flera dagar, men kostymmannen syns inte e ey

till. Efter en vecka bestammer sig detektiverna for att atervanda till den utfardsstuga dar de :

for forsta gangen sag kostymmannen. De missténker att malpersonerna kommer att géra o

ett nytt forsok med det hemliga méte som gick fel, en vecka senare vid samma tid och pa

samma plats vilket ofta &r fallet.

k8 ‘-‘.-'-‘-_.t';-_tm‘!.f u'm'nﬂ i

Detektiverna gémmer sig i skogen. Forst dyker kostymmannen upp och lite senare den
underrattelseofficer som detektiverna ursprungligen hade bevakat. Detektiverna observerar
motet och foljer kostymmannen hem. Antligen avsl6jas hans identitet. Detektiverna bestam-
mer senare att de ska tala med mannen. Mannen beréttar Sppet att han tagit emot brev fér
en utldndsk bekants rakning. Forklaringen hade varit att personen i fraga av nagon anled-
ning inte kunde ta emot breven sjélv. Det var tydligt att mannen inte hade forstatt att han
hade fungerat som postkontor fér en utlandsk underréttelsetjanst.

Denna berattelse fran det forra artusendet ar ett dkta exempel pa kontraspionageverksam-
het med hjalp av bevakning. Bevakning bedrivs dven i dag och manga tanker uttryckligen
pa bevakning nar det blir tal om underrattelseinhamtning. | verkligheten ar underrattelsein-
hamtning emellertid dven mycket annat.

Vid underrattelseinhamtning utnyttjas ofta offentliga kéllor sasom undersckningar, rapporter
och nyheter eller till exempel radikalislamistiska propagandasidor. Underréttelseanalytikerna
foljer kontinuerligt nyheterna och forskning inom sitt eget omrade, dven internationellt, och
deltar till exempel i seminarier samt diskuterar med akademiska forskare.

Nar det géller underrattelseinhdmtning i anknytning till nationell sékerhet racker det emellertid
ofta inte med 6ppna kéllor utan det behovs hjalp fran hemliga informationsinhdmtningsmeto-
der, vilka det féreskrivs sarskilt om i lag. Exempel pa hemliga informationsinhdmtningsmetoder
ar, fdrutom observation, teleavlyssning och teknisk sparning. Aven anvandning av informations-
kallor, det vill saga samtal med personkallor, utgor en viktig del av informationsinhamtningen.

Olika finlandska myndigheter ar viktiga samarbetspartner fér Skyddspolisen. Mest samarbete
bedrivs med andra polisenheter. Vid underrattelseverksamhet utnyttjas dessutom information
som fatts av internationella samarbetspartner, sasom andra landers underrattelsetjanster.
Viktiga tips kan dven komma in fran:enskilda personer eller féretag.

Exempel pa hemliga informationsinhdamtningsmetoder ar,
forutom observation, teleavlyssning och teknisk sparning.

Varfér bedrivs da underrattelseinhdmtning? Skyddspolisens viktigaste kundgrupp éar statsled-
ningen, for vilken Skyddspolisen producerar rapporter om olika fenomen med anknytning till
den nationella sédkerheten, sa att beslutsfattarna har tillrackligt med information till stéd for
sina beslut. Aven exempelvis andra myndigheter eller féretag som &r kritiska med tanke pé
forsorjiningsberedskapen behdver information om potentiella sékerhetshot.

Skyddspolisens underréattelseanalyser grundar sig stadigt pa fakta och ingen rapport gar vidare
innan analytikerna har gjort en kollegial granskning av den, &ven cheferna har granskat den
och ledningen har godkant den. Syftet med Skyddspolisens underrattelseinhdamtning ar inte
enbart att kunna beskriva, forklara och bedéma olika fenomen, utan malet &r ocksa att gora

en beddmning av vad som kommer att handa harnast. Betydelsen av proaktiv analys kommer

i framtiden att accentueras &nnu mera i och med de nya lagarna om underrattelseinhdmtning,
da Skyddspolisen far i uppgift att pa ett mera heltackande satt an forr stédja det utrikes- och
sakerhetspolitiska beslutsfattandet. Dessutom kvarstar dven de uppgifter som galler avsléjande
och bekampning av bland annat terrorattacker och andra allvarliga hot, sasom spionage. m
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askande versioner av framtid =

- Hos Skyddspolisen ska framsynsarbetet stédja beslutsfattandet.
Detta géller saval enskilda operationer som den strategiska
— planeringen for hela mynd| heten. Dartill ar syftet med fram-
synsverksamhet aven att sto Ja es utsfattandet hos Skydds-

- — lisens kun ), olika experter och andra
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Framsynsarbete bestar av fria tankeutbyten om framtida alternativ och méjligheter, ifraga-
sattande och kritisk granskning av invanda férestallningar samt skissering av potentiella
versioner av framtiden och utvardering av hur sannolika eller nskvarda de ér.

Resultatet:
valgrundade

Informations-

e derlag for
f | un
ramtidsbi o!er beslutsfattande
eller scenarier

FRAMSYN AR EN VIKTIG DEL AV UNDERRATTELSEANALYS

Med underréttelseanalys avses strategisk analys som Skyddspolisen gér utifran ett flertal
olika informationskallor. Vid analysen anvands operativ information fran Skyddspolisens egen
informationsinhdmtning, information fran inhemska och internationella samarbetspartner
samt 6ppna kallor. Underrattelseanalysen styrs av underrattelseprioriteringar, som faststélls
pa basis av utrikes- och sakerhetspolitiska informationsbehov och som arligen bereds i sam-
arbete med inrikesministeriet. Slutprodukten av underrattelseanalysen &r ofta en rapport som
riktar sig till statsledningen, olika experter eller andra myndigheter och innehéller en sam-
manfattning av analysresultaten.

Underrattelseanalysen foljer de faser av underrattelsecykeln som i den vidstaende figuren
presenteras. Skyddspolisen bedriver framsynsarbete i olika faser av underrattelsecykeln. En
bedémning av framtiden fér fenomenet under granskning fogas till den rapport som under
analysfasen produceras. Framsynsarbetet kan enligt behov och det behandlade dmnet galla
kort, medellang eller lang sikt.

| samband med prognosticeringen av framtida héndelser och fenomen gérs det dven en
bedémning av hur sannolika handelserna férvantas vara.

| sitt framsynsarbete stréavar Skyddspolisen efter att samarbeta med flera andra myndigheter
samt forskare och organisationer. Skyddspolisen har dven ordnat seminarier, verkstader och
diskussionsméten géllande framsyn. »

Informationsdelning
och respons

Analys av Bearbetning av
information information

13
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GLOBALA MEGATRENDER PAVERKAR DEN NATIONELLA SAKERHETEN

Férandringstakten-i-varlden:okar konstant och-fér.att hdnga med kravs det omfattande tuppfélining av-omvarlden‘och framsyn
i fraga om foéréndringar. Det ar emellertid méjligt att fa fram-relativt stabila regelbundenheter.och riktningar i forandringarna.

Breda och globala utvecklingslinjermed-en klarriktning och;enligt den-allmanna uppfattningen, en troligen stabil betydelse
och riktning aven i framtiden kallas megatrender. Megatrenderna bestar av flera subfenomen; som regionalt varierar-och-kan
byta riktning utan att sjalva megatrenden forandras. Gransen mellan staternas yttre och inre sakerhet blir allt mindreentydig;
och darfor har globala megatrender konsekvenser aven for Finlands nationella sakerhet.

Foljande megatrender har sakerhetskonsekvenser som syns aven i Finland.

GLOBALISERINGEN. Stater-
na blir allt mer beroende av
varandra till féljd av handel,
internationella avtal och det
grénsoéverskridande flodet av
material, data och manniskor.
Beroendeférhallandet skapar
stabilitet i systemet, men
aven behov av samarbete.

Saval positiva fenomen som
olika hot sprider sig allt
snabbare fran land till land.

RESURSBRISTEN. Konsum-
tionen av rent vatten, fossila
energikallor, mineraler,
metaller, skog och mark-
omraden okar i varlden och
reserverna minskar, vilket le-
der till 6kad efterfragan och
hégre priser pa de kvarstaen-
de naturresurserna. Konkur-
rensen om de krympande
resurserna och deras ojamna
férdelning orsakar problem
med tillgangen samt orolig-
heter och konflikter.

FORANDRINGAR | BEFOLKNINGSSTRUKTUREN. En
kraftig befolkningstillvéxt i synnerhet i de fattigaste lénderna i
Afrika och sédra Asien samt en stigande medelalder hos be-
folkningen i Finland och de &vriga industrilénderna férandrar
samhéllenas struktur och dynamik. Flyttningsrorelserna bort
fran fattiga lénder och konfliktomraden samt ékad migration
over hela vérlden orsakar spanningar samt utmaningar for
migrations- och integrationspolitiken.

KLIMATFORANDRINGEN. Den
globala klimatférandringen orsakar
lokalt véarmebdljor, torka, ékenbild-
ning, éversvamningar, stigande
havsnivaer, 6kade regnmangder
och stormar, vilket pa manga orter
férsémrar levnadsférhallandena.
Férutom de direkta konsekvenserna
Skar klimatférandringen instabili-
teten samt mangfaldigar risken fér
konflikter. Migrationsrorelserna blir
kraftigare och spanningarna i ex-
empelvis det arktiska omradet 6kar.

DIGITALISERINGEN. Informations-

Sverféringen blir snabbare och breder

hela tiden ut sig till nya omraden.
Internetférbindelserna dkar bade
geografiskt och kvantitativt i och med
att allt fler féremal och apparater &r

kopplade till internet. Mdngden data

Okar och detsamma gér dven riskerna
for dataintrang, dataldckor och cyber-
attacker. Samhallets beroende av ett

fungerande elnét och av forsorjnings-
beredskapen okar.

FORANDRINGEN | DE GLOBALA MAKT-
STRUKTURERNA. Framvéxande ekonomier sa-
som Kina och Indien okar sitt globala inflytande.
Aven Ryssland stravar efter en mera framtrédan-
de internationell stallning. Varldsordningen blir
mera komplicerad och gamla maktstrukturer och
verksamhetsmodeller ifrdgasatts. Férandringarna
i maktstrukturerna paverkar den allménna stabili-
teten, relationerna mellan stater och fortroendet
for det internationella systemet.

DEN TEKNISKA UTVECKLINGEN. Maskinin-
larning, artificiell intelligens, robotar, automation,
autonoma fordon, bioteknik, biometri, blockked-
jor, 3D-utskrifter, nanoteknik och manga andra
teknikformer under utveckling samt kombinatio-
ner av dem foréndrar samhaéllet i grunden. Den
nya tekniken kommer att ha stora konsekvenser
for arbete, kultur, industri, utbildning, politik och
ekonomi. Férandringarna innebér stora méjlig-
heter, men aven risker och sarbarheter. Teknikut-
vecklingen kan medféra nya verksamhetsméjlig-
heter for saval underrattelseorganisationer som
ytterlighetsrorelser.

URBANISERINGEN. Med urbanisering avses flyttnings-
rorelse fran landsbygden till stdderna. Stadernas storlek och
betydelse dkar i och med att allt fler manniskor bor i stader.

| takt med att stdderna vaxer okar dven de sociala problemen,
sasom arbetsloshet, social oro och ekonomisk ojamlikhet,

i stdderna. Detta kan skapa en grogrund for olika extrema
ideologier.

Skyddspolisen foljer dessa fenomen, deras utveckling och eventuella konsekvenser f6r samhallsordningen

och den nationella.sakerheten.

MOD OCH MANGSIDIGHET BEHOVS
FOR ATT FORUTSE FRAMTIDEN

Dagens varld har beskrivits med akronymen, dvs. initialférkortningen, VUCA.
Forkortningen syftar pa att dagens vérld féréandras snabbt samt &r komplicerad och svar
att forutse, vilket gér det omdjligt att upptacka och férebygga alla risker och sarbarheter.

VUCA-vérlden beskrivs av féljande egenskaper:

V = Volatile = Instabil = Féréandringarna i omvérlden &r snabba och
varierande i fraga om bade riktning och styrka

c
1

Uncertain = Osaker = Svar att forutse

Complex = Komplicerad = Féréandringsfaktorerna ar manga och
det ar svart att hitta orsakssammanhang

A = Ambiguous = Mangtydig = Svar att tolka och definiera

Det &r en utmaning for bade organisationer och individer att operera i VUCA-varlden.
Traditionella planeringsmodeller som férlitar sig pa att den tidigare utvecklingen &ven i
framtiden fortsatter i samma riktning klarar inte av att pa ett tillforlitligt satt férutse den
framtida utvecklingen. VUCA-varlden kréver flexibilitet, anpassningsférméga, aterhamt-
ningsférmaga, aktivitet, tolerans fér osékerhet, diversifiering och férmaga att kontinuerligt
lara sig nya saker. Dessutom kréver den framsyn. Aven om omvérlden &r svar, och ibland
till och med omdjlig, att férutse, kan vi genom en bedémning av framtida alternativ och
mojligheter och en modig diskussion dven géllande osannolika utvecklingsriktningar foér-
bereda oss till och med fér 6verraskande férandringar och oférutsedda hot.

Framsynsarbete kraver mod, eftersom nya idéer om framtiden till en bérjan ofta kan lata
dverraskande eller otroliga. Forst med tiden bérjar de s& smaningom normaliseras. De
tidigaste symtomen pa en férandring kallas ofta svaga signaler. Av dessa leder en del

till betydande férandringar i samhéllet, medan andra férsvinner utan att ha lett till nagra
storre foréandringar. Framsynsarbetet innebér saledes en risk for att forutsdgelserna inte
verkar trovardiga nar de presenteras for forsta gangen eller i efterskott, om det som hade
forutsetts inte har besannats. Men dven om nagot som férutsetts inte besannas pa sa satt
som man forestéllt sig, betyder detta &nda inte att analysen misslyckats. Ofta har sjalva
processen med att férutse nagot lett till sddan ny forstaelse av amnet som i nagot annat
sammanhang varit till nytta.

Svarta svanar ar en benamning pa handelser som ar extremt osannolika och svara att for-
utse. | fraga om dessa har det inte nédvandigtvis upptéckts nagra signaler i férvég, eller sa
har de upptackta signalerna inte dgnats tillrackligt med uppmarksamhet. Det har kanske
varit politiskt kansligt eller sa obehagligt att man végrat se vad som ar pa kommande.

Trots att manga framtida utvecklingstrender verkar orovéckande ska man komma ihag

att manga indikatorer pekar pa en utveckling mot det battre. Minskad fattigdom, battre
levnadsforhallanden och ékad laskunnighet har bidragit och kommer sannolikt dven i
framtiden att bidra till storre valfard for varldens befolkning. Om ménskligheten lyckas
mota de stora utmaningar som megatrenderna medfér och undvika de stérsta riskerna
och konflikterna, behdver mansklighetens utveckling totalt sett inte nédvandigtvis ga i en
samre riktning. Finland &r enligt flera jamforelser varldens stabilaste, friaste och tryggaste
land. Finlandarna hor till de lyckligaste i vérlden och de litar pa varandra. Skyddspolisen
kommer dven i framtiden att arbeta for att garantera denna trygghet. »




Artificiell intelligens och maskininlarning forin nya
dimensioner i stastdriven paverkan och samtidigt
kan malen nas pa ett effektivare och snabbare satt.

61(AD STATLIG PAVERKAN OCH
FORFINADE METODER

Den péverkan som utévas av frammande stater har som fenomen blivit
mera varierande. Ur Skyddspolisens perspektiv omfattar den i nulaget inte
léngre enbart olaglig underrattelseinhdmtning, utan manga olika paver-
kansmetoder, som ofta &r svara att kénna igen och svara att med sékerhet
tillskriva nagon identifierad aktér. Dagens datanat méjliggér nya metoder
for bade traditionell politisk, militar, ekonomisk och teknisk-vetenskaplig
underréttelseverksamhet och andra former av statsdriven paverkan.

Till exempel cyberattacker, falska nyheter som sprids i sociala medier och
informationslackor ar metoder som en frimmande stat, om den sa vill, kan
anvanda for att forsoka paverka samhallsatmosfaren och beslutsfattandet i
malstaten. Artificiell intelligens och maskininlarning for in nya dimensioner
i sadan verksamhet och samtidigt kan malen nas pa ett effektivare och
snabbare stt.

Som grundfunktion i det demokratiska systemet ar val ett sarskilt lockande
féremal fér paverkan. Vi kommer sannolikt att dven i Finland méta olika
forsok att paverka val. Det kan férekomma férsok att antingen direkt eller
indirekt paverka partier, kandidater och diskussionsamnen. Dartill ar det
ocksa méjligt att via ekonomisk verksamhet forsoka paverka malstaten, till
exempel genom féretagskép eller férvarv av fast egendom. | synnerhet
kritisk infrastruktur i samhéllet &r ett potentiellt féremal for paverkan.

| framtiden kommer metoderna for statsdriven paverkan sannolikt att bli
annu mera varierande och férfinade och de kommer att anvéndas pa allt
flera nya satt, sa att utmaningen blir att identifiera paverkansférsok och att
avvarja deras effekter. Sarskilt nér det géller cybermiljon blir det allt viktiga-
re att kunna identifiera sarbarheter och skydda sig fran attacker. Totalt sett
kommer omfattningen av statsdriven paverkan sannolikt att 6ka, eftersom
ett flertal stater strévar efter att 6ka sin makt samtidigt som de vill undvika
direkta militara konflikter.

Skyddspolisen stravar efter att férutse och avvarja skadlig statsdriven
paverkan mot Finland. | detta arbete &r det viktigt med ett gott sam-
arbete och informationsutbyte med andra myndigheter, naringslivet
och medborgarna.
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MOTSATSFORHALLANDEN OKAR DE RADIKALA
IDEOLOGIERNAS POPULARITET

De globala megatrenderna paverkar terrorismen som fenomen &ven i Finland. Klimatfér-
andringen, resursbrist och féréndringar i befolkningsstrukturen orsakar regional instabilitet.
De instabila omradena utgor i sin tur en potentiell grogrund fér konflikter och olika former
av radikalisering. Politisk brécklighet, utslagning och skapande av fiendebilder 6kar mot-
sattningarna mellan olika befolkningsgrupper och bidrar till de radikala ideologiernas
popularitet.

Radikalislamistisk terrorism kommer &ven framover att vara den form av terrorism som mest
paverkar den nationella sékerheten i Finland. Den radikalislamistiska terrorismens rotter

gar djupt och det uppstar nya sammanslutningar ur de gamla nétverken dven om en del av
organisationerna vissnar bort. Terroristorganisationen ISIL har férsvagats i konfliktomradena i
Syrien och Irak, vilket fér ndrvarande férsvagar terroristernas organiserade verksamhet, men
den radikalislamistiska ideologin ar globalt sett fortfarande stark och paverkar dven Finland.
Al-Qaida har fortfarande stor betydelse och strévar mojligtvis efter att organisera dven stor-
skaliga terrorattacker med ett stort antal offer. Under de senaste aren har tendensen varit att
terrorattacker utfors av enskilda radikaliserade aktérer med enkla metoder, vilket ar typiskt
uttryckligen for ISIL och terrorister som inspirerats av ISILs verksamhet.

Den tekniska utvecklingen erbjuder nya verksamhetsméjligheter dven for terroristiska aktorer.
Maskininlarning, artificiell intelligens, robotar, autonoma fordon, bioteknik, 3D-utskrifter och
nanoteknik finns inom rackhall aven for terrorister och kommer sannolikt ocksa att tillampas
for terroristiska syften. | och med den allt snabbare och alltmer omfattande informationsfor-
medlingen kan terrorattacker genomféras med allt snabbare planering. Pa sa satt far terroris-
terna ocksa snabb respons pa attacken, vilket hjalper att halla kvar intresset hos akt6rerna.

Hotet om terrorism har totalt sett 6kat i och med att den radikalislamistiska ideologin spritt
sig och radikaliseringen férdjupats. Hotet kan ta sig nya former till foljd av teknikutveck-
lingen, men dven de enkla tillvdgagangssatten kommer att kvarsta eftersom de ar latta att
genomféra och kopiera.

Aven de hégerextremistiska och ultranationalistiska rérelserna far en del av sin drivkraft frén
globala férandringar. Populariteten hos dessa ideologier grundar sig i hég grad pa den oro
och de spéanningar som migrationsrérelserna ger upphov till, &ven om det ocksa finns manga
andra faktorer, sasom radsla for utslagning samt rasism och nationalism, i bakgrunden. De
hégerextrema rérelserna kommer dven framover att paverka sékerhetssituationen i Finland,
eftersom det inom dessa rorelser forekommer en tolerant installning till bruk av till och med
allvarligt vald for att framja de egna malen. | sin nuvarande form utgér de inhemska ytterlig-
hetsrorelserna emellertid inte nagot hot mot den nationella sdkerheten. Sannolikt kommer
denna situation inte att i vasentlig grad férandras dven om inget tyder pa att rérelserna haller
pa att férsvagas. m
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BILD: Akseli Valmunen

POLISEN

“Som strategisk huvudanalytiker maste jag vara
insatt i alla fenomen som hor till Skyddspolisens
ansvarsomrade och det klarar ingen av ensam.”

.
Att arbeta vid Skydds-
polisen: Saana Nilsson

"Jag heter Saana Nilsson och jag arbetar som strategisk huvud-
analytiker vid Skyddspolisen. Mina arbetsdagar bestar av lednings-,
utvecklings- och utbildningsarbete inom underrattelseanalys. Analys-
arbete kraver att man samtidigt har bade uthallighet och férmaga att
reagera snabbt. Man ska ocksa vara kreativ, objektiv, sjalvkritisk och
6dmjuk. Man behover standigt lara sig och ta till sig nya saker.

Som strategisk huvudanalytiker maste jag vara insatt i alla fenomen
som hor till Skyddspolisens ansvarsomrade och det klarar ingen av
ensam. En av de basta sidorna med arbetet &r just samarbetet med
Skyddspolisens substansexperter.

Jag har studerat till politices magister vid Helsingfors universitet
och mitt huvudamne var politisk historia. Vid Skyddspolisen har jag
varit anstalld redan i tio &r. Jag har arbetat med flera olika uppgifter,
till exempel vid lagescentralen och med internationella expert- och
analysuppgifter.” m
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Skyddspolisen i tal s
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"Skyddspolisens

rapporter innehaller

alltid information som

inte kan fas av nagon
annan aktor”

Skyddspolisens analytiker skriver rapporter fér bland annat statsled-
ningen, men en lika viktig del av arbetet ar att tréffa samarbetspartner.

Bokhyllan i arbetsrummet ar fylld med otaliga bocker om internationell
politik och pa vdggen hanger en stor karta. Analytikern som arbetar vid
Skyddspolisen knackar koncentrerat pa en dator. Den senaste rapporten
for statsledningen &r sa gott som klar.

BILD: Akseli Valmunen

En av Skyddspolisens viktigaste uppgifter &r att tillhandahélla proaktiv och
betydelsefull information till stéd for beslutsfattandet hos statsledningen

och myndighetspartner. Partnerna far ta del av informationen bade i form av
skriftliga rapporter och i samband med olika méten dar Skyddspolisen traffar
foretradare for intressentgrupper och samarbetspartner. Ar 2018 utarbetades
det aven offentliga versioner av vissa rapporter, som publicerades pa Skydds-
polisens webbplats.

Varje ar sammanstalls ett hundratal skriftliga rapporter, och i dem behandlas
teman av sarskilt intresse for den utrikes- och sakerhetspolitiska ledningen.
En enskild rapport bygger aldrig pa bara en analytikers arbete, utan den har
alltid gatt genom manga hander.

- Véra rapporter innehaller alltid sadan information som inte kan fas av nagon
annan aktor. Endast pa sa satt kan vi i enlighet med vara malséttningar produ-
cera proaktiv och betydelsefull information, beréattar analytikern, som tidigare
skapat sig en karriar inom universitetsvarlden.

Den information som sammanstéllts i rapporterna grundar sig pa manga olika
kallor: operativ information som fatts genom Skyddspolisens egen informa-
tionsinhdmtning, information fran samarbetspartner och information som
hémtats ur 6ppna kallor. | och med lagen om civil underrattelseinhdmtning
forbattras forutsattningarna for Skyddspolisens egen informationsinhamtning.

Forutom att utarbeta skriftliga rapporter samarbetar Skyddspolisen dven med
olika intressentgrupper i form av méten med aktérer av stor betydelse for
forsérjningsberedskapen och den nationella sékerheten, sdsom ministerierna
och andra aktérer inom statsférvaltningen samt vissa privata foretag. Ar 2018
ordnades det sammanlagt ca 340 sddana méten.

Vid métena ges information om angeldgenheter som Skyddspolisen fatt
kdnnedom om till exakt de aktérer som sarskilt berérs. Informationen utgar
forst fran ett stérre sammanhang och sedan rér man sig mot mera konkreta
delomraden, som féretaget eller organisationen i fraga med fordel kan
beakta i sin egen verksamhet.

Mé&tena géller ofta en angeldgenhet som organisationen i fraga kanske inte
tagit i betraktande, och da vill Skyddspolisen proaktivt informera om saken.
Ofta ar det emellertid inte fraga om informationsdelning i enbart en riktning,
utan bégge parterna utbyter information.

- Endast pa detta satt kan vi tillsammans bygga upp en sa fullstandig helhets-
bild som mégjligt, berattar analytikern.

Samarbetet med intressentgrupper utgor en vésentlig del av det arbete som
en analytiker vid Skyddspolisen utfér, och en stor del av arbetet sker saledes
utanfér &mbetsverkets véggar i samarbete med olika partners.

- Vara samarbetspartners har ofta ndrmare kontakt med de fenomen som
intresserar oss, s& deras uppfattningar ar viktiga vagvisare for oss. m



Skyddspolisens
grundarbete

SKYDDSPOLISEN FORHINDRAR SPIONAGE

Skyddspolisen har till uppgift att bekdmpa utlandsk underrattelseverksam-
het som riktar sig mot Finland och att férebygga dérav féljande skador.
Skyddspolisen

» motverkar frammande makters olagliga personbaserade underrattelse-
verksamhet och paverkan mot Finland.

» motverkar frammande makters spionage mot Finland i datanat.

» férhindrar spridning, fran eller via Finland, av sadan teknik,
utrustning eller know-how som behovs vid tillverkning av
massforstorelsevapen.

» uppréatthaller lagesbilden och rapporterar om fenomen och
férehavanden som kan &ventyra Finlands sakerhet.

SKYDDSPOLISEN BEKAMPAR TERRORISM

| Finland ansvaras terrorismbekampningen fér av Skyddspolisen, som

» bedriver underréattelseverksamhet for att avsldja och férhindra
terroristbrott enligt 34 a kap. i strafflagen.

» bekadmpar terroristiska attackplaner mot Finland.

» ansvarar for internationellt underrattelseutbyte med anknytning till
terrorismbekampning.

» fungerar som operativ expertorganisation nar det galler terrorism.

» utarbetar och uppréatthaller samt sprider kannedom om den nationella
ldgesbilden angaende hotet fran terrorism.

SKYDDSPOLISEN OCH YTTERLIGHETSRORELSER

» Skyddspolisen har till uppgift att bevaka karaktaren av de
inhemska ytterlighetsrérelsernas verksamhet och bedéma
om dessa utgor ett hot mot den nationella sékerheten.

» Bedomningen av sakerhetshot mot den allménna saker-
heten och ordningen ansvaras fér av lokalpolisen.

SKYDDSPOLISEN GOR SAKERHETSUTREDNINGAR

» Skyddspolisen gor alla finlandska sakerhetsutredningar
med undantag av sdkerhetsutredningarna for forsvarsfor-
valtningen.

» Syftet med sdkerhetsutredningsforfarandet ar att forebygga

verksamhet som kan dventyra den nationella sékerheten
eller enskilda ekonomiska intressen av synnerligen stor
betydelse.

» Skyddspolisen gor dven sékerhetsutredningar av féretag
och ger utldtanden bland annat om ansékningar om
medborgarskap och uppehallstillstand.

SKYDDS-
POLISEN
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Hur en sakerhetsutredning gar till

Na&r en person ska anstéllas fér en uppgift som &r viktig med tanke pa statens sikerhet eller enskilda ekonomiska
intressen av synnerligen stor betydelse gérs det en sdkerhetsutredning om honom eller henne.

FORE
SAKERHETS-
UTREDNINGEN:

BEGRANSAD
SAKERHETS-
UTREDNING

Den som ansoker om
en sdkerhetsutredning,
dvs. arbetsgivaren, och
den som sakerhetsut-
redningen galler, dvs.
den anstallda, fyller i de
blanketter som hor till
sakerhetsutredningen.
Efter detta gor Skydds-
polisen beroende pa ar-
betsuppgiften antingen
en begransad, normal
eller omfattande saker-
hetsutredning.

» Far goras till exempel i

»

»

fraga om en person som
i sina arbetsuppgifter har
tillgang till lokaler av be-
tydelse for sdkerheten.

De informationskallor som
far anvandas vid utred-
ningen ar befolkningsdata-
systemet, straffregistret,
botesregistret, naringsfor-
budsregistret, informations-
systemet for polisarenden
och informationssystemet
for forvaltningsérenden,

de register som galler till-
stand for yrkesutévare och
naringsidkare, utlannings-
registret och visumregistret.
Dessutom far justitieforvalt-
ningens register anvandas
fér utredning av domar och
mal som har varit eller &r f6-
remal for atalsprévning och
huvudstabens register for
uppgifter i informationssys-
temet for militarrattsvarden.

Vid behov kan den som
utredningen galler inter-
vjuas om hans eller hennes
allmanna omsténdigheter.

NORMAL
SAKERHETS-
UTREDNING

»

»

»

»

»

Far goras till exempel i fraga om
personer som i sitt arbete pa ett
betydande satt kan dventyra statens
sékerhet, forsvaret, beredskapen for
undantagsfoérhallanden, den kritiska
infrastrukturen eller samhallsekonomin.

De register som vid utredningen far
kontrolleras ar desamma som i fraga
om en begransad sdkerhetsutredning.

Dessutom far registerkontrollen omfatta
aven Skyddspolisens funktionella infor-
mationssystem, huvudstabens saker-
hetsdataregister, utsdkningsregistret
och kreditupplysningsregistret samt

pa vissa villkor polisens underrattelse-
system.

Den som utredningen géller kan vid
behov intervjuas.

Nar det géller vissa uppgifter far aven
utlandska bindningar vid behov utredas.
Syftet &r att bedéma om den person
som soker en tjanst eller ett uppdrag av
betydelse for den nationella sékerheten
har sadana bindningar till en annan

stat som Skar sannolikheten for att
personen kan bli utnyttjad eller kan
utsattas for patryckningar, mutférsok
eller annan osaklig paverkan.

OMFATTANDE
SAKERHETS-
UTREDNING

»

»

»

»

»

Far goras till exempel ifall personen i
fraga i sina arbetsuppgifter annat an
tillfalligt hanterar hemliga eller ytterst
hemliga uppgifter.

Registerkontrollen vid utredningen far
omfatta samma register som i fraga om
begransade och normala sakerhetsut-
redningar.

Dessutom utreds uppgifter i anknytning
till naringsverksamhet samt familje- och
slaktskapsférhallanden. Aven uppgif-
ter om férmdgenhet och skulder samt
andra ekonomiska bindningar utreds.
Detta gors bland annat med hjalp av
offentliga beskattningsuppgifter och
genom att begédra samtycke av den som
utredningen galler till att uppgifter fran
kreditinstitut och finansiella institut ska
granskas.

Alla som &r féremal fér en omfattande
sakerhetsutredning intervjuas och deras
utlandska bindningar utreds.

| vissa fall kan en sékerhetsutredning
omfatta dven narstaende till den som
utredningen géller.

SKYDDS-
POLISEN

NAR
UTREDNINGEN
AR KLAR

» Skyddspolisen gor alltid en individuell bedémning,
fall for fall och med hansyn till vilken arbetsuppgift det
ar fraga om, av all information som framkommit i samband
med sakerhetutredningen.

» Skyddspolisen informerar den organisation som begart
sakerhetsutredningen om sadan information som kan ha
betydelse for skotseln av arbetsuppgiften. Endast i cirka
tva procent av fallen patraffas sadan information som
behodver utlamnas.

» Skyddspolisen utlamnar fakta och ansvaret for
rekryteringsbeslutet ligger alltid hos arbetsgivaren.

» Sakerhetsutredningarna fors in i registret dver sakerhetsut-
redningar, som har en automatisk kontroll 6ver oférvitlighet.
Om en person som har undergatt en sékerhetsutredning till
exempel begar ett brott, gor Skyddspolisen, efter att ha hort
den som utredningen géller, en individuell bedémning av
om det ar skal att meddela saken till den som ansékt om
utredningen.

Fran och med borjan av 2018 har Skyddspolisen utrett ut-
l&ndska bindningar i samband med alla omfattande sakerhets-
utredningar och en del av de normala sakerhetsutredningarna.

Da man utreder utléndska bindningar, bedéms sannolikheten
fér om de kan komma att underkasta personen fér risk att bli
utnyttjad eller utsatt for patryckningar, mutférsok eller annan
osaklig paverkan. m
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ar dock méngden professionellt producerad terroristisk

ki ./‘Propagandan har i allt stérre utstrackning flyttats Sver

ar for direktmeddelanden och produceras oftare &n tidigare

d sjdlva. Propagandan och den radikalislamistiska ideologi som

- |har fortfarande en stabil skara anhdngare i Finland. En stérre

lutning till propagandan ar de enskilda aktérer som fortfaran-

vetydande hot bade i Finland och i hela Europa. Attacker som
ilda radlka||5}rade per r}r eller som inspirerats av eller utforts

Den radikalislamistiska ideologin
har fortfarande en stabll kara
anhangare i Finland

e r !

Det storsta hotet utgors dven i den narmast

radikaliserade personer samt radikala natverk med i ATA ;
férbindelser. A ﬂ : & - ljuni 2018 meddelade tingsratten sin om for terrorattacken i Abo &r 2017.

- nen démdes till livstids fangelse for tvé mord i terroristiskt syfte
ch at ordférsok i samma syfte. Mannen 6verklagade domen till hovréat-
n, me drog tillbaka klagomalet och saledes vann tingsrattens dom laga

rI 3 M kraft. Ma yntor har runtom i Europa démts

1) |+ O'rr t||| f rpg r olika typer av terrordad. Vad
il - 'nérmaste framtiden vallar oro &r att

ar ti ” Olika |"‘1 ﬁérsoner som démts for terroristbrott ska

rtsatta med sin radikala verksamhet nér de

ddelanden frlges fran fangelset. Det &r mojligt att sadana
personer dven séker sig till Finland. Aven i

sma grupper, utgor fortfarande det stérsta hotet.

En potentiell enskild radikaliserad gérningsman, e
nationellt natverk, en inflytelserik och karismatisk
terroriststridande som eventuellt atervander till Fi
betydande finansiar. Alla dessa ar er:(}p pa ind
blivit malpersoner for terrorlsmbekam@ en. An
néstan fordubblades pa bara na
antalet l&g kvar kring 370
inte namnvart okade, ske

battre heller. Hotet fran terroris . ngsniva re < t|d|ga_re ~ konfliktomradet utgér de utlandska stridande
dvs. pa niva férhojt hot, och kommer sannollkt att for i of¢ . p - och de lokala medlemmar i terroristorganisa-
2019. — <. Bl s tioner som de olika parterna omhéandertagit

-

> » T ett l[angsiktigt sakerhetsproblem.
Saval konflikten i Syrien och Irak som fenomenet med utlandska  krigare g o

aterspeglade sig i verksamheten i Finland dven ar 2018. | konfliktomradet ~ Nar det géller inhemska ytterlighetsrérelser var 2018 ett ratt lugnt ar utan

finns det fortfarande méan, kvinnor och barn som rest till konfllk’eomr%dena 3 - nagon aktivism som allvarligt kunde dventyra den nationella sikerheten.

frén Finland. Kvar i landet finns@et personer somir anknytning till dem RE B . 4 . i - R

och som stéder eller féresprakar terroristisk verksamhet. Den verkﬂéalﬁ' ehapdllngen M taIaP g [ Ios2 dgn natlonalﬁoc‘lallstlské R =ationen
Nordiska Motstandsrérelsen fortsatte vid Abo hovrtt i augusti. | sin dom i

het som bedrevs av terrorlstorgamsatlonen "|slamiska staten” (ISIL) och i
organisationens stravan att uppmuntra till terrordad stréackte sig utanfor u! ‘ |
konfliktomradet, trots att/okganisationen den senaste tiden lidit nederlag. _ i
ISIL och dess anhangare utgor saledes ett IéngSMgt sakerhetshot och de 4
regionala férlusterna gér inte slutipa organisationens natverk. Utléndska
stridande och deras internationella kontakter kommer &ven i framtiden att
paverka hotet fran terrorism i Finland. 4

slutet av september bekréftade hovratten den dom som tingsratten i Birka-

~ land tiz\',gare hade meddelat och forklarade organisationens finlandska falang
sar’q dess underavdelningar och underlydande féreningar upplésta. Nordiska
Motstandsrorelsen ansokte om besvarstillstand hos hogsta domstolen.

BrQ’utEn med koppling till extremhégern var i huvudsak enskilda fall av

y Iandel och olaga hot. De anarkistiska radikala rorelserna kom till synes
ast i form av sporadiska forsok att stora eller férhindra extremhogerns
ner. Stérre valdsamma sammandrabbmngar kunde emellertid
re att polisen holl parterna pa tillréckligt avstand fran var-

= 8 ]

Aven ISILs propagandaproduktion har stétt p4 motgéngar. Trots detta
férekom det &r 2018 propaganda gentemot Finland. | denna propaganda
beskrivs Finland fortfarande som ett potentiellt men inte primart mal for
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Terrorismbekampning
i allt ndrmare samarbete
med polisinrattningarna

Skyddspolisen och polisinrattningen i Uleaborg har redan under ett par
ars tid filat pa nya verksamhetsmodeller.

Fran motesrummet hors det ett sorl av réster. Kriminalinspektér Konsta Kor-
honen fran polisinrattningen i Uledborg och chefen fér Skyddspolisens norra
omrade, llkka Entchev, har mycket att tala om. Korhonen och Entchev samt
deras kollegor arbetar i Uledborg med gemensamma problem och férséker

hitta de lampligaste 16sningarna till dem.

Skyddspolisen har utanfér huvudstadsregionen atta regionala byraer. Utéver
Uledborg finns det en regional byra i Abo, Tammerfors, Villmanstrand, Kuopio,
Vasa, Joensuu och Rovaniemi. Arbetet vid de regionala byraerna &r mangsidigt
och omfattar alla uppgifter som hér till Skyddspolisen, bland annat terrorism-
bekampning och kontraspionage. De regionala byraerna bedriver ocksa ett
nara samarbete med andra aktorer i omradet. Sjélvfallet hor polisinrattningarna
till de viktigaste samarbetspartnerna.

Kriminalinspektér Konsta Korhonen leder teknik- och underrattelseenheten

vid polisinrattningen i Uleaborg, som ansvarar for det férebyggande arbetet i
omradet och fér uppféljningen av personer som sa att sdga ger anledning till
bekymmer. Med tanke pa terrorismbekémpningen &r det enskilda radikalisera-
de personer som fér nérvarande vallar stérst oro i Uledborgsregionen. Vikten av
samarbete 6kar av att man under de senaste aren insett att radikaliseringen kan
ske mycket snabbt. Darfor ar det ocksa viktigt att i ett tidigt skede identifiera
svaga signaler som varnar om hot och att ta tag i dem. Dessutom har antalet
malpersoner for terrorismbekdmpning okat dven i Uledborgsregionen under de
senaste aren.

Skyddspolisen och polisinréttningen i Uledborg har sedan 2016 haft ett néra
samarbete i fréga om att utveckla processen for hantering av tips samt det
férebyggande arbetet. Tidigare var det enbart Skyddspolisen som ansvarade

for hanteringen av tips. Mot bakgrund av att det i alla fall &r polisinrattningarna
som ansvarar fér den regionala sdkerheten och den allménna ordningen och
sakerheten, har det varit naturligt att intensifiera samarbetet. | Uledborg har detta
under de senaste tva aren i praktiken inneburit arbete for att utveckla systemet
och &verféring av information samt utbildning dar Skyddspolisens know-how
Sverforts till polisinrattningen.

Det ar viktigt att i ett tidigt skede identifiera svaga
signaler som varnar om hot och att ta tag i dem.

llkka Entcheuv (till vanster)
och Konsta Korhonen.

.

I hela Finland har inforts en ny verksamhetsmodell som innebér att dvervakningsansvaret fér en del av
malpersonerna for terrorismbekampning numera ligger hos polisinréttningarna, medan en del ansvaras
for av Centralkriminalpolisen och en del fortfarande av Skyddspolisen.

- Nar det géller det férebyggande arbetet startade det intensifierade samarbetet utifran en énskan om att
fa fram en gemensam légesbild, sa att vi kunde undvika bade éverlappande arbete och skuggomraden,
beréttar Korhonen.

Entchev tilldgger att vi med hjalp av samarbetet dven kan sakerstélla att inget enskilt tips blir obehandlat
och att det i frdaga om varje tips &r klart vem som har ansvar.

- Det samarbete som redan tidigare fungerade bra har nu hunnit bli ett partnerskap, sager Korhonen. m

BILD: Kai Tirkkonen
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Terrorhot-
bedomning

Det mest betydande hotet om terrorism i Finland utgérs fortfarande av enskilda
aktorer och sma grupperingar som hittar sin motivation i radikalislamistisk propa-
ganda eller terroristorganisationers uppmaningar. Dessa personer har sannolikt
antingen direkta eller indirekta kontakter med radikalislamistiska natverk eller
organisationer. Skyddspolisen har fatt kdannedom om terrorismrelaterade planer
och férehavanden i Finland som &r av allvarligare karaktar an férut. Utlandska
terroriststridande fran Finland har i synnerhet inom ISIL uppnatt héga positioner,
och de har ett omfattande néatverk av férbindelser inom organisationen.

Antalet malpersoner fér Skyddspolisens terrorismbekampning &r cirka 370.
Antalet malpersonen sa gott som férdubblades under nagra ar, men nu har
tillvéxten av malpersoner jamnat ut sig. Utdver den kvantitativa dkningen ar
malpersonernas anknytningar till terroristisk verksamhet av alltmer direkt och
allvarlig karaktar. En allt storre del av dem har antingen deltagit i en vépnad
konflikt, uttryckt sin vilja att delta i vapnad verksamhet eller deltagit i terroristisk
utbildning.

Finland ses som en del av vastvarlden och koalitionen mot ISIL, och dartill pro-
duceras propaganda pa finska och riktas mot Finland. Propagandan uppmanar
till attacker i Finland. Radikalislamistiska terroristorganisationer har utvidgat sitt
urval av attackmal. Malet &r pa bred front rikta angrepp mot alla stater och
grupper som anses fientliga. Detta 6kar hotet om attacker i Finland.

Aktiva medlemmar av radikalislamistiska natverk deltar i terroristorganisation-
ernas operativa verksamhet i synnerhet inom konfliktomradet i Syrien och Irak.
Hittills har de delar som &r verksamma i Finland koncentrerat sig pa stodverk-
samhet och spridning av ideologin. For att vaxa i storlek utnyttjar dessa natverk
bade radikalisering och andra satt att finna nya medlemmar. Féréandringar i
konfliktomradet och terroristorganisationernas ledning samt strategiska val

kan &terspeglas dven i de radikala natverk som ar verksamma i Finland. Ocksa
spanningarna mellan olika etniska grupper avspeglas sannolikt i diaspororna i
vart land. Detta kan fungera som en faktor som bidrar till radikalisering.

Det finns ocksa sadana mal i Finland som representerar andra stater och olika
religidsa intressen, liksom internationella evenemang, som &r utsatta for ett
okat hot fran bade terroristorganisationers och enskilda radikala aktorers sida.

Hotet om terrorattacker mot vasterlandska intressen och turistmal har dkat,
och aven finlandare kan bli utsatta fér angrepp som riktas mot vastvarlden.

HOTET OM TERRORISM | FINLAND

4 gMlycket hogt

3. Hogt

2. FORHOJT

HOTNI)(AERNA

]
Hotnl\/,aerna anvatods"‘for att beskriva hotet. pmter?lsm mot Finland och Finlands intressen.
Bedomnlog.en av hotnivan sker utifran den tillgangliga underrattelseinformationen, kapaciteten

ocﬁ motivationen hos terroristorganisatione
LI,
dem ‘och tidshorisonten for eventue1|a! ]

bild av hurdant hot om terrorism Flnl,and*ig_

med den tidigare bedémningen. L] _-.-;“1 ::'
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| férhallande till landets storlek finns det ett rétt stort antal representanter for utland-
ska underrattelsetjanster i Finland. Frammande staters underrattelseverksamhet ar av
bade langvarig och kontinuerlig karaktar. Finland &r av intresse sarskilt for Rysslands
ch Kinas underrattelsetjanster. Underrattelsefragorna varierar nar det galler aktuella
en, men i bakgrunden ligger det alltid ett langtidsintresse fér Finland.

de staternas underrattelseverksamhet har som mal att férutse olika del-
dska politiken och att paverka det politiska beslutsfattandet. For

Utlandska underrattels
tjanster strivar efter
att paverka det politiska
beslutsfattandet i Finland

syfte att med hjalp av dem inhdmta information som
De frammande staternas underréttelseorganisationer
' are som kan utnyttjas i forsok att direkt eller in-

1derratte| na i Finland lag &r 2018, liksom de
, bland annat pa N batten, de utrikes- o 'Ek\erhetspolmska
tlinjerna, Finlands stallning i EU:s \ : slaget i Ostersjoomra-
= B e i rade Skydds en i fjol 2 dska ratte nster dven visade
- = = . il : nds \Lerksamhe . ‘-!.. orat ) tiska r [ rr{éttelselagstift-
: = Finlands mi sé te pa internationella planet.

o
h- :Erﬂlgt Sky&dspbllsens atione wssé%\ ers sakerhets derrattelse-
tjanster fortsatt att Sve och st Flnland bosatta pers 3l for sadan
verksamhet &r v%mhgen personer sol S|tt hemland kIassn ats presentanter
for den polltiska opposmonqn eller som hor ti VISS Skyddspolisen
~ har redan fér nagra ar sedan féreslagit kriminali |n9v S| en i Fin-
land. Fkatlngsplonage bade aventyrar statens sakerhe och kré
__-rattlgheterna_for finlandska medborgare och andrai Iandet fast bo

Amnen av intresse for utlindsk underrattelseinhamtning var i fjol
bland annat Natodebatten, Finlands standpunkter i fraiga om EU:s
sanktionspolitik och det internationella militdra samarbetet.

B
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Kontraspionageverksamheten omfattar dven ickespridningsarbete, dvs.
att avsl6ja och férhindra olaglig export av produkter med dubbla anvandn i
den. Skyddspolisen fortsatte i fjol att utreda vissa fall dar teknik som kan anvandas for
militéra &ndamal hade utfrts via Finland. | dessa fall hade séljaren vilseletts i fraga om
'tanvandaren Ickespridningsarbetet &r utmanande framfér allt pa grund av att verk-
s av komplexa internationella arrangemang och hemlighetsmakeri fér
» verkliga slutanvandarna. Skyddspolisens |ckespr|dn|ngsar ete bedrivs
ste med andra myndigheter. m .
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Pa tal om
hybridpaverkan

Hybridpaverkan &r verksamhet som bedrivs sarskilt av stormakter i syfte att med
hjélp av ett brett urval av metoder framja sina egna intressen och orsaka malstaten
skada till exempel genom att inskrénka den nationella suveréniteten. Verksamheten
utnyttjar sarbarheter hos malstaten och den verkliga aktéren bakom verksamheten
vill ofta inte bli avsléjad.

Finland &r ett mal for aktiv paverkan. Hybridpaverkan &r inte nagot nytt fenomen,
men den starka och alltmer komplexa karaktéren hos fenomenet gér det till ett
storre sakerhetshot &n forr. Statliga aktorer &r mera beredda &n tidigare att anvanda
sig av aven langtgaende metoder for paverkan. Paverkansmedel som riktas eller
kan komma att riktas mot Finland &r exempelvis informationskampanjer, politisk
patryckning, rubbad gransstabilitet, 6kat ekonomiskt inflytande och utnyttjande

av negativa fenomen i néringslivet samt paverkan via infrastrukturprojekt,
cyberoperationer och militéra kraftprov. m
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Den nya underrattelselags-
tiftningen bidrar avsevart till
bekampningen av cyberspionage

Cyberspionage kan stédjas genom att utnyttja insideraktérer samt genom
personbaserad underrittelseinhamtning och signalspaning.

Ar 2018 fick Skyddspolisen kannedom om ett flertal fall av cyber- eller natspionage dar en
statlig aktor missténks ha legat bakom verksamheten. Spionaget berérde savél den finska
staten som féretag och privatpersoner. Frammande staters natspionage &r inte nagot nytt
fenomen, men det har antagit nya former i takt med att IT-sakerheten hos de egentliga
malorganisationerna férbattrats. Cyberspionaget inriktar sig inte nédvandigtvis langre
direkt pa den organisation som ar av sarskilt intresse, utan i stéllet pa andra, malorganisa-
tionen narstaende organisationer och personer som ar mindre medvetna om betydelsen
av |T-sékerhet. Dessa narstaende aktorer kan utnyttjas antingen for direkt informations-
inhamtning eller som kanaler in i den egentliga malorganisationens system.

For underrattelsetjansterna ar cyberspionage ett kostnadseffektivt och sa gott som riskfritt satt att
inhdmta information om mallandets statsforvaltning samt informationskapital om féretag. Det kan
ocksa anvandas till att kartldgga informationssystem och datanat i syfte att senare stéra deras funk-
tion, exempelvis i konfliktsituationer.

Cyberspionage kan aven stédjas genom att utnyttja insideraktérer samt genom personbaserad
underrattelseinhdamtning och signalspaning. IT-incidenter som avsldjar lyckade eller misslyckade
forsok till spionage kan inga i ett stérre kontinuum, dar en frammande stat malmedvetet och lang-
siktigt forsoker inhdmta information om malorganisationen.

Risken okar av att manga organisationer i allt hégre grad utlokaliserar sina datatekniska tjanster
till olika tjansteleverantérer och molntjanster. Det ar viktigt att dven det tekniska dataskyddet och
kostnaderna for det beaktas i utlokaliseringsavtalen, sa att formagan att identifiera avvikelser och
ha kontroll 6ver informationen inte férsdmras. Samarbetet mellan organisationen och den externa
tjansteleverantoren ska vara friktionsfritt. Tjansteleverantéren maste vara tillrackligt fértrogen med
kundens verksamhet sa att exempelvis IT-incidenter kan identifieras.

Okontrollerad centralisering av information i en molntjanst kan ocksa innebéra nya slags risker. En
IT-incident som galler en enskild organisation kan riskera dokumentlagret for flera organisationer.

Nar det galler att motverka statsdrivet cyberspionage ar sarskilt viktigt med samarbete mellan
sakerhetsmyndigheterna, Traficoms cybersdkerhetscenter, |T-sakerhetsindustrin och teleféretagen.
Den nya underrattelselagstiftningen kommer att avsevart bidra till bekdmpningen av cyber-
spionage.

TURLA | STRALKASTARLJUSET

Turla &r en bendmning som i offentligheten anvands fér en viss grupp av cyberspionage-
verktyg och natinfrastruktur. | den offentliga debatten har Turla kopplats samman med de
ryska sékerhetsmyndigheterna.

Turla har betraktats som en av de hemligaste och samtidigt skickligaste cyberspionage-
kampanjerna. Till skillnad frdn manga andra fall har information som stulits av Turla inte
anvants i informationsoperationer eller for att lamsla datanat och system.

Turla &r en av de mest innovativa bland cyberaktérerna med verksamhet mot Finland.
Turla utvecklar standigt nya metoder fér intrang och kartldggning samt verktyg fér natverk.
Inom statsférvaltningen upptécks da och da Turlas intrangsférsok och kartlaggningsverk-
samhet, till exempel hos beskickningarna i Ryssland. Den senaste tiden har verksamheten
allt oftare inriktat sig dven pa statsférvaltningen narstaende organisationer och personer.

Turla kan forvéantas fortsatta med sin verksamhet mot sina sedvanliga mal. | sin verksamhet
kombinerar Turla metoder for signalspaning och personbaserad underrattelseinhdmtning i
stravan efter allt effektivare underréttelseinhdamtning samt |ttare inriktning av operationer
och lattare intrang i terminaler. m



Cyberspionagevarlden
har blivit aggressivare

Den som &r féremal fér cyberspionage mérker det inte nédvandigtvis sjélv.

- Har i Skyddspolisen ser vi hela faltet av cyberspionage och dess mangskiftande karaktar.
Cyberspionagevarlden har blivit aggressivare och intrang i system gérs rentav med vald,
sager chefen f6r Skyddspolisens cybersektion Jyrki Kaipanen.

| Finland &r det flera olika myndigheter som arbetar med cybersakerhet: Skyddspolisen
ansvarar for bekdmpning och undersékning av cyberspionage som bedrivs av frdmmande
stater. Centralkriminalpolisen och lokalpolisen underséker cyberkriminalitet sasom Sver-
belastningsattacker, utpressningsprogram och VD-bedragerier. Férsvarsmakten bekédmpar
militdra cyberhot och Traficoms cybersakerhetscenter gér observationer och uppratthaller
lédgesbilden géllande cybersakerhet.

Aven om det finns flera aktérer p& cybersikerhetsfiltet [6per samarbetet mellan dem val.
Ett néra samarbete bedrivs ocksa med naringslivet, teleféretagen, leverantérerna av inter-
nettjanster och universiteten. Skyddspolisen har som mal att medvetenheten om hoten ska
6ka. Séledes omfattar Skyddspolisens arbete for att férebygga cyberspionage bland annat
utbildning fér féretag och aktérer inom statsférvaltningen som upprétthaller kritisk infra-
struktur och har anknytning till férsérjningsberedskapen.

Statliga aktorer kan inrikta sina cyberspionagekampanjer &ven pa privatpersoner och
tjansteman.

"Cyberspionage ar ofta sa diskret till sin
karaktar att den som ar féremal f6r verksam-
heten sannolikt inte sjalv ens marker det.”

- Internationellt sett ar vi redan nu pa en god niva nar det géller utredningen av sabo-
tageprogram, berattar Kaipanen och tillagger att Skyddspolisens férmaga att bekémpa
cyberspionage medan lagen om underrattelseinhdmtning avseende datatrafik &nnu inte
har tratt i kraft grundar sig pa uppgifter om missténkta cyberspionagekampanjer som fatts
av internationella samarbetspartner. Den nya lagen om underrattelseinhdmtning avseen-
de datatrafik férbattrar méjligheterna att avsloja och bekdmpa natspionage i och med att
underrattelseinhdmtning som avser datatrafik dven i Finland kan anvandas for att upptécka
cyberspionage som frimmande stater bedriver i datanét.

Cyberspionage kan ha betydande ekonomiska konsekvenser fér den som rékar ut for det.
Om spionaget har géllt exempelvis uppgifter om ett féretags produktutveckling, drabbas
foretaget inte bara av en forlust av vardefull information utan &ven av kostnader for att
eventuellt bygga om hela it-systemet pa foretaget.

Kaipanen berattar emellertid nagot som ger ldttnad: vanliga medborgare behdver inte oroa
sig. Déremot behdver alla anstallda som innehar ett viktigt uppdrag och som sitter pa viktig
information forsta att de kan vara féoremal for en frammande stats underréttelseinhamtning.

- Tyvarr har sakerhetsmedvetenheten fortfarande inte forbattrats pa dnskvart satt. Man bor
inte invagga sig i en falsk kansla av sékerhet, utan komma ihag att det i vilken situation som
helst &r méjligt att bli utsatt for underrattelseinhdmtning. | manga fall ar cyberspionage
aven férknippat med personbaserad underréttelseinhdmtning och underréttelseinhdamtning
som grundar sig pa éppna kallor, séger Kaipanen.

- Till exempel en lakare vid en lakarcentral eller en ekonomiexpert vid ett exportféretag kan
vara féremal for spionage eftersom de kan inneha viktig information eller tillgang till en kal-
la av viktig och hemlig information. Cyberspionage &r ofta sa diskret till sin karaktar att den
som ar foremal for verksamheten sannolikt inte sjalv ens méarker det, tilldagger han. m
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Tio fragor om lagen om civil underrattelseinhamtning

Varfér behéver Finland en lag om underréttelseinhdmtning?

Lagarna om underrattelseinhdmtning stiftades eftersom de nya under-
rattelseinhdmtningsmetoderna ger battre mojligheter &n forr att kunna
trygga Finlands sakerhet. Malet ar att i ett &nnu tidigare skede kunna
ingripa i olika férehavanden, sasom spionage och terrorism, som hotar
den nationella sékerheten. En grundldaggande omvalvning av den interna-
tionella politiken ar en bakomliggande orsak. Till exempel de harda tag
som vissa utlandska underrattelsetjanster tagit i vissa europeiska lander
och som till och med uppmarksammats i offentligheten ger en bild av hur
situationen hardnat.

Overlag ar férandringarna i utrikes- och sakerhetspolitiken i dagens lage
snabbare an tidigare och statsledningen har ett verkligt behov av att
bade snabbare och med stérre omfang fa information till stéd fér sina
beslut.

| Finland paverkas situationen naturligtvis dven av det geografiska laget.

Manga andra lander bedriver underréttelseverksamhet fér att det egna
landet ska skaffa sig férdelar, till exempel genom att spionera pa fére-
tag eller andra landers férvaltning. Finlands underréttelseinhdmtning
ar enbart inriktad pé att skydda det egna landet och de méanniskor som
bor i Finland.

3.

Vad innebér underrattelseinhdmtning som avser
utléndska férhallanden och varfér behévs den?

Med underréttelseinhdmtning som avser utlandska férhallanden avses
informationsinhdmtning som sker utomlands. Avsikten ar att i ett sa tidigt
skede som mgjligt kunna inhdmta information om hot mot Finland redan
utanfér Finlands granser. Vid sadan underrattelseinhdmtning kan informa-
tion inhamtas via datanat och med hjalp av personbaserad underrattelse-
inhdmtning utan att malet vet om detta.

Fore den nya lagen baserade sig Finlands informationsinhdmtning fran ut-
landet enbart pa internationellt informationsutbyte. Detta ar problematiskt
i och med att andra lander inte har som huvuduppgift att skydda Finlands
sékerhet. Darfor kan information om alla sddana angeldgenheter som &r
viktiga for Finland inte fas av utlandska samarbetspartner.

5.

2.

Vilka konsekvenser har de nya lagarna
rent konkret?

Vanliga medborgare kommer egentligen inte att
omedelbart mérka av underrattelselagarna pa nagot
satt alls. Malet &r att Finland &ven framdver ska vara
varldens tryggaste land och att eventuella hot i storsta
mdjliga man ska kunna férebyggas. De nya befogenhe-
terna gor det méjligt att ingripa i exempelvis spionage
effektivare an férut och maéjligheterna att bekdmpa

och avsloja cyberspionage forbéttras avsevart. Det ar
emellertid sallan mojligt att i offentligheten beratta om
lyckade underréttelseoperationer.

Det ar ocksa bra att notera att inget kommer att ske
som genom ett trollslag sa fort den nya lagen tréder i
kraft. Skyddspolisen &r dven efter att lagen trétt i kraft
en liten myndighet med ett brett uppgiftsfalt. Aven i
fortsattningen &r vi tvungna att prioritera uppgifterna.
Dessutom tar det sin tid att fa i gang de nya funktio-
nerna.

Pa lang sikt ar malet med underréttelselagarna ocksa
att det utrikes- och sakerhetspolitiska beslutsfattandet
ska grunda sig pa ett storre och kvalitetsméssigt battre
informationsunderlag, vilket fér sin del bidrar till att 6ka
sakerheten.

Varfér kréavde lagen om underrittelse-
inhdmtning att dven grundlagen dndrades?

Det var nédvandigt att andra grundlagen eftersom det
tidigare var majligt att ingripa i skyddet fér fortroliga
meddelanden enbart med stéd av lagar som stiftats
for vissa syften, sasom for att férhindra, avsldja eller
undersdka brott. Med stéd av lagen om underréttelse-
inhdmtning kan myndigheterna ingripa i hot som inte
ar brott, men som allvarligt hotar den nationella séker-
heten. Darfér var det nédvandigt att ett omndmnande
av den nationella sdkerheten fogades till grundlagen.

Vad avses med allvarligt hot mot den nationella sakerheten?

Med uttrycket avses hot som inte géller enskilda personer utan hela sam-
héllet. De kan dventyra samhéllets vitala funktioner och sékerheten for alla
medborgare. Exempel pa sddana hot ar spionage, terrorism och till och
med valpaverkan.

Vad innebar underrittelseinhdamtning
som avser datatrafik?

Underréttelseinhamtning som avser datatrafik far bedrivas
om det finns kdnnedom om ett allvarligt hot om vilket det
ar mojligt att med hjélp av underréttelseinhdmtning fa
mera information. Hotet maste vara sa allvarligt att den
nationella sakerheten &r i fara och underrattelseinhamt-
ningen behdvs for att skydda demokratiska institutioner
sasom det politiska beslutsfattandet eller yttrandefriheten.
Beslut om anvandning av underrattelseinhdmtning som
avser datatrafik ska fattas av en domstol.

| den tekniska filtreringen av meddelanden gors det inga
sokningar i meddelandenas innehall, utan sékningarna
grundar sig pa tekniska uppgifter om datatrafiken. Undan-
tag till detta &r sabotageprogram och frammande staters
statliga kommunikation, som inte omfattas av skyddet for
fortroliga meddelanden.

Far en medborgare veta att han eller hon varit f6-
remal fér en underrattelseinhamtningsoperation?

Huvudregeln &r att personen i frdga informeras om anvénd-
ningen av en underrattelseinhdmtningsmetod om denna
information inte dventyrar den nationella sékerheten eller
nagons liv och hélsa. Beslut om utebliven underrattelse ska
fattas av en domstol. Férfarandet motsvarar férfarandet for
de hemliga tvangsmedel som anvands av polisen.

Vidare ska underrattelseombudsmannen i realtid f6lja
anvandningen av de i underrattelselagen féreskrivna me-
toderna. Medborgarna far dven be underrattelseombuds-
mannen utreda om den underrattelseinhdmtning som de
eventuellt varit féremal for har varit lagenlig.

Hur lagras den information som fatts
genom underrattelseinhdamtning?

Enbart sadan information som ar nédvandig med tanke
pa de hot som ska avvérjas far lagras i Skyddspolisens
informationssystem. Uppgifterna utplanas ur systemet
25 ar efter den senaste anteckningen. Behandlingen av
personuppgifter hos Skyddspolisen évervakas av bade
dataombudsmannen och underrattelseombudsmannen.

SKYDDS-
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7.

Far vanliga ménniskors meddelanden undersékas?

Nér det galler underrattelseinhdmtning som avser datatrafik &r
syftet inte, och det &r inte heller ens méjligt, att i stor skala folja
kommunikationen &ver Finlands granser. Det som &r av intresse for
underrattelseinhdmtningen ar en liten del av kommunikationen dar
man kanner till att det ror sig information av betydelse for statens
sékerhet.

Bland de meddelanden som filtrerats ut pa basis av tekniska upp-
gifter kommer det emellertid oundvikligen att finnas dven medde-
landen som inte har nagon betydelse fér den nationella sékerheten.
Dérfor ska det géras sokningar i innehallet i de meddelanden som
fangats upp med hjalp av teknisk filtrering. Genom sékningarna fas
fram de meddelanden som ar av betydelse, medan resten utplanas
o6ppnade. | vissa sallsynta fall ppnas ett meddelande. Om det
da visar sig att det Sppnade meddelandet inte har nagon relevans
for det som undersoks, utplanas meddelandet. Aven meddelanden
som omfattas av férbudet mot underrattelseinhdmtning, sésom
meddelanden mellan lakare och patient, avldgsnas.

0/

Hur évervakas befogenheterna till underrattelseinhamtning?

| Finland &r atgéarderna for att 6vervaka lagen om underréttelseinhamt-
ning de mest omfattande i Europa. Overvakningen av all verksamhet
som bedrivs av Skyddspolisen grundar sig pa chefsévervakning inom
operativ verksamhet. Inom Skyddspolisen utdvas aven sarskild intern
laglighetsdvervakning, som i och med underrattelselagarna kommer att
stérkas. Dessutom Gvervakas Skyddspolisen av inrikesministeriet.

Utbver detta 6vervakas tillampningen av underrattelselagarna av
underrattelseombudsmannen, som har mojlighet att vara narvarande
nar domstolen ska besluta om anvandningen av en underrattelsein-
héamtningsmetod. Underrattelseombudsmannen har ocksa yttranderatt

i domstolen och ratt att 6verklaga domstolens avgérande om han eller
hon anser att det tréffats pa felaktiga grunder. Underréttelseombuds-
mannen har behdrighet att i realtid dvervaka anvéandningen av underrat-
telseinhdmtningsmetoder och &ven att avbryta anvandningen av dem.
Underréttelsecombudsmannen &r skyldig att informera férunderséknings-
myndigheterna om han eller hon upptacker lagstridigheter. For att kunna
utféra inspektioner har underréttelseombudsmannen ocksé obegransad
ratt att ta del av handlingar och uppgifter samt tilltrade till lokaler och
informationssystem.

Slutligen utdvar aven riksdagens underrattelseutskott parlamentarisk
kontroll. Utskottet utévar inte nagon laglighetsévervakning i fraga om
enskilda underréattelseinhdmtningsoperationer, utan Gvervakar pa ett
allméant plan vilken typ av information som tas fram med hjalp av under-
rattelseinhdmtning och hur underréttelseinhdmtningen bedrivs.
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Medborgarnas stora
fortroende foér Skyddspolisen

Skyddspolisen later arligen utféra en enkét angaende medborgarnas uppfattningar
om Skyddspolisens verksamhet. Den senaste enkaten utférdes under perioden
27.11.— 8.12.2018 och omfattade ett urval av 18-79-ariga i Finland utanfér Aland
bosatta personer.

Majoriteten (88 %) av finlandarna séger sig ha ett mycket stort eller ett ratt sa stort
fortroende for Skyddspolisen. Nastan en tredjedel (30 %) har ett stort fértroende,
mer an varannan (58 %) ratt sa stort.

Medborgarnas fértroende ar ungefér pa samma niva som for ett ar sedan. Det upp-
nadda resultatet ar det tredje bésta under hela matperioden. Andelen personer som
har stort fortroende fér Skyddspolisen ar nu nagot stérre an fér knappt fem ar sedan.

MEDBORGARNAS FORTROENDE FOR SKYDDSPOLISEN:

el
[l RATT STORT
B KAN INTE SAGA
I INTE SA STORT
Il 'NTE DET MINSTA

23 % AR 20 % 26% 32% 30 %

2013 2014 2015 2016 2017 2018

Det totala antalet intervjuer var 1002.

Felmarginalen for resultaten &r +/- 3 procentenheter.




1919

Statspolisen inledde
sin verksamhet.

1938

Statspolisen overgick i
kommunisternas hander
("Réda Stapo”).

1945

Spioneriaffaren i Jyvaskyla
géllande flygbilder och
vapenfabriker. Skarpare
dvervakning av sovjetun-
derrattelseverksamheten
borjade.

1953

Golitsyns avhopp, som var
ett av det kalla krigets mest

kénda avhopp. KGB-majoren

Anatolij Golitsyn hoppade
av till Forenta staterna via
Finland. Skyddspolisen fick
en narmare bild av KGB:s
verksamhet.

1961

Forstorelsen av tvilling-
tornen i New York.
Terrorismbekampning

fick en storre roll i Skydds-
polisens verksamhet.

2001
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2019

Detektiva central-
polisen inledde sin
verksamhet.

En stor spioneriaffar vackte
uppmérksamhet runtom i
varlden. Tentaklerna av en
internationell spionagecirkel

vackte intresse anda i Férenta

staterna.

sin verksamhet.

1949

Skyddspolisen inledde

1992

Den nya ordningen
efter Sovjetunionens
upplésning. Skydds-

polisens internationella
samarbete tog fart.

2013

Natspionagefallet
vid utrikesministeriet.

Skyddspolisens utredningar

visade statliga aktorer
bakom spioneriet.

Skyddspolisen blir en sékerhets- och
underrattelsetjanst. Den nya under-
rattelselagstiftningen trader i kraft.
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Axplock ur

Skyddspohsens
historia

TEXT: Kimmo Rentola

(1J
Inrattandet. | borjan av januari 1949 inledde Skyddspolisen, med stéd av en

sarskild lag, sin verksamhet som ett nytt ambetsverk. Huset var detsamma och arkiven var i
huvudsak kvar, men personalen var nastan helt utbytt och antalet anstéllda endast 75, dvs. en
brakdel av féregangarnas personalstyrka. Personer som arbetat for ochrana fick inte anstéllas,
utan personalen rekryterades narmast fran den vanliga poliskaren. Med Sverige som modell
kn&t Skyddspolisen narmare band till polisférvaltningen, men Skyddspolisen fortsatte att lyda
under inrikesministeriet, sésom den finska polisen verlag gor.

Till chef utsags Lapplands polisinspektér Armas Alhava. Till bitrddande chef och ledare for
den operativa verksamheten utndmndes Henry Stenlund fran kriminalpolisen i Tammerfors.
Dessa tva, liksom manga andra som fick ledningsuppgifter, blev kvar i huset till slutet av sin
karriar.

Pa grund av de féregaende myndigheternas évertramp och ett akut behov av férsiktighet
skalade makthavarna ner befogenheterna till ett minimum. Skyddspolisen fick varken anhalla
eller hakta nagon, endast géra gripanden, och den hade ingen rétt att géra férundersok-
ningar, for att inte tala om att avlyssna telefoner eller 6ppna brev. Ansvaret for att Svervaka
militdrens sakerhet och palitlighet atergick till huvudstaben. Det uppstod en myndighet som
var tamare, mindre bade vad galler befogenheter och personalstyrka och i det stora hela
tystare an sina foregangare.

BILD: Ari Ojala/Lehtikuva
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Armas Alhava innehade tjénsten som chef fér Skyddspolisen 1949-1972.

BILD: Brottsmuseum

Den finlandska sakerhet-
polisens huvudkvarter
har legat i Helsingfors
pa adress Bangatan 12
fran och med ar 1921.

Enligt inrikesministerns muntliga instruktioner var huvuduppgiften att avsléja sovjetisk underrat-
telseverksamhet och att dvervaka kommunisternas politiska verksamhet och strejkverksamhet.

| det férstndmnda omradet bérjade Skyddspolisen med férsiktiga steg. Aven uppféljningen av
kommunisterna begransade sig till vervakning, eftersom partiets verksamhet férblev laglig.
Dar var SDP:s underrattelseverksamhet effektivare. Mot bakgrunden av att storstrejkerna aren
1905 och 1917 hade varit av vikt fér vandningarna i Finland och att man annu kénde av deras
kraft (Arabia, Kemi), betraktades strejkerna lange som ett viktigt foremal fér observation.
Skyddspolisen strévade efter att registrera varje kommunist som var medlem i partiet eller i en
nara anknuten organisation. De registrerade behovde inte langre frukta fangelse, men det var
ofta svart fér dem att fa tilltrade till arbetsuppgifter med anknytning till statens sakerhet.

N&r det géllde den stora skiljelinjen i véarlden sokte sig Skyddspolisen till det vastra lagret, men
med forsiktighet. De nordiska landerna utgjorde ett undantag, och av dem var Norge en lank
langre vasterut. De brittiska och amerikanska underrattelseorganen hade sina representationer
i Helsingfors och britterna var lange den viktigaste samarbetspartnern. Nar norrmannen med
hjalp av amerikansk finansiering sande finlandska fjarrpatruller pa underréttelseresor till Sovjet-
unionen blundade Skyddspolisen for det till en bérjan, men bérjade sedan sétta betsel pa
verksamheten nér vissa inte kom hem igen. Inga utrikespolitiska konflikter var valkomna.

Nar Stalin dog hade Skyddspolisen redan lart sig grunderna i branschen och hade férutsatt-
ningar for att ga in i en aktivare fas. Den stora spioneriafféren i Jyvaskyla hosten 1953 var
startskottet. Reino Kettunen, som hade varvats under sin krigsfangenskap, hade inhamtat
information av en kapten vid luftstridskrafternas bildcentral och fran vissa vapenfabriker.
Under de féljande tva aren rensade Skyddspolisen i sovjetspionaget langs gransen och i
underrattelsenatverket fér den tidigare militarbyran inom Réda Stapo. Under aren 1954-1956
démdes 62 personer for landsférraderi. Fallen vackte stor uppmarksamhet. Efter detta bérja-
de Skyddspolisen, av manga skal, fokusera mera pa férebyggande arbete.

Kekkonen. Skyddspolisens verksamhet fick en ny stéllning ar 1956, nar Urho

Kekkonen valdes till republikens president.

Kekkonen var a ena sidan, utover Mannerheim, det enda statsoverhuvudet i Finland som
hade yrkeserfarenhet av underrattelsebranschen. Han var en sakkunnig och intresserad stats-
ledare, som brann av tanken pa att i hemlighet kunna titta pa kommunisternas kort. Skydds-
polisen fick i bérjan av samma ar, 1956, en informationskalla i toppklass inom FKP:s hégkvar-
ter, uppenbarligen i samarbete med SDP:s (och arbetsgivarnas) underrattelseverksamhet.

Kéllan var fackféreningssekreterare Veikko Hauhia, som kénde strejkfragorna utan och innan,
men som insiderperson dven hérde annat. Skyddspolisen hade nu vésentlig och realistisk
information att rapportera och den huvudsakliga kunden var republikens president. Sarskilt
viktigt var det att fa hora vad ryssarna talade till “vénnerna” bakom presidentens rygg. Det
hemliga informationsflédet hade ett starkt inflytande 6ver politiken under en lang tid. »
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P& 1970-talet hade chefen fér Skyddspolisen som tjanstebil en Plymouth Fury.

De tjansteméan pa Bangatan som skott kanalen fick vid arsskiftet allt emellanat gladjas Gver
en flaska konjak fran Ekudden. Nar man fran Skyddspolisens sida i slutet av 1970-talet bor-
jade antyda att kommunistévervakningen kunde minskas tillat Kekkonen inte detta. A andra
sidan hade Kekkonen byggt sina framgangar pa 6strelationerna, med KGB:s politiska under-
rattelseverksamhet som kanal. Det var exakt den myndighetens verksamhet som Skyddspoli-
sen efter basta formaga férsokte Gvervaka och begransa. Under hela efterkrigstiden var KGB
den klart storsta och aktivaste utlandska underrattelsetjansten i Helsingfors. P4 andra plats
kom Sovjetunionens militara underrattelsetjanst GRU.

Strax efter valet féreslog KGB for sovjetledningen att det “via Finlands president U. Kekko-
nen” skulle vidtas atgarder for att “vid Skyddspolisen avsatta tjansteman” som samarbetade
med USA:s och Englands tjanster och skadade Finlands &strelationer. Det &r inte ként om
detta foreslogs for Kekkonen och sa hér rakt pa sak.

Drabbad av fartblindhet 6verskattade KGB det pris som den kunde ta for stédet i president-
valet. Kekkonen kunde inte bdrja med nagot sadant. Uppstandelsen skulle ha varit forfarlig
och knappast ville han det ens, ty i &ndan av den vagen kunde man skonja spoket av Réda
Stapo. KGB holl emellertid @amnet aktuellt, klagade 6ver Skyddspolisens kontakter till vast
och uttryckte till och med sitt ogillande Gver hur “"undvikande” presidenten i denna fraga var.

Aven om Kekkonen inte gick med pd KGB:s maximikrav hade han inte rdd att bryta relatio-
nerna. Redan Paasikivi hade varit fér en passiv linje i fraga om kontraspionage och detta lag
annu starkare i Kekkonens intresse. Man kunde inte borja utvisa underrattelseofficerare eller
pa annat satt irritera, inte ens pa ett synligt sétt skugga KGB:s politiska méten. Det ansags
inte vara fornuftigt att i Finland bedriva nagon aktiv verksamhet direkt mot de vastliga tjans-
terna, mojligen med undantag for Vasttyskland, men Skyddspolisen starkte greppet om ryska
emigranter och avhoppare som lyckats ta sig dver gransen. Syndabockar i stéllet fér andra —
det 6det har manga fatt lida av inom denna bransch.

Nar det galler politik, krigféring och underrattelsebranschen har verksamheten ofta oavsiktli-
ga foljder. Sa aven i detta fall. Informationen om Kekkonenlégrets avsikter att sétta betsel pa

Skyddspolisen och radslan for att Finland skulle bli allt hardare tjudrat av Moskva fick Férenta
staternas CIA att satsa pa de finlandska sakerhetsmyndigheterna. Nar KGB-majoren Anatolij
Golitsyn hoppade av i Helsingfors i december 1961 och 6vergick till CIA fick Skyddspolisen
en narmare bild av sovjetunderrattelsens organisation, personal och verksamhetssatt. Kekko-
nens rykte i vast var forstort tills britterna beréttade for sina “kusiner” att presidenten snarare
var deras man an ryssarnas.

| efterdyningarna efter avhoppet kom det fram tva spionagefall som ledde till att finlandarna
hittade en modell for utvisning. | det ena fallet handlade det om en anstélld vid krigsveten-
skapliga biblioteket som hade varvats av GRU och i det andra fallet véarvade KGB en ryskfédd
hogre posttjansteman till att verka inom vissa internationella organisationer fér emigranter. |
det forsta fallet skottes utvisningen av underrattelseofficeren via utrikesministeriet, men i det
andra fallet skottes saken inofficiellt. Pa métesplatsen kom den bitradande chefen Stenlund
fram till Boris Pereljotov och meddelade vanligt att posttjanstemannen inte skulle komma,
varken da eller senare. KGB-officeren fick respass. Dessa tva fall var de férsta utvisningarna
av typen persona non grata ur Finland efter kriget.

Detta gav upphov till den finlandska modellen, som frekvent tillampades fran och med att
Albert Akulov |dmnade landet (1973). Inga andra myndigheter, ingen publicitet, ingen
prestigefraga. Det var ndra 6gat i fraga om den sistndmnda faktorn, fér &ven dessa mindre
fall fran 1963 behandlades i Moskva pa hégsta niva, under ledning av andreman Brezjnev,
och besluten fattades mycket snabbt. Beslut géllande spionagefall och kénsliga utlands-
operationer fattas i allménhet pa hégsta statsledningsniva.

Om man jamfér det som KGB 6nskade och arbetade fér i fraga om Skyddspolisen ar 1956
med det som organet fick anpassa sig till ar 1963, inser man att det som uppnaddes lag
langt fran forvantningarna. | Sovjetunionen hade man fér vana att skéarskada sakerhets-
relationerna som kriterier och mattstock fér de “verkliga” relationerna. Den métaren visar
pa denna punkt inte helt dystra varden ur Finlands perspektiv. »

Jurij Gagarin i
Helsingfors ar 1961.
Bakom Gagarins axel
syns Anatolij Golitsyn.
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Legltlmltet. Skyddspolisen hade allt sedan den inrdttades kunnat lita pa att
dess verksamhet godkandes eller atminstone svaldes av de icke-kommunistiska medborgar-
na. Under den senare halvan av 1960-talet borjade situationen emellertid snabbt férsamras.
Bland de unga som oroade sig éver vérldsangeldgenheter spirade pacifism, engagemang
for utvecklingslanderna och aktivism. Modell togs av den amerikanska rérelsen mot Vietnam-
kriget. Den stela och tillslutna Skyddspolisen, vars verksamhet det fanns ytterst lite informa-
tion om, blev en latt maltavla. Flexibiliteten och reaktionsférmagan var inte den basta hos
den aldrade ledningsnivan pa Bangatan. De radikala ungdomarna drog in Skyddspolisen i en
besvarlig spiral nar de samlade in hundratals namnunderskrifter som uppviglade till vapen-
vagran. Syftet var att félla en bestdmmelse som gjorde sadan uppvigling till ett brott.

Den kritiska stamningen bredde ut sig till de samhéllsbevarande vuxna kretsarna. | samband
med den utredning som féljde efter demonstrationerna under den persiska shahens besck
lamnade SDP:s riksdagsgrupp den 30 juni 1970 en skrivelse till statsradet, dar den féreslog

BILD: Skyddspolisen

Tva unga sovjeter kapade ett flygplan till Helsingfors i juli 1977.

att Skyddspolisen skulle upplésas och den hemliga registreringen av medborgare skulle upp-
hora. Kekkonen kritiserade skarpt Skyddspolisens atgarder i samband med ett
allvarligt fall av spionage (“ater infér ett val”).

Det verkar som om tva faktorer raddade Skyddspolisen fran en stérre omvélvning.

Den gamla ledningen héll pa att ga i pension och Kekkonen fick den utndmningsmajlighet
som han i 6ver 20 ar véantat pa. Till chef utsag han den lojale Arvo Pentti, som i egenskap
av riddare av Mannerheimkorset hade en 6vertygande bakgrund dven ur ett fosterlandskt
perspektiv. Den andra faktorn var den europeiska sékerhets- och samarbetskonferensen,
som erbjéd Skyddspolisen en méngd nya arbetsuppgifter.
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Maurl. | borjan av 1990-talet fick britterna ta del av KGB-arkivarien Vasilij Mitrochins
omfattande anteckningar, bland vilka en lapp hade en pinsam koppling till Skyddspolisen.
Enligt anteckningen skulle Arvo Pentti i augusti 1972 i Moskva ha férbundit sig till ytterst kon-
fidentiellt samarbete med KGB mot de amerikanska och brittiska tjansterna nar de motarbe-
tade Sovjetunionen fran Finland. Senare antecknades han som agent under namnet “Mauri”
och tilldelades 150 000 mark. | samband med sitt besck 1974 skulle Pentti ha bekraftat samar-
betet med KGB-ledaren Jurij Andropov. Saken rapporterades till hogsta niva, dvs. Brezjnev.

Man kan dra slutsatsen att KGB, med hanvisning till Paasikivi-Kekkonen-linjen och efter

|6ften om att fa begransa den véstliga underrattelseverksamheten, antecknade Pentti som sin

agent och forsokte dven i hemlighet halla kontakt med honom. Pentti upplevde inte att han

hade lovat sa mycket som KGB antog och han kunde inte heller vanda Skyddspolisen helt

till att gora det som han upplevde att han hade lovat. Kekkonen férbjéd utldmnandet av de

uppgifter som KGB hade begart om den amerikanska underréattelseverksamheten. Arvi Koli,

som ledde kontraspionageverksamheten, identifierade riskerna och dels styrde, dels sidstep-

pade sin chef, delvis med Penttis eget tysta samtycke. Det man inte kanner till kan man heller

inte beratta om. Penningsumman tros ha via agrarfor-

bundets stiftelse gatt till politiska &ndamal. Stiftelser BILD: Pentti Koskiten/HS/Lehtikuva
var Pentti med pa annu nér han var chef. | oktober
1976 forstordes Penttis KGB-relationer nar Skyddspo-
lisen pa bar garning anhdll (utan att vénta pa chefens
tillstand) Tullstyrelsens dveraktuarie Olavi Pihlman,
som hade varit i KGB:s tjanst i dver 20 ar.

Fallet beskriver riskerna med grannrelationer nar de ar
i oskickliga hander. Inte ens Skyddspolisen var immun.
Féljande chef, Seppo Tiitinen, var béattre pa att han-
tera trycket, att ge KGB mera begransade |6ften och
att ge ett negativt svar sa att det |t positivt. Han fick
visserligen avvarja vissa aktiviteter fran vast, men det
var béttre att gora det sjalv. En skymt av konstellatio-
nen lackte over till vast, ty det hann pa ledningsniva
hos de nordiska tjénsterna redan cirkulera ett rykte om
att Skyddspolisen hade “kollapsat” och att det inte
langre var klokt att bedriva konfidentiellt samarbete.
En hog representant fran Storbritannien kom &ver for
att sakerstélla att sa inte var fallet.

(X ] o
Tl ltl NE€N. Esko Riekki och Seppo Tiitinen

maste betraktas som de hittills viktigaste cheferna
for den finlandska sakerhetspolisens. Bégge blev
utndmnda sa att de knappt hunnit fylla 30 ar. Med
stéd av Kekkonen och sin egen administrativa och
juridiska kompetens (och en viss hansynsldshet)
moderniserade Tiitinen Skyddspolisens organisation S
och framfor allt mentalitet, samt férbattrade |6nerna i ! W
och 6kade personalstyrkan. De politiska relationerna
till &ven SDP férbattrades bl.a. genom vissa ut-
namningar. Den successiva utvidgningen av Skydds-
polisens befogenheter bérjade under hans tid. »

Seppo Tiitinen innehade tjansten som chef
fér Skyddspolisen 1978-1990. Denna bild
av honom &r fran ar 1985.
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Tiitinen tréffade regelbundet KGB:s Helsingforschef, men hade formaga att dra klarare gran-
ser an sin foretradare. Manga var dock radda for att han skulle ga fér langt i manandet om
relationerna till 6st. A andra sidan till4t han att Skyddspolisens kontraspionage blev avsevart
effektivare nar det géllde vetenskap och teknik samt identifiering av underrattelseofficerare
som under falsk identitet sénts utomlands, dvs. av sa kallade illegalister. Inom det sistnémnda
omradet fick Skyddspolisens prestationer internationell uppmarksamhet, eftersom ryssarna
gérna anvéande finska tackidentiteter. Med det passet var det mgjligt att réra sig Sverallt och
ingenstans blev man fast for brister i “modersmalet”.

Tiitinen utvidgade natverket av relationer till vést. Detta kunde enbart lyckas med en tillrack-
ligt stark férankring i Kekkonens politik, dvs. sa att man holl sidan skyddad, pa samma sétt
som amerikanernas relationer till Kina endast kunde 6ppnas under republikanernas ledning,
dar man knappast behévde vara radd fér kritik fran héger.

Vandningen | anuarl 1992 Genast efter Sovjetunionens

upplésning genomtorde president Mauno Koivisto snabbt en rad atgarder med syfte att
andra pa mekanismerna i 6strelationerna och reducera sékerhets- och underréattelsetjans-
ternas roll. Mdjligheten till detta uppstod i samband med att de konservativas kuppférsok
i augusti misslyckades i Moskva. Efter detta skedde allt i snabb f6ljd &nda fram till Sovjet-
unionens uppldsning pa annandag jul. Nar det nya férdraget mellan Finland och Ryssland i
januari sl6ts upphérde VSB-avtalet fran 1948 att galla.

Vid samma tidpunkt blev det aktuellt f6r KGB:s Helsingforschef Felix Karasov att ga i pen-
sion. Forutom staten i sig hade dven hans @mbetsverk férsvunnit under hans fétter, ty KGB
delades upp och den yttre underrattelseverksamheten blev en separat tjanst, SVR. Skydds-
polisen godkénde emellertid inte den som féreslogs till hans eftertradare, eftersom personen
i fraga tidigare hade blivit ombedd att [dmna ett véstland pa grund av ett spionagefall. Detta
var forsta gangen som Skyddspolisen motsatte sig diplomatisk ackreditering av sovjetunder-
rattelsens Helsingforschef. Den stramare linjen stdddes av presidenten.

Tidigare hade férklaringen varit, sasom Tiitinen uttryckte det, att det var enklare att dvervaka
nagot ndr man genast visste vem som var vad. Nu bestdmde Koivisto att personer som utvi-
sats fran andra lander inte langre skulle accepteras och att malet blev att forséka bli av med
dven dem som redan hade accepterats. Samtidigt bes|6t Koivisto att den finska presidentens
langvariga relation till sovjetunderréttelsens resident skulle avslutas och att saker och ting
framover skulle skétas via normala diplomatiska kanaler. Ytterligare skulle Skyddspolisens
direkta band till republikens president brytas och drenden skulle bérja skétas tjdnstevagen
aven i detta avseende. Det sistnamnda forverkligades inte fullt ut.

Kanske sag presidenten brytningen framfér sig redan nar chefen fér Skyddspolisen utsags.
De naturligaste kandidaterna forbigicks och den som blev utnamnd var en jurist fran UM
utan nagra band till de tre bokstaverna som eventuell hamsko om det blev behov av bryt-
ningar i 6stlig riktning. Den utndmnda, Eero Kekoméki, hade uppvisat seghet nar det gallde
avtalsférhandlingar och om nagot nu skulle ga fel hade han néra till pensionen. Sa fort han
tilltratt tjdnsten hade den nya chefen redan begréansat métena med KGB:s resident med den
motiveringen att KGB inte hade deklarerat till Skyddspolisen flera &n tva av sina tjansteman:
residenten och sakerhetsofficeren. Det anses vara ett viktigt kriterium fér vénskaplighet att
personalen deklareras till vardlandet.

Ett meningsutbyte av dppnare karaktér 4n nagonsin férr uppstod i fragan, men till slut ndjde
sig Moskva med beslutet. En officer som hade arbetat narmast inom KGB:s férvaltning sén-
des som Helsingforschef och mandatet blev kortare &n vanligt.
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Presidenterna Mauno Koivisto och Michail Gorbatjov ar 1989.

Sovjetunderrattelsens stallning férandrades nar dess Helsingforschef inte langre hade diskus-
sionskontakt med republikens president. Aven avsldjandena i Mitrochins anteckningar ater-
speglade hur tiderna hade féréndrats. Skyddspolisen utférde for férsta gangen en férunder-
sékning, vilket den ar 1989 hade fatt befogenheter att géra. Aren 1993 och 1994 var antalet
férundersokningsfall sammanlagt 17, dvs. rekordstort.

Den ovan skisserade serien handelser understryker januari 1992 som kulmen. Koivisto fér-
madde att snabbt bryta ner en struktur som etablerats under artionden, vilket underlattades
av att ryssarna vid slutet pa det kalla kriget inte heller hade nagon klar nskan om att halla
fast vid det gamla. Den tysta foréndringen var av grundlaggande natur.

(] (]
H IStorlenS tyn d o Ar Skyddspolisen fortfarande samma myndighet

som den som fér 70 ar sedan inledde sin verksamhet? Fragan tal att stéllas, ty Skyddspolisen
har gatt igenom sa manga faser och det ar sa mycket som férandrats. Namnet &r pa de in-
hemska spraken fortfarande detsamma, huset ar detsamma, uppgiften &r pa ett allmént plan
densamma, men innanfér inramningen ar saker och ting annorlunda.

Det sags att man inte kan lara sig nagot annat av historien @n att man inte kan lara sig nagot
av den. Kanske kan man anda utifran de manga faser som Skyddspolisen och dess féregang-
are gatt igenom dra slutsatsen att foréndringarna kommer att fortsatta i framtiden. Sakerhet
och underrattelseverksamhet ar konjunkturkansliga omraden, dér féréndringar i politiken,
samhallet och det internationella laget ofta har en snabbare och kraftigare paverkan an inom
andra omraden. m
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Foregangarna:
Detektiva
centralpolisen och
Statspolisen | och Il

TEXT: Kimmo Rentola

Detektiva centralpolisen inledde sin verksamhet den 13 augusti 1919 i etableringsvagen av
den unga republikens institutioner. Den regeringsform som antagits av den pa varen valda
riksdagen hade precis blivit stadfast och till republikens férsta president hade valts K.J.
Stahlberg, som var en av de ledande laglighetsménnen.

Republiken blev en representativ demokrati och rattsstat, om an arrad av inbérdeskriget.
Manga institutioner, i synnerhet nar det géllde den harda sakerheten, bar en stampel av det
vita Finland. Detta géllde utan vidare Detektiva centralpolisen, vars ledande figurer rekry-
terades narmast fran de sa kallade aktivisternas led. Ett grundlaggande sakerhetsproblem
var att det var de vita som i Finland vann inbérdeskriget, men de réda, bolsjevikerna, som

i Ryssland behéll makten. Hos de sistnamnda sokte tusentals meningsfrander skydd nar de
flydde fran Finland. Saledes sag man en réd revansch med stéd av den stora grannen som
en allvarlig mojlighet.

Till skillnad fran Skandinavien och Vasteuropa i allméanhet var det kommunistiska partiets
verksamhet férbjuden i Finland och den som deltog i den kunde doémas till fangelse.

| genomsnitt démdes arligen ett par hundra personer for hogférraderi eller landsforraderi.
Stodet fér den radikala vanstern var betydligt hégre i Finland an i Skandinavien. Detektiva
centralpolisen var fran férsta borjan starkare &n motsvarande myndigheter i de 6vriga
nordiska landerna, bade vad géller personalstyrka och befogenheter.

Dartill satte den ryska tradition som fanns i Finland sin egen pragel trots att man inte ville
ha Ryssland som modell. Under kejsartiden 6vervakade gendarmregeringen de politiska
rérelserna, sdsom aktivister. Ungdomserfarenheterna av detta i egenskap av kunder ater-
speglades naturligtvis i den egna verksamheten hos dem som nu sjalv utévade polismak-
ten. Vad som ocksa vittnar om den ryska traditionen &r att myndigheten och dess manskap
kallades ochrana (=skydd) samt adressen Bangatan 12, dér DC etablerade sin huvudavdel-
ning. Detta var gendarmofficerarnas tidigare bostadshus.
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tj BILD: Fotoalbum av Martti Riekki
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4 Esko Riekki, chefen for
Detektiva centralpolisen
(t.v.), tillsammans med

* Hugo Penttila och Ville

s Pankko pa Bangatan

ar 1924.

DC:s mest framtradande chef var Esko Riekki, en aktivist fran Uleaborg som blev utndmnd
1923 och héll tjansten i femton ar. Trots att chefen var hégersinnad 1at han inte myndig-
heten ga med i lapporérelsen, men inte heller i nagra kraftiga motatgarder. Riekki ledde
den operativa verksamheten noggrant och fran néra hall. Den mest betydande prestationen
i arbetet mot kommunismen var ett fall fran ar 1928 som grundande sig pa den allméanna
organisatoren Jalmari Rasis bekénnelser. Han fick ett falskt pass och hjalp med att komma
till Australien. Nar det géller bekdampningen av sovjetspionage véckte den stora affaren ar
1933 internationell uppmarksamhet — J. Edgar Hoover fran FBI kom da personligen till
Finland for att fa héra detaljerna. Pa den tiden hade DC under manga ar en aktiv informa-
tionskalla t.o.m. inom den sovjetiska ambassaden.

Urho Kekkonen var en av Riekkis underlydande som steg hogt i graderna, och hans senare
tag préaglades av denna ungdomsarbetserfarenhet. Dar hittade han aven sin fru. Kekkonen
skrev sitt laudaturarbete om polisens agent i motstandarsidans led och hade f6r avsikt att
annu disputera i amnet. Moskva sag han for férsta gangen i oktober 1926 i samband med
en inspektion av sakerheten vid den finska ambassaden. Den var skral. Kekkonens iver gjor-
de att han till slut rédkade i onad hos sin chef och lamnade DC.

DC snubblade &r 1936 Gver vissa av sina egna promemorior, dar icke-kommunistiska poli-
tiker stamplades som bladgda i fraga om den folkfront som kommunisterna arbetade for.
Distributionen var stor och promemoriorna lackte ut. | den rédmylleregering av SDP och
agrarférbundet som kom till makten varen 1937 saknade DC ryggstdd. Vid ingangen av
1938 &ndrades namnet till Statspolisen (Stapo) och myndigheten omorganiserades. Riekki
blev tvungen att avga.

Krigsaren utgjorde en utmaning av forsta klass, i synnerhet den oroliga mellankrigsperioden
och fortsattningskriget, da samarbetet med Tyskland intensifierades. Stapo tog modell av
Gestapo, och de som férhérdes verlevde inte ens alla ganger. Under ledning av sin chef »
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Personal fran
Skyddspolisen
med sina bilar
ar 1931.

Arno Anthoni 6verlamnade Stapo &dven aktivt manniskor till tyskarna. Efter kriget drog
sig vissa som varit delaktiga i dessa férehavanden undan till Sverige och t.o.m. dnda till
Venezuela.

Nar det hade blivit fred stod det klart att Stapo skulle féréndras. Forst gjordes planer pa

en helt ny sakerhetspolis for republiken, men sedan bestamde man sig for att anvanda den
gamla myndigheten som stomme. Inrikesministern i den regering med de tre stora som
kom till makten efter valet varen 1945, kommunisten Yrjé Leino, drev i maj igenom ett
byte av Stapos ledning. Till bitradande chef utsags FKP:s ordférande Aimo Aaltonen, och
under hans ledning byttes nastan hela personalen ut. Det var enkelt eftersom det vid den
tiden inte fanns ordinarie tjansteman i huset. Sa uppstod Stapo |l, dvs. Réda Stapo. Fronten
vandes mot hégern, som var den nya motstandaren.

Pa grund av svag yrkeskompetens och brist pa stéd fran de 6vriga myndigheterna blev
Réda Stapos framgéngar obetydliga. Den stérsta utredningen, vapensmusselaffaren, skot-
tes av ett enkom for andamalet inréttade organ (s.k. Ministeriets for inrikesdrenden under-
sokningsorgan). Stapos stéd bland regeringens icke-kommunister hade sinat ar 1947 och en
kommitté under ledning av landshévding Ahlbéck tillsattes for att undersdka myndighetens
férehavanden.

Réda Stapo hade nara relationer till de ryska underrattelseorganen i synnerhet under den
eldfangda varen 1948. Tjansteman fran Stapos militarbyra fortsatte med spionageuppgifter
for den sovjetiska militdra underrattelseverksamheten. Vissa av Stapos handlingar géllande
underrattelseverksamheten under kriget verkar ha hamnat i KGB:s arkiv i Petroskoj.

Efter valet sommaren 1948 petades kommunisterna ur regeringen. Fagerholms social-
demokratiska minoritetsregering lade ner Statspolisen och inrattade en helt ny myndighet:
Skyddspolisen. Aven om myndigheten blev kvar i samma hus och ocksd den nya organisa-
tionens tjansteman fick ga under bendmningen ochrana var brytningen tydlig. m
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