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POLISEN

Laglighet, palitlighet och kvalitet
utgor grundvalen foér finlandsk
underrattelseverksamhet

Under de senaste aren har Skyddspolisens verksamhetsmiljé genomgatt en for-
andring utan tidigare motstycke. Tyvéarr tyder ingenting pa att takten kommer att
avta. Darfér &r dven Skyddspolisens egen verksamhet stadd i snabb féréndring.

| Finland pagar det en utredning géllande den férsta terrorattacken pa finlandskt territorium. Kniv-
huggningarna i Abo i augusti 2017 intréffade bara ett par manader efter att Skyddspolisen redan for
tredje gangen varit tvungen att héja sin hotbedémning och att vi konstaterat att “terrorhotet mot
Finland &r allvarligare dn nagonsin férr”.

Nu atminstone torde det sta klart f6r alla att den nationella sékerheten ar i Finland utsatt f6r samma
hot som i évriga Europa, och en del hot &r till och med stérre &n i jamfdrelseldnderna. Skyddspolisen
har darfér ansett det vara viktigt att de finldndska sdkerhetsmyndigheterna skulle ha med andra EU-
lander jamférbara mojligheter att férebygga och bekdmpa sddana hot. Den nya underrattelselagstift-
ningen har efter omsorgsfull beredning redan 6verlamnats till riksdagen. Beredningen har genomférts
i en positiv anda, grundligt och genom dialog. Férstaelsen fér vad underrattelseverksamhet &r och hur
den i enlighet med den nya lagen skulle bedrivas har under processen avsevart dkat. Saledes rader
det redan - i synnerhet mot bakgrunden av debatterna i bérjan av processen - ett rétt sa djupt sam-
férstdnd om innehallet i lagstiftningspaketet. Fér Skyddspolisen &r det av stérsta betydelse att detta
paket snabbt ska kunna antas, fér i dagens verksamhetsmiljé &r vara befintliga instrument inte till-
rackliga. Med tanke pa att férandringen verkar fortsatta, har vi brattom att fa lagen i kraft.

De grundldaggande varden som Skyddspolisens verksamhet bygger pa &r laglighet, palitlighet och
kvalitet. Dessa varden kan vi inte géra avkall pa, varken nu eller i framtiden. Vi vilkomnar de omfat-
tande element av laglighetsévervakning och parlamentarisk kontroll som sammankopplats med den
nya underrattelselagstiftningen. | underrattelsevirlden kan man aldrig bringa allt till allmén kdnnedom,
men med tanke pa den allménna acceptabiliteten ar det av vasentlig betydelse att dven Skyddspolisens
verksamhet kontinuerligt genomlyses genom kontroller.

Underrattelseverksamhet &r ofta det basta och ibland det &nda sattet att fa férhandsuppgifter om nya
slags hot som redan haller pa att utvecklas men &n sa lange bakom horisonten. | Finland har underrat-
telseverksamheten atminstone inte &nnu setts som sjélvstéandig verksamhet utan den uppfattas alltjamt
som ett férstadium till eller en utvidgning av kriminalunderrattelseverksamhet. | manga lander har
uppgifter som inhdmtats med hjélp av underrittelseverksamhet redan lange utgjort en vésentlig del
av grunden fér det politiska och i synnerhet det utrikespolitiska beslutsfattandet. | framtiden kommer
Skyddspolisens framgang saledes att beddmas inte enbart utifran huruvida konkreta hot mot den
nationella sikerheten férebyggts utan dven utifran hur Skyddspolisen lyckas utarbeta proaktiv och
betydelsefull underrattelseinformation till stéd fér den hdgsta statsledningens beslut.

Den nya tiden innebér att dven Skyddspolisen maste genomga interna férandringar i riktning mot det
nya. Sddana férdndringar pagar redan inom Skyddspolisen. Ny personal rekryteras, och behov och satt
att &ndra pa nutida, vedertagna verksamhetsformer 6vervags inom organisationen. | och med en arki-
tekttavling har arbetet med att planera nya moderna lokaler pabérjats. Sékerhetspolisorganisationens
Svergang i riktning mot framtidens sdkerhets- och underrattelsetjanst har inletts — till forman fér hela
Finlands s3kerhet. Trots att Skyddspolisen férdndras, kommer vi inte att avsta fran var traditionella roll
som garant for den finldndska rattsstaten och demokratin.

Antti Pelttari
Polisrad, chef for Skyddspolisen
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Skyddspolisens
sarskilda roll

Skyddspolisens uppgifter och verksamhet skiljer sig fran den &vriga polisen. Skyddspolisen férebygger
hot mot statens sakerhet. Dartill tillhandahaller Skyddspolisen sakerhetsinformation till statsledningen
och andra myndigheter till stod for beslutsfattandet. Till skillnad fran den évriga polisen spelar forunder-
sokningar, eller underrattelseinhdamtning i syfte att inleda férundersékningar, inte nagon central och
framtradande roll i Skyddspolisens verksamhet.

Skyddspolisen &r den enda civil- och polismyndighet i Finland som har informationsutbyte och sam-
arbete med utléndska underréttelse- och sékerhetstjanster. | Skyddspolisens verksamhet betonas
underrattelsemassiga principer.

Skyddspolisens operativa verksamhet och underréttelseinhdmtning inriktas dven pa frammande staters
verksamhet som i enlighet med internationell ratt atnjuter straffrattslig immunitet.

Skyddspolisen anvander samma befogenheter som den &vriga polisen. Pa grund av verksamhetens
férebyggande karaktar ligger tyngdpunkten i utdvandet av de i polislagen stadgade befogenheterna
speciellt pa att férebygga och upptacka brott. Vid utredning av lands- och hégférraderibrott som anges
i kapitel 12 och 13 i strafflagen anvander Skyddspolisen befogenheter som bygger pa féreskrifterna i
tvangsmedels- och férundersékningslagen.

Trots att det for statens sékerhetsintressen tidvis skulle kunna vara nédvandigt att utvidga underréttelse-
inhdmtningen utanfér det egna landets granser eller till datanétverk, har Skyddspolisen i dagens lage
inte nagra befogenheter till detta. Finland saknar all form av underrattelselagstiftning, men en sadan
lagstiftning &r nu under beredning.

LAGESBILD OCH RAPPORTERING

Skyddspolisen inhamtar underrattelser med anknytning till statens sakerhet genom sin operativa verk-
samhet. Darutéver anvands for detta andamal dven ppna killor, fr polisen tillgangliga register samt
nationellt och internationellt samarbete. Utifrén analyser som bygger pa den inhamtade informationen
utarbetar Skyddspolisen operativa eller mer omfattande strategiska rapporter samt hotbedémningar.
Rapporterna dverlamnas till den hégsta statsledningen, ministerier, polisledningen eller andra polis
enheter fér kdnnedom och till stéd for beslutsfattandet. :

e e

Skyddspolisen ansvarar dven for bedémningen av hot mot statsledningen och den darmed samman-
héngande rapporteringen.
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Konflikten i Syrien och Irak
fortsatter att paverka Europa
och aven Finland

Ett valdsdad utreds for férsta gangen i Finland som terroristborott i fraga om attacken i Abo fredagen
den 18.8.2017. Brottsbeteckningarna i detta fall & mord i terroristiskt syfte och mordférsok i terroristiskt
syfte. Garningen ar ett exempel pa den féréndring som vi sett i Finlands sékerhetsmiljé och verksam-
hetsmiljon for terrorismbekémpning. Pa grund av denna allvarliga férandring, som vi redan tidigare
kunnat observera, offentliggjorde Skyddspolisen den 14.6.2017 en ny terrorhotbedomning. Hotet om
terrorism &r for tillfallet i Finland pa niva forhéjt hot. Nar hotnivan hoéjdes, introducerades samtidigt en
fyrgradig skala som beskriver terrorhotet mot Finland och Finlands intressen samt hotets utveckling.
Beddémningen av hotnivan sker utifran den egna och internationella underréttelseinformationen, verk-
samheten och motivationen hos terroristorganisationer eller till dem anknutna personer och grupper
samt tidshorisonten for eventuella attackplaner. Hotnivan bedéms I6pande och uppdateras vid behov.

Den konflikt som Syrien, Irak och hela Mellanéstern drabbas av aterspeglas fortfarande i Europa och
paverkar kraftigt det globala terrorhotet. Terroristorganisationen “Islamiska staten”, dvs. ISIL, har for-
lorat praktiskt taget néstan alla omraden som den tidigare kontrollerat och har lidit avsevérda forluster.
ISILs férmaga att styra och genomféra terrorattacker &r for tillfallet férsvagad, men ideologin bakom
organisationen samt den stridserfarenhet som medlemmarna i konfliktomradet fatt innebér ett lang-
varigt sakerhetshot i Europa. Aven om sjilva organisationen andrar form, kvarstar hotet pa grund av
natverk som bildats i konfliktomradet och inom féangelser, individer som inspirerats av organisationens
propaganda samt dven barn som utsatts for paverkan av organisationen.

Radikalislamistisk propaganda sprids alltjamt via Internet, i synnerhet via direktmeddelandetjénster,
som &r svara att dvervaka och reglera. | och med sina territoriella férluster samt 6kade svarigheter att
resa till konfliktomradet har ISIL i sin propaganda uppmuntrat sina anhangare att sjélvstandigt utféra
terrorattacker i sina hemlander. Europa har saledes drabbats all oftare av just sadana attacker som
begatts av enskilda av propaganda inspirerade aktérer med hjalp av enkla metoder.

| stérsta delen av de cirka tjugo terrorattacker som ar 2017 utférdes i Europa med anknytning till
radikalislamistisk ideologi var gérningsmedlen latt tillgéngliga eggvapen eller fordon. Detta betyder
dock inte att hotet om storskaliga och komplexa angrepp med sprangmedel eller skjutvapen férsvunnit.
| olika europeiska lander har man med myndighetsatgarder lyckats avsléja och forhindra flera invecklade
terrorattackplaner dar malet varit att sjalv tillverka spréngdmnen.

Storsta delen av terrorattackerna i Europa ar 2017 dgde rum i Frankrike och Storbritannien. De flesta
angrepp riktades mot myndigheter, sasom soldater och poliser, men valdsdad runtom i Europa har
kravt aven tiotals civila offer.

SKYDDSPOLISEN BEKAMPAR TERRORISM

) I i ) . i ) . ) | Finland ankommer terrorismbekampning pa Skyddspolisen, som
Konfliktresorna till krisomraden i Mellandstern har under de senaste aren minskat avsevart. Konflikt- . ] ,, - N . : N o
c o . .. . L ¢ i Finland bedriver underrattelseverksamhet for att avsloja och forhindra terroristbrott enligt 34a kapitel i strafflagen
omradet har lockat fran Europa cirka 5000 personer, varav stérsta delen ar fortfarande kvar i regionen.

An s& lange har bara ett fatal utldndska stridande fran europeiska lander &tervant till Europa. Men nér
det &r fraga om anhangare av radikalislamistisk ideologi som lange deltagit i konflikten och fatt strids-
erfarenhet, racker det med ett litet antal atervandande individer for att skapa ett betydande terrorhot.

| fraga om atervandande konfliktresenarer dvervager Skyddspolisen alltid atgarderna fall for fall.

¢ i Finland bekampar terroristiska attackplaner mot Finland
e ansvarar for internationellt underrattelseutbyte med anknytning till terrorismbekémpning
e fungerar som operativ expertorganisation gallande terrorism

e skapar och uppratthaller samt sprider kdnnedom om den nationella lagesbilden angaende hotet fran terrorism.



SKYDDS-
POLISEN

10

Hotet om terrorism storre
an nagonsin forr

Det mest betydande hotet om terrorism utgérs i Finland fortfarande av enskilda aktorer och sma
grupperingar som hittar sin motivation i radikalislamistisk propaganda eller terroristorganisationers
uppmaningar. Dessa personer har sannolikt antingen direkta eller indirekta kontakter med radikal-
islamistiska natverk eller organisationer. Skyddspolisen har fatt kinnedom om terrorismrelaterade
planer och férehavanden i Finland som &r av allvarligare karaktar an forr. Utlandska terroriststridande
fran Finland har i synnerhet inom ISIL uppnatt héga positioner, och de har ett omfattande natverk av
férbindelser inom organisationen.

Antalet malpersoner f6r Skyddspolisens terrorismbekémpning &r cirka 370. Detta antal har 6kat i synner-
het under de senaste &ren. Okningen beror p& manga olika faktorer, men i synnerhet fenomenet med
sa kallade utlandska stridande samt konflikten i Syrien och Irak har spelat en viktig roll i detta. | och med
radikalisering samt upptackt av nya natverk kommer denna tendens enligt Skyddspolisens bedémning
att fortsatta. Utdver den kvantitativa 8kningen ar mélpersonernas anknytningar till terroristisk verksam-
het av alltmer direkt och allvarlig karaktar. En allt storre del av dem har antingen deltagit i en vdpnad
konflikt, uttryckt sin vilja att delta i vépnad verksamhet eller mottagit terroristisk utbildning.

Finlands profil i den radikalislamistiska propagandan har blivit starkare. Finland ses som en del av vast-
varlden och koalitionen mot ISIL, och dartill produceras propaganda pa finska och riktas mot Finland.
Propagandan uppmanar till attacker i Finland. Radikalislamistiska terroristgrupper har utvidgat sitt urval
av attackmal. Syftet &r att med en bred skala rikta angrepp mot alla stater och grupper som anses fient-
liga. Detta okar hotet om attacker i Finland.

Aktiva medlemmar av radikalislamistiska natverk deltar i terroristorganisationers operativa verksamhet
i synnerhet inom konfliktomradet i Syrien och Irak. Hittills har de i Finland verksamma delarna koncen-
trerat sig pa stédverksamhet och spridning av ideologin. For att vaxa i storlek utnyttjar dessa natverk
bade radikalisering och andra sétt att finna nya medlemmar. Féréndringarna inom konfliktomradet och
terroristorganisationers ledning samt strategiska val kan aterspeglas dven i de i Finland verksamma
radikala natverken. Dérutdver avspeglas dven spénningarna mellan olika etniska grupper sannolikt i
diasporor i vart land. Detta kan fungera som faktor som bidrar till radikalisering.

Andra stater och olika religidsa intressen representeras i Finland av mal som, pa samma satt som
internationella evenemang i Finland, &r utsatta for ett ékat hot fran bade terroristorganisationers och
enskilda radikala aktérers sida.

Hotet om terrorattacker mot vasterlandska intressen och turistmal har 6kat, och aven finlandare kan bli
utsatta for angrepp som riktas mot vastvarlden.

Vad avses med malpersoner fér terrorismbekampning?

Malpersonerna fér terrorismbekampning verkar aktivt for terrorism eller dartill relaterade ideologier.

Till sadan verksamhet kan raknas till exempel att man deltar i terroristisk verksamhet, utbildar sig eller
ger utbildning till andra personer, producerar eller sprider propaganda, ordnar finansiering, véarvar andra
personer eller stéder en terroristorganisation.

Ifall en person som Skyddspolisen har eller far kannedom om har till exempel den ovanndmnda typens
kopplingar till terrorism eller terroristisk verksamhet, kan denna person genom en séarskild bedémnings-
process definieras som en malperson for terrorismbekdmpning. Definieringen bygger alltid pa omfat-
tande informationsinhdmtning, och uppgifterna bedéms i férhallande till precisa kriterier och évervags
fall for fall. Den individuella bedémningen uppdateras vid behov mot bakgrund av nya uppgifter.

HOTNIVAERNA

Hotnivaerna anvénds for att beskriva hotet om terrorism mot Finland
och Finlands intressen. Bedémningen av hotnivan sker utifran den
tillgangliga underrattelseinformationen, den operativa kapaciteten
och motivationen hos terroristorganisationer eller till dem anknutna
personer och grupper och tidshorisonten for eventuella attackplaner.
Syftet med klassificeringen &r att ge en tydlig bild av hurdant hot om
terrorism Finland &r utsatt fér och huruvida hotnivan har féréndrats
jamfort med den tidigare bedémningen.

HOTET OM TERRORISM | FINLAND
4. MYCKET HOGT

3. HOGT
2. FORHOJT
1. LAGT

1
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Trenderna inom
radikalislamistisk terrorism
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1. VARIERANDE AKTORER

Angreppsmetoderna &r allt oftare enkla och spektrumet av attackmal allt bredare.
Terroristisk verksamhet bedrivs av personer fran olika bakgrunder,
aven av kvinnor och barn.

2. BIDRAGANDE FAKTORER

Utdragna konflikter och svaga stater ger spelrum for terroristorganisationer.
Motsatsférhallandena mellan olika befolkningsgrupper och trossamfund bidrar
for sin del till radikalisering.

3. TEKNOLOGISK UTVECKLING

Anvandning av krypterade kommunikationskanaler for att halla kontakt och
sprida propaganda foérbattrar terroristers verksamhetsférutsattningar.
Formagan till cyberattacker ar i dagens lage annu lag.

4. MYNDIGHETERNAS FOREBYGGANDE KAPACITET

Trots sina 6kade resurser har sakerhetsmyndigheterna inte kapacitet att 6vervaka
samtliga malpersoner och forhindra varenda attack. Internationellt samarbete har dkat,
men det ar svart att motverka de grundlaggande orsakerna till terrorism.

13
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Ett lugnt ar for
ytterlighetsrorelser

e

| fraga om extremism var 2017 ett ratt lugnt ar i Finland utan nagon aktivism som allvarligt kunde
dventyra den nationella sdkerheten.

Mest uppmarksamhet vacktes av Nordiska Motstandsrérelsen, mot vilken Polisstyrelsen i mars vackte
talan for att ldgga ner verksamheten. Organisationen férde under hela aret en aktiv kampanj mot denna
talan. Under veckoslutet fére huvudférhandlingen samlades hundratals demonstranter pa gatorna i
Tammerfors & ena sidan for att uttrycka sitt stod for Motstandsrérelsen, & andra sidan for att protestera
mot den. En del av motdemonstranterna upptradde valdsamt, men polisen lyckades férhindra mera
omfattande sammandrabbningar. | sin dom i slutet av november beslét sig Birkalands tingsrétt fér

att férbjuda den finska avdelningen av Nordiska Motstandsrérelsen samt dess underavdelningar och

-féreningar. Domen har inte annu vunnit laga kraft. VAASA
Knivattacken i Abo i augusti har inte haft ndgon betydande inverkan p& extremismen i Finland. SARKANNIEMI

Angreppet vackte debatt och haftiga stéllningstaganden inom radikala rérelser, men nagon direkt
mobilisering bland ytterlighetsrérelserna férekom dock inte.

2]z

1

| och med den anlagda branden av fyra lastbilar i Tammerfors blev den radikala djurrattsaktivismen i
november kortvarigt ett hogaktuellt tema. En anonym djurrattsforesprakande cell tog pa sig ansvaret fér
gérningen. Denna grova skadegérelse vallade skador som gick upp till hundratusentals euro. Det syntes
dock inga tecken pa att den radikala djurrattsrorelsen i nagon stérre omfattning tagit aktivare former.

Strax infor sjalvstandighetsdagen i december 6kade spanningarna mellan extremhdgern och anti-
fascisterna pa grund av en anlagd brand av tre personbilar i Vanda. Bilarna horde till garen av en lokal
pub dar det enligt annonsen skulle pa sjalvstandighetsdagen ordnas ett extremnationalistiskt nachspiel.
Antifascister som valde att halla sig anonyma tog pa sig ansvaret fér skadegérelsen och meddelade att
géarningen riktats mot extremhdogern.

P3 sjélvstandighetsdagen den 6 december ordnades saval hégerextremistiska och extremnationalistiska
massmoten som en antifascistisk protest mot dessa, men trots tecken pa allt starkare motsattningar
forlopte alla evenemang mestadels fredligt. Tack vare polisens héga beredskap uppstod det inte nagra
stérre sammandrabbningar.

- SKYDDSPOLISEN OCH YTTERLIGHETSRORELSER
" N = - e Skyddspolisen har till uppgift att bevaka karaktéren hos de inhemska ytterlighetsrérelsernas verksamhet
g och bedoéma huruvida den utgér ett hot mot den nationella sékerheten.
{5 e ® Bedémningen av sékerhetshot mot den allmanna sékerheten och ordningen ankommer pa lokalpolisen.
b

15
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Skyddspolisen i tal
och siffror ar 2017
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Skyddspolisen narvarande
i hela Finland

Skyddspolisens regionala enhet ansvarar for operativ verksamhet utanfér huvudstadsregionen.

De regionala byrderna pa olika hall i Finland skoter samma uppgifter som huvudkvarteret i Helsingfors.
Byrderna bedriver dven ett aktivt samarbete med andra myndigheter och intressentgrupper.

En betydande del av infométen géllande sakerhetsfragor ordnas pa andra orter an Helsingfors.

Skyddspolisens arbete har dven inom de regionala byrderna paverkats av den kraftiga forandringen
och de alltmer internationella tendenserna i verksamhetsmiljon.

Det regionala samarbetet med lokalpolisen och Centralkriminalpolisen bestar fr det mesta av vardag-
ligt arbete, men Skyddspolisen har dven deltagit i utredningen av fall som fatt mycket publicitet. | Abo
har Skyddspolisen stott polisinrattningen i Sydvastra Finland och Centralkriminalpolisen i férundersok-
ningen av valdsdadet i augusti, medan i Birkaland har vi samarbetat med Centralkriminalpolisen i utred-
ningen av ett fall med anknytning till massmordet vid Camp Speicher i Irak. Birkalands tingsrétt frikande
i maj irakiska tvillingar som misstankts fér delaktighet i massmordet.

Aven ur kontraspionagesynvinkel finns det skyddsvarda mal éverallt i Finland. Skyddspolisen har till
uppgift att dven utanfor Helsingfors identifiera och férebygga utlandska organisationers underréattelse-
inhdmtnings- och paverkansoperationer.

Geopolitiken spelar sin egen roll i den utléndska underrattelseverksamheten mot Finland. Till exempel
i norr har underrattelseaktorerna ett fortsatt, stort intresse for Arktis. | dster dvervakar och bedomer
Skyddspolisen déaremot ur kontraspionagesynvinkel verksamhet som hénger ihop med EU:s yttre gréns.

Ytterligare stdder Skyddspolisen féretag och samfund i deras arbete for att motverka olaglig under-
rattelseinhdmtning. Ur Skyddspolisens synvinkel har till exempel teknologiklustret i Uleaborgsregionen
redan lange varit ett viktigt skyddsmal.
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Natodebatten, Ostersjon
och underrattelselagen
vacker utlandskt intresse

Ar 2017 fortsatte fraimmande stater att aktivt bedriva underrattelseverksamhet mot Finland. | forhallande
till landets storlek har utldndska underrattelsetjanster stationerat ett ratt stort antal representanter i Fin-
land. Verksamheten i Finland &r av langvarig och kontinuerlig karaktar. Underrattelseméssigt ar Finland
av sérskilt intresse fér Ryssland men &ven f6r andra stormakter.

Nar det galler aktuella fenomen, férekommer det en viss variation i underrattelsefragorna, men i
bakgrunden ligger det ett langtidsintresse for Finland. Till de mest centrala malen fér underrattelse-
verksamheten hor framfér allt att férutse olika politikomraden och paverka det politiska beslutsfattandet
i Finland. Utlandska underréattelsetjanster ar dven intresserade av finsk teknologi och dérmed samman-
hangande know-how.

Under ar 2017 fick Skyddspolisen kdnnedom om konkreta fall dar fraimmande stater strévade att i
Finland vérva hemliga informationskallor fér att inhdmta uppgifter som inte &r tillgéangliga for allméan-
heten. Dartill var frammande staters underrattelseorganisationer ute efter medhjélpare som kunde ge
majlighet att direkt eller indirekt paverka det politiska beslutfattandet och den allménna opinionen.

Tyngdpunkten i de utlandska underrattelseintressena lag i Finland bl.a. pa Natodebatten, Finlands
ordférandeskap i Arktiska radet, Finlands stallning i EU:s sanktionspolitik, sdkerhetsldget i Ostersjo-
omradet samt i synnerhet sddan teknologi som passar fér militdra andamal. Skyddspolisen noterade
att utlandska underréttelsetjanster visade intresse dven for den finlandska underréttelselagstiftningen
under beredning, cybersakerhetsstrukturerna i landet samt skyddet mot informationspaverkan.

Sasom under tidigare ar, strévade vissa staters underrattelsetjanster att kontrollera i Finland tillfalligt
eller fast bosatta medborgare fran dessa lander. Detta beror pa underréattelsetjansternas strévan efter
att pa finlandskt territorium varva informationskéllor och medhjélpare samt att halla uppsikt éver politisk
opposition och dissidenter. Detta sa kallade flyktingsspionage har i Finland - till skillnad bland annat 3 : : o g o
fran 6vriga Nordiska lander — inte kriminaliserats. : e

S

Ickespridning

Skyddspolisen ansvarar dven for ickespridning, det vill sdga arbetet fér att motverka olaglig export av
sa kallade produkter med dubbla anvéndningsomraden till lander med eventuella massforstérelse-
vapenprogram. Skyddspolisen utredde ar 2017 vissa fall dar teknologi som passar fér militéra andamal
utférts via Finland. | dessa fall hade saljaren vilseletts i fraga om slutanvandaren. Ickespridningsarbetet
ar utmanande i synnerhet pa grund av komplexa internationella arrangemang samt hemlighetsmakeriet

SKYDDSPOLISEN FORHINDRAR SPIONAGE
Skyddspolisen har till uppgift att bekdmpa utlandsk underréttelseverksamhet och férebygga dérav féljande skador.
Skyddspolisen

e motverkar fraimmande makters olagliga personbaserade underréattelseverksamhet och paverkan mot Finland.
for att mérklégga egentliga slutanvandare. Skyddspolisens ickespridningsverksamhet bedrivs i intensivt

f . ; ) ¢ motverkar fraimmande makters spionage mot Finland i datanat.
samarbete med andra nationella och internationella myndigheter.

e férhindrar spridning, fran eller via Finland, av teknologi, utrustning eller know-how som behdvs vid tillverkning
av massforstorelsevapen.

e uppratthaller ldgesbilden och rapporterar om fenomen och férehavanden som kan &ventyra Finlands sékerhet.
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Natspionage ett hot mot
foretagens framtid

Statligt spioneri utgér ett hot som inte riktas enbart mot finska statens beslutsfattandesystem
utan dven mot privata féretag. Ar 2017 fick Skyddspolisen kinnedom om flera fall dir aktéren
bakom intranget uppenbarligen var en stat med ett planmassigt modus operandi.

For foretag ar situationen allt svarare, ty for allt fler féretag &r information den vésentligaste produk-
tionsfaktorn. Darigenom har risken for allt stérre skador 6kat. Genom traditionella inbrott kan ett féretag
utsattas bara for begransade ekonomiska skador, men genom cyberspionage kan féretaget i varsta fall
berévas hela sin framtid.

Nétverk har lett till att avstandet forlorat sin betydelse. Allt effektivare medel kan anvéndas vid
spionageoperationer med mindre risker an forr. Ett intrang i ett finlandskt datasystem kan mycket val
gbras utan inkraktarens fysiska narvaro i Finland. Operationen kan genomféras i ursprungslandet till
exempel under kontorstid och genom samarbete mellan experter fran olika sektorer.

| och med att manga féretag delvis externaliserat informationsférvaltningen har det blivit allt svarare
att bekdmpa hotet om spioneri. Underleverantérskedjorna kan 1att bli invecklade, vilket innebar att
eventuella avvikelser kan bli mer svarupptackta.

Varfor véacker féretag intresse?

Spionageverksamhet inriktas pa teknologiféretag med produktutveckling samt pa andra féretag som
tillhandahaller tjianster till de forstnéamnda féretagen. Det &r fraga om en omfattande skala av branscher
frén maskin- och utrustningsindustri till medicinsk teknologi. Nar ett finlandskt féretag drabbas av
foretagsspioneri, forlorar foretaget den konkurrensfordel som firman genom sin egen produktutveckling
skaffat sig.

Enligt Skyddspolisens bedémning bedrivs detta slags féretagsspioneri ofta av en statlig aktér som vill
ge till industrin i det egna landet tillgang till produktutvecklingsinformation, helst pa ett Iatt satt, utan
egen insats och utan nagon stérre risk att aka fast.

Spioneri inriktas dven pa den finlandska energisektorn samt pa darmed sammanhéangande produkt-
utvecklingsféretag, som &r féremal for en kontinuerlig kartlaggning fran statliga hall. Enligt Skydds-
polisens bedémning &r syftet med sadan kartldggning inte att stjéla information fran dessa féretag.
| stéllet &r malet att inom den kritiska infrastrukturen leta efter sadana sarbarheter och egenskaper
som i en krissituation kunde utnyttjas for att lamsla kritiska system.

INTE SA LATT ATT MOTVERKA

Privata foretag har kontinuerligt vuxit i betydelse fér samhallets funktionsduglighet. Den kritiska infrastrukturen ar i dagens lage
nastan helt i privat ago, med undantag av vattenférsérjning och trafik.

Foretag skoter uppgifter som tidigare ankommit pa den offentliga sektorn. Lagstiftningen utgar emellertid ifran att olovlig under-
rattelseinhdmtning med inriktning pa privata naringsidkare i sadana fall anses som spioneri mot féretaget i fraga, inte mot staten.
Foretagsspioneri ar ett malsdgandebrott, vilket innebar att tillrackliga underrattelseinhdmtningsmedel inte alltid kan anvandas for
att utreda fallen.

Med tanke pa bekdmpning av statligt féretagsspioneri ar det av vasentlig betydelse for foretag att ha sa bra kdnnedom som majligt
om sin egen normala natverkstrafik. Da har féretag battre forutsattningar att upptéacka avvikelser som eventuellt &r tecken pa stats-
drivet spioneri.

Nér det galler att motverka statsdrivet spioneri spelar dock samarbetet mellan sékerhetsmyndigheter, Kommunikationsverket,
cybersakerhetscentret, datasékerhetsindustrin och natféretag alltid en vasentlig roll. Den nya underrattelselagstiftningen under be-
redning ger sakerhetsmyndigheter battre forutsattningar att upptécka avvikelser och bidrar avsevart till att bekdmpa nétspionage.



SKYDDSPOLISEN GOR SAKERHETSUTREDNINGAR

e Skyddspolisen gér alla finlandska sakerhetsutredningar med undantag av sikerhetsutredningarna for férsvarsforvaltningen.

o Syftet med sakerhetsutredningsforfarandet ar att férebygga verksamhet som kan ventyra den nationella sakerheten eller

‘enskilda ekonomiska intressen av synnerligen stor betydelse.

o Ar2017 infordes ett nytt register 6ver sakerhetsutredningar, som ger Skyddspolisen battre majligheter att betjana sina kunder.
o Skyddspolisen gor dven sékerhetsutredningar av féretag och ger utldtanden bland annat éver ansékningar om medborgarskap

och uppehallstillstand.

Tio fragor om

POLISEN

sakerhetsutredningar

Varfér gors det sékerhetsutredningar? 6.

Sékerhetsutredningar gors for att skydda statens sakerhet.
Bestdmmelserna om hur de utférs ingér i sékerhetsutred-
ningslagen. Syftet ar att férebygga verksamhet som kan
medféra skada till exempel for statens sakerhet, forsvaret,
Finlands internationella férbindelser, den allmanna saker-
heten eller ndgot annat med dessa jamforbart allmant
intresse. Dartill kan man sikta pa att skydda enskilda
ekonomiska intressen av synnerligen stor betydelse.

Om vem far en sakerhetsutredning goras? 7.

En sakerhetsutredning kan goras till exempel i fréga om en
person som soker en tjanst eller arbete, ifall denna person:

A. farratt att annat an tillfélligt hantera
sakerhetsklassificerade myndighetshandlingar

B. arbetar med uppgifter som direkt
stoder statsledningen

C. arbetar med uppgifter dar man kan skada
funktionen hos den infrastruktur som ar
nédvandig for ett fungerande samhélle eller
den kritiska produktionens kontinuitet 8.

D. skoter sddana arbetsuppgifter dar han eller hon
genom att réja sekretessbelagda uppgifter eller
genom att bega nagon annan lagstridig garning
kan medfora skada for statens sakerhet, forsvaret
eller Finlands internationella forbindelser.

Hur kan jag veta huruvida det har gjorts
en sakerhetsutredning om mig? 9.

Inga sékerhetsutredningar av personer gors utan ett skriftligt
samtycke. En allman forutsattning for att en sakerhetsutred-
ning ska kunna genomféras &r att den person som utred-
ningen galler pa férhand gett sitt skriftliga samtycke till detta.

Vilka arbetsgivare ansoker om sékerhetsutredning?

Sékerhetsutredningar gérs mest pa ansokan av olika statliga
myndigheter. Den stérsta sokanden &r inrikesministeriets
férvaltningsomrade. 10.
Nér det géller den privata sektorn, gors de flesta sakerhets-
utredningarna for exportforetag dar personalen genom att

réja information kan férorsaka allvarlig skada fér samhalls-

ekonomin eller naringsverksamhet av nationell betydelse.

Vilka registeruppgifter kontrolleras
vid sakerhetsutredningen?

En sékerhetsutredning far bygga enbart pa i lagen néamnda
registeruppgifter. Dartill kan den som utredningen géller
intervjuas.

Till de mest centrala registren hor bland annat straffregistret,
bétesregistret och informationssystemet for polisarenden.

Om man tidigare démts for ett brott, kan detta
vara av betydelse for sdkerhetsutredningen?

Varje sékerhetsutredning och dess resultat prévas fall for
fall. I utredningsprocessen ingar en bedémning av huruvida
de eventuella registeranteckningarna ar av betydelse just
for den ifragavarande arbetsuppgiften. Dartill tas hansyn till
hur mycket tid som forflutit fran tidpunkten f6r garningen
och hur gammal den som utredningen géller var vid tid-
punkten for den eventuella brottsliga garningen.

Hur ofta kommer det vid en sakerhetsutredning
fram uppgifter som ska utldmnas?

Vid cirka tva procent av sakerhetsutredningarna ger
Skyddspolisen ett skriftligt utldtande. Skyddspolisen ger
emellertid aldrig ndgon bedémning av huruvida den som
utredningen galler &r lamplig for arbetsuppgiften, utan
rekryteringsbeslutet fattas alltid av arbetsgivaren.

Ar 2017 kade antalet sakerhetsutredningar
av personer nagot jamfért med ar 2016.
Vad beror denna 6kning pa?

Varje ar utvidgas Skyddspolisens kundkrets med nya
myndigheter och féretag som &r i behov av att lata géra
sékerhetsutredningar antingen om sin egen personal eller
om en tjénsteleverantor.

Réacker det med sékerhetsutredningar
for att avvarja alla hot?

Sékerhetsutredningarna ar ett bra medel att pa férhand
forsoka forebygga hot. Myndigheter och féretag kan
emellertid inte externalisera sakerheten genom att enbart
|ata gora sakerhetsutredningar. Forst ska de genom tekniska
och andra atgarder begrénsa tillgangen till de skyddsvérda
uppgifterna och lokalerna. Dartill ska sékerhetskulturen
uppratthallas med utbildning och kommunikation.

Hur stéder Skyddspolisen sékerheten inom féretag?

Skyddspolisen bistar féretag med rad om sékerhetsfragor
till exempel genom att ordna sakerhetsinfométen.
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SKYDDS-
POLISEN

Medborgarnas
rekordstora fortroende
for Skyddspolisen

Skyddspolisen later arligen utféra en enkat angaende medborgarnas uppfattningar om Skyddspolisens
verksamhet. Den senaste enkaten utférdes under perioden 27.11.— 8.12.2017 och omfattade ett urval av
15-79-ariga i Finland utanfér Aland bosatta personer.

MEDBORGARNAS FORTROENDE FOR SKYDDSPOLISEN:

|| STORT

[l RATT STORT

B KAN INTE SAGA
Il INTE SA STORT
Il INTE DET MINSTA

2-2011 12-2011 2012 2013 2014 2015 2016 2017

Det totala antalet intervjuer var 1003.
Felmarginalen fér resultaten &r +/- 3 procentenheter.
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