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Den nationella
sakerheten skapas

tillsammans

REPUBLIKEN FINLAND FYLLER | AR HUNDRA AR. DET VALDA
TEMAT FOR SJALVSTANDIGHETENS JUBILEUMSAR AR “TILLSAM-
MANS”. AVEN SKYDDSPOLISEN VILL TRYGGA DEN NATIONELLA
SAKERHETEN TILLSAMMANS MED FINLANDARNA. DEN SENASTE
TIDENS NYHETER FRAN VARLDEN HAR VISAT ATT DEN NATIO-
NELLA SUVERANITETEN INTE LANGRE AR NAGON SJALVKLAR-
HET ENS | SITUATIONER SOM INTE INNEBAR NAGRA FYSISKA
KRANKNINGAR AV DE STATLIGA GRANSERNA.

Det nya normala — dagens sékerhetsmiljé — kan medféra hot
fran oférutsedda hall eller i former som vi inte sedan tidigare ar
vana vid. Olika slags paverkans- och hybridoperationer, informa-
tionspaverkan och till exempel spionage via datanat har skapat en
dimension som omfattar allt farre forutsdgbara element.

Under de senaste aren har gréanserna mellan den inre och yttre
sdkerheten upplosts i Europa. Detta géller i synnerhet terrorismbe-
kdmpning déar en stor del av Europa drabbats av konsekvenserna
av konflikten i Syrien och Irak. Till detta har a sin sida bidragit den
snabba utvecklingen av Internetmiljén. For en terroristorganisation
ar det nu majligt att globalt marknadsféra sin ideologi pa ett helt

annat satt an for bara nagra ar sedan. Darigenom férenar ideologin
aven etniska grupper och vinner understéd pa sadana hall som den
annars inte skulle kunna na fram till.

Antalet malpersoner fér Skyddspolisens terrorismbekampning

dkar hela tiden. Samtidigt bygger dessa personers verksamhet
alltmer pa natverk och far allt flera dimensioner. Detta innebar

att det aven blir allt svarare att bedéma terrorhotet mot Finland.
Skyddspolisens terrorhotbeddmning fran november 2015 galler
fortfarande nér jag skriver detta. Enligt den har &ven i Finland hotet
om enskilda terroristiska valdsdad ckat. Nar attackerna planeras i
en liten krets eller till och med helt pa egen hand, skyddas vi inte
l&ngre ens av det faktum att vart land inte &r nagot prioriterat mal
fér terroristorganisationer.

Sakerhetssituationen har sammanflatats till en invecklad helhet,
som ur Skyddspolisens synvinkel kan kallas for nationell sdkerhet.
Karnan av denna sékerhet bygger pa skyddet fér den finska staten,
det finska samhéllet och finlandarna. Nar hela verksamhetsmiljon
fér nationell sakerhet haller pa att genomga en historisk omvalv-
ning, galler det att ifragasatta dven de gamla verksamhetsmodel-



lerna. Den nya tiden kraver av Skyddspolisen nya slags tillvaga-
gangssatt och framfér allt ett nytt tankeséatt. Det racker allt mindre
med att bereda sig fér sddant som vi har kdnnedom om.

Fran och med bérjan av 2016 fick Skyddspolisen en sjalvstandigare
stéllning &n for, vilket har forbéattrat férutsattningarna for att refor-
mera vart arbete. Under éversiktsaret har vi uppdaterat var strategi
och dven omstrukturerat en del av var organisation. Tyngdpunkten
i strategin ligger pa att vi ska inrikta oss pa att producera foéregri-
pande och betydelsefull underrattelseinformation till forman fér
Finlands nationella sakerhet samt i och med den nya underrattelse-
lagstiftningen utvecklas aven till den finska civilunderrattelsetjans-
ten — utan att avsta fran dagens stabila grundroll som sékerhets-
polis och sakerhetstjanst.

Den nya lagstiftningen har varit féremal for en livlig debatt. Detta
&r utmarkt, for endast pa sa satt kan projektet uppna en utbredd
acceptans. Tyvarr reduceras debatten emellertid ofta till en tvist om
vilka grundldggande vérden som é&r viktigare. | denna debatt har
sakerheten helt utan anledning stéllts mot integritetsskyddet och
de individuella friheterna. En tillracklig sékerhetsniva &r i samhallet

den enda hallbara vagen till att dver huvud taget kunna garantera
de grundlédggande vérdena.

Inom Skyddspolisens uppgiftsomrade har Finland hittills inte satsat
pa Finlands nationella sékerhet med nagra patagliga resurser, i syn-
nerhet om vi anvander andra med Finland jamférbara lander som
mattstock. Den nya underréttelselagstiftningen, som vi naturligtvis
hoppas ska trada i kraft snarast mojligt, skulle ge Skyddspolisen
betydligt battre mojligheter an i dagens lage att trygga Finlands
nationella sékerhet. | Skyddspolisens arsberattelse 2012 skrev jag i
min motsvarande Sversikt att det skulle vara viktigt att konkret och
helst pa férhand satsa pa Finlands nationella sékerhet samt dven
Skyddspolisens férmaga och resurser att trygga denna sékerhet.
Tyvérr géller denna uppfattning fortfarande ar 2017.

Antti Pelttari
Polisrad, chef for Skyddspolisen
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Skyddspolisens
sarskilda roll

Skyddspolisens uppgifter och verksamhet skiljer sig fran den vriga
polisen. Tyngdpunkten i Skyddspolisens verksamhet ligger pa att
forebygga hot mot statens sékerhet. Dartill tillhandahaller Skyddspo-
lisen sakerhetsinformation till statsledningen och andra myndigheter
till stod for beslutsfattandet. Till skillnad fran den 6vriga polisen
spelar férundersokningar, eller underrattelseinhdmtning i syfte att
inleda férundersékningar, inte nagon central och framtradande roll i
Skyddspolisens verksamhet.

Skyddspolisen &r den enda civil- och polismyndighet i Finland som
har informationsutbyte och samarbete med utlandska underrattelse-
och s&kerhetstjanster. | Skyddspolisens verksamhet betonas underrét-
telsemassiga principer.

Skyddspolisens operativa verksamhet och underrattelseinhdmtning
inriktas &ven pa frammande staters verksamhet som i enlighet med
internationell ratt atnjuter straffrattslig immunitet.

Skyddspolisen anvéander samma befogenheter som den &vriga
polisen. P4 grund av verksamhetens férebyggande karaktar ligger
tyngdpunkten i utévandet av de i polislagen stadgade befogenheter-
na speciellt pa att férebygga och upptacka brott. | tvangsmedels- och
forundersokningslagen féreskrivs befogenheter som Skyddspolisen
kan anvanda vid utredning av lands- och hogférraderibrott som anges
i kapitel 12 och 13 i strafflagen.

Trots att det for statens sakerhetsintressen tidvis skulle kunna vara
nodvéndigt att utvidga underrattelseinhdmtningen utanfér det egna
landets granser eller till datanatverk, har Skyddspolisen inte nagra
lagstadgade befogenheter till detta. Finland saknar all form av under-
rattelselagstiftning, men en sadan lagstiftning ar nu under beredning.

SUPO ORGANISATION 2017
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Skyddspolisen inhdmtar underréttelser
med anknytning till statens sakerhet i
synnerhet genom sin operativa verksam-
het. Darutdver anvands dppna kallor,

for polisen tillgangliga register samt
nationellt och internationellt samarbete
for detta andamal. Utifran analyser som
bygger pa den inhdmtade informationen
utarbetar Skyddspolisen operativa eller
mer omfattande strategiska rapporter
samt hotbedémningar. Rapporterna
Sverldmnas till den hdgsta statsledningen,
ministerier, polisledningen eller andra
polisenheter for kdnnedom och till stéd
for beslutsfattandet.

Skyddspolisen ansvarar dven for bedém-
ningen av hot mot statsledningen och
den darmed sammanhangande rappor-
teringen.



kyddspolisen

forhindrar
spionage

Skyddspolisen har till uppgift att bekdmpa utlandsk underrattelse-
verksamhet och férebygga dérav féljande skador. Skyddspolisen
ansvarar aven for férundersékningen av spionagerelaterade brott.

Finland ar standigt utsatt for systematisk och langsiktig underrat-
telseverksamhet fran frammande staters sida. Dessa strévar att i
Finland varva hemliga kallor i syfte att inhamta uppgifter som inte ar
tillgangliga for allménheten.

Nér det géller aktuella fenomen, férekommer det en viss variation i
underréttelsefragorna, men aven da ligger det i bakgrunden fram-
mande makters langtidsintresse for Finland. | férhallande till landets
storlek finns det ett ratt stort antal representanter for utlandska
underréttelsetjanster i Finland. Underrattelsemassigt ar Finland av
sarskilt intresse for Ryssland men dven for andra stormakter.

Till de mest centrala malen f6r frammande staters underrattelse-
verksamhet hor att férutse politiken och paverka beslutsfattandet i
Finland. Underréttelseorganisationerna stravar att varva medhjalpare
som kan ge majlighet att paverka det politiska beslutfattandet och
den allmanna opinionen. Utlandska underrattelsetjanster riktar dven
pa finlandskt territorium ofta sin verksamhet ocksa mot andra lander
an Finland.

Huvudmal for den politiska underrattelseverksamheten mot Finland
ar utrikes- och sékerhetspolitiken, Finlands verksamhet som medlem
i Europeiska unionen samt samarbetet med Nato. Genom militar un-
derréttelseverksamhet stravar frammande stater att standigt kartlag-
ga Finlands militéra beredskap, samhallets motstandskraft mot kriser
och landets forsérjningstrygghet. Syftet ar ocksa att skaffa teknologi

och know-how som kan utnyttjas fér militéra andamal till stod fér

de egna vépnade styrkorna. | den teknisk-vetenskapliga underrét-
telseverksamheten ligger tyngdpunkten pa hogteknologi och dess
tilldmpningar. Centrala intressen i Finland &r elektronik-, fartygs- och
energiindustrin. Utlokalisering av verksamhet och datahantering gér
finléandska féretag mer sarbara, och detsamma géller dven verksam-
het som flyttas utomlands.

Underréttelseverksamhet genom datanatverk utgor ett betydande
hot mot Finland. Samhallets viktiga funktioner har évergatt till digita-
la system, vilket gér dem &nnu mer sarbara. It-attacker som styrs fran
utlandet pagar standigt mot finlandska organisationer. Utlandska
underrattelsetjanster syftar till att bryta sig in i skyddade datasystem
och snappa upp malorganisationens centrala kunskapskapital. Syftet
kan &ven vara att forbereda sig till att vid en kris skada samhallets
strukturer.

Det sa kallade flyktingsspionaget har dven i Finland blivit ett besta-
ende fenomen. Med flyktingsspionage avses strédvan hos myndig-
heter i vissa stater att spionera och kontrollera i Finland tillfalligt
eller fast bosatta personer. | sina hemlander tillhér dessa personer
vanligen den politiska oppositionen eller nagon annan gruppering
med verksamhet som dessa lander betraktar som ett hot.

Finlands officiella representanter och naringsliv utsatts for underrat-
telseverksamhet dven utomlands. Det har upptéckts att vissa stater
aven i samband med internationellt samarbete bedriver underrattel-
severksamhet mot finlandska myndigheter.
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Aktiv utlandsk
underrattelse-
verksamhet

Ar 2016 fortsatte frimmande stater att pa ett aktivt och tidvis aggres-

sivt satt bedriva personbaserad underrattelseverksamhet mot Finland.
Skyddspolisen var tvungen att ingripa i vissa underréttelsetjansters
verksamhet i Finland.

Under ar 2016 fick Skyddspolisen igen kdnnedom om konkreta fall dar
utlandska underrattelsetjanster i Finland stravade efter att varva hemli-
ga informationskallor fér att inhamta uppgifter som inte ar tillgangliga
for allménheten. Dartill har underrattelseorganisationer som mal att
varva medhjalpare som kan ge mdjlighet att paverka det politiska be-
slutfattandet och den allménna opinionen. Under nagra senaste ar har
det synts tecken pa utlandsk underrattelseverksamhet med inriktning
pa unga framtidens opinionsbildare. Detta &r ett av bevisen pa den
langsiktiga karaktéren hos statlig underrattelseverksamhet.

Utlandska underrattelseorganisationer hade ar 2016 i Finland ett sarskilt
intresse bl.a. f6r den politiska ledningens och medborgarnas instéllning
till ett eventuellt medlemskap i Nato, Finlands energipolitiska beslut
och energiférsérjningstrygghet, naringslivets forhallande till EU:s eko-
nomiska sanktioner mot vissa lander, Finlands planer for ordférandeska-
pet i Arktiska radet, den finlandska underrattelselagstiftningen under
beredning, cybersédkerhetsstrukturerna i landet samt Finlands atgarder
for att skydda sig mot frammande staters informationspaverkan.

Utlandska underrattelsetjanster forséker dven kartlagga eventuella
problem visavi respekten fér de manskliga rattigheterna i Finland.
Enligt Skyddspolisens bedémning siktar sadan verksamhet pa battre
beredskap for att bemota situationer dar Finland kritiserar krénkningar
av de manskliga rattigheterna i landet i fraga. Ytterligare har det kunnat
observeras att vissa staters underrattelsetjanster dven pa finlandskt
territorium haller uppsikt 6ver sin nationella politiska opposition och
dissidenter.

Med tanke pa Finlands nationella sdkerhet kan dubbelt medborgar-
skap utgdra ett hot pa grund av den risken att frammande stater kan
behandla personer med dubbelt medborgarskap som sina egna med-
borgare med enkelt medborgarskap. Skyddspolisen har kdnnedom om
att underrattelseorganisationerna i vissa lander utnyttjar sin nationella
lagstiftning mot personer med dubbelt medborgarskap. Syftet med
detta ar att aldgga personer med dubbelt medborgarskap att bedriva
hemligt underréttelsesamarbete mot den stat som personen bor i.

UNDERRATTELSEGRENAR

Personbaserad underrattelseverksamhet
(HUMINT) — underréttelseinhdmtning
dér personkallor instrueras att antingen
inhédmta eller utlamna till underrattelse-
myndigheten uppgifter som kéllorna har
tillgang till.

Signalspaning (SIGINT) — inhdmtning,
lagring och behandling av information
i elektronisk eller radiosignalform for
underrattelsedndamal.

Underrattelseverksamhet med hjélp

av 6ppna kallor (OSINT) — inhdmtning
och behandling av offentligt och 6ppet
tillgéngligt material vid underréattelse-
verksamhet.
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Natspionage

okade

Nar en fientlig stat vill bedriva storskalig underrattelseinhamtning
géllande mallandets beslutsfattandesystem kan detta goras pa ett
kostnadseffektivt och nastan riskfritt sétt med hjélp av intrang i data-
system via datanatverk. Ar 2016 praglades cyberspionagesituationen
av tre tydliga trender: kraftigt 6kande synlig aktivitet med inriktning
pa utrikes- och sakerhetspolitik, dvergripande spionageprioriteter
samt missbruk av finska datanatverk i spionage mot tredje lander.

Sadana fenomen som frammande staters olovliga underrattelse-
inhdmtning géllande féretag med produktutveckling samt natverks-
hot mot den kritiska infrastrukturen har inte slutat existera. Ar 2016
kom det dock fram farre cyberspionagefall inom dessa omraden &n
inom utrikes- och sakerhetspolitiken.

Tecken pa natspionage mot Finlands utrikes- och sdkerhetspolitik
Skade ar 2016. Jamfort med tidigare ar fick Skyddspolisen kdnne-
dom om ett betydligt storre antal spionageférsok mot sékerhets-
myndigheter och olika aktérer inom utrikes- och sakerhetspolitiken.
De flesta upptackta fallen har haft anknytning till APT28/Sofacy-
angreppet, som verkar bedrivas utan nagra storre forsok att hemlig-
halla verksamheten. | cyberspionage ar det fraga om statlig verksam-
het, vilket innebar att aktivitetsnivan varierar enligt den vérldspolitiska
situationen. Det kan pa goda grunder antas att dven antalet fall som
forblivit oupptackta av myndigheter har dkat.

Ar 2016 kom det fram ett flertal fall dar en nyckelperson blev i data-
nat utsatt for en frammande stats olovliga underrattelseinhamtning
inte enbart i frdga om sin arbetsidentitet men aven i fraga om sin
privata identitet. Bara en liten del av finlandarna loper denna risk,
men nyckelfigurerna borde identifiera dven de risker som hanger
ihop med deras privata adresser och kommunikationsutrustning.

Arbetsgivaren som organisation har ingen majlighet att skydda de
anstélldas privata identiteter. Inte heller har finlandska myndigheter
befogenheter att systematiskt identifiera och bekédmpa sadan under-
rattelseinhamtning.

Vid sidan om cyberspionage mot finska
datasystem upptacktes ar 2016 flera fall
dér finska datan&tverk utnyttjades i sam-
band med mot tredje lander inriktade

spionagekampanjer. Overféring av data
som stulits av méllanderna skedde via
finska datanatverk, vilket innebar att det
i dessa tredje lander i bérjan forefsll som
om det vore Finland som lag bakom
spionaget. | alla upptackta fall varnade
finlandska myndigheter sina myndighets-
kolleger i mallandet.
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Hur

varvar man

agenter

Agentvéarvning ar en process. Den innebar
att en fér denna uppgift specialutbildad
underrittelseofficer genom flera olika faser
strévar efter en situation dar den slutliga
varvningen kan inledas och utldmning av
nyttig information kan bérja.

-'“

Med agent avses har en person som varvats av en under-
rattelseofficer och som forser denne med information
eller pa nagot annat sétt handlar pa dennes uppdrag.

Med underréattelseofficer avses hér en specialutbildad, av

en frammande stats underréttelsetjanst anstélld person

som har till uppgift att genom underrattelseverksamhet
inhdmta information som ar till nytta for staten i fraga
eller att pa andra satt bidra till att staten eller under-
rattelsetjansten i fraga nar sina mal.

1. Analys

Processen borjar med att den utléandska
underrattelsetjansten analyserar sina
informationsbehov.

2. Malsokning

Utifran denna analys bestams underrattelsemalet, som
ska vara en person med information eller tillgang till
information som underrattelsetjansten ar ute efter.
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3. Utredning om
malpersonen

Den utvalda malpersonen blir foremal for en utred-
ning. Da kartlaggs malets egenskaper, starka och sva-
ga sidor, ekonomi och familjesituation f6r att bedéma
chanserna att fa personen att arbeta for utlandsk makt.

4. Kontakt

Om underrattelseofficeren utifran utredningen anser
malpersonen vara lamplig for varvning, skapar office-
ren kontakt med honom eller henne. Detta planeras
oftast sa att den forsta kontakten verkar spontan och
naturlig i situationen i fraga. Det kan handla t.ex. om
ett sportevenemang, ett yrkesseminarium eller en
situation med anknytning till malpersonens fritidssys-
selsattningar. Det &r dock inget slumpmassigt i denna
forsta kontakt, utan det &r alltid fraga om en noggrant
planerad och férutsedd atgard som bygger pa utred-
ningen om malpersonen.

5. Vanskap

Om den férsta kontakten lyckas, borjar underréattelse-
officeren utveckla sitt forhallande till malpersonen. |
detta skede &r malet att skapa ett vénskapsforhallande
som kan utnyttjas for att vénja malpersonen vid harm-
|6sa och lagliga tjanster, sasom utldmning av dppen
information till underréttelseofficeren. Malpersonen
erbjuds i detta skede ofta olika slags gavor och gen-
tjanster. Vanskapsfasen kan ta flera ar sa att malperso-
nen med tiden oftast blir allt mindre och slutligen inte
alls reserverad.

6. Varvning

Under den sista etappen férsatter underrattelseoffice-
ren malpersonen i en situation dér denne forutsatts ut-
l&mna sekretessbelagd eller kénslig information. Denna
fas ar for bada parter ofta den svaraste under proces-
sen. | och med att malpersonen utlamnar den efter-
fragade sekretessbelagda informationen blir han eller
henne agent for ett annat lands underrattelsetjanst.

15
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Skyddspolisen i tal
och siffror ar 2016

PERSONALFORDELNING
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SKYDDSPOLISENS INFORMATIONSMOTEN
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Skyddspolisen

bekampar terrorism
och bevarar statens

sakerhet

Ansvaret for terrorismbekdmpningen i Finland aligger Skyddspolisen.
Trots att nagon terrorattack inte &gt rum i Finland, har vart land inte
nagon fristdende stéllning visavi utvecklingen i Europa och resten av
varlden. Det har uppstatt terrorisminriktade stédstrukturer i Finland, och
foréndringarna i verksamhetsmiljon kommer under de ndrmaste aren att
fortsatta. Detta kommer i allt hdgre grad att aterspeglas dven i Skydds-
polisens arbete.

Utlandska terroristorganisationer siktar pa att anvanda vald och skapa
rédsla i syfte att pa bade lokal och global niva na sina mal och fa fler
anhéangare.

Begreppet terroristiskt syfte har definierats i den finlandska strafflagen.
Lagstiftaren har som mal att skydda befolkningen eller befolkningsgrup-
per mot radsla som beror pa terrorism samt att sékerstéalla verksamhets-
forutsattningarna for staten, samhallet och internationella organisationer.
Attackerna i Europa har visat hur omfattande paverkan sadana brott har
pa det omgivande samhéllet.

Syftet med Skyddspolisens underrattelseinhdmtning &r att identifiera
personer och strukturer som har som mal att bedriva verksamhet inom
terroristnatverk, skapa kontakter med dessa, stéda deras verksamhet
eller rekrytera och radikalisera andra personer. Vid underrattelseinhamt-
ning anvands olika metoder. Den underréattelselagstiftning som nu ar
under beredning skulle s&rskilt i datandt méjliggora annu effektivare satt
att bedriva underréttelseinhamtning.

Skyddspolisen utfér en fortldpande analys av terrornétverk angaende
deras omfattning och verksamhet samt situationen i Finland. Antalet
malpersoner for terrorismbekédmpningsarbetet har i Finland under de
senaste aren avsevart stigit.

Internationellt samarbete och effektivt informationsutbyte har standigt
Okat i betydelse. Det ar emellertid svart att ingripa i utvecklingen och
olika fenomen i det finlandska samhéllet enbart genom internationellt
samarbete. Malet &r att i Finland minska riskfaktorer for radikalisering
som kan leda till terroristisk verksamhet och att i god tid ingripa i negativ
utveckling.

Enligt Skyddspolisens bedémning &r det oumbérligt att forbattra den
nationella férmagan att identifiera personer med terroranknytning och
ingripa i deras verksamhet. Skyddspolisen utvecklar kontinuerligt sin
forebyggande verksamhet och sitt myndighetssamarbete och deltar i
lagstiftningsberedning.

YTTERLIGHETSRORELSERNA

En av Skyddspolisens centrala uppgifter
ar att beddma hotet fran inhemska ytter-
lighetsrorelser mot statens sékerhet eller
samhallsskicket.

En del av ytterlighetsrorelserna motsatter
sig samhéllssystemet och den parlamen-
tariska demokratin i Finland. Aven om
samhéllskicket i vart land inte ar hotat pa
grund av extremistisk verksamhet, kan
ytterlighetsrorelserna genom olaglig verk-
samhet dventyra statens inre sakerhet.

Ytterlighetsrorelsernas potentiella verk-
samhetsformer innefattar bland annat
valdsamma demonstrationer, kravaller, sa-
botage och politiskt vald. Sadan verksam-
het siktar Skyddspolisen pa att forebygga.
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Terrorismens ar
praglades av
attackerna i Europa

Inom terrorismbekampningen fick verksamhetsmiljon allt fler dimen-
sioner ar 2016. Skyddspolisens terrorhotbedémning fran november

2015 galler fortfarande. Enligt den har hotet om enskilda valdsdad i

Finland, sasom i de évriga europeiska landerna, dkat.

Terrorattackerna ar 2016 i Nice och Bryssel samt i Wirzburg och
Ansbach i Tyskland &r en aterspegling av det héjda terrorhotet mot
Europa. Merparten terrorangrepp &ger emellertid fortfarande rum i
Mellandstern eller i afrikanska och asiatiska lander.

Det storsta terrorhotet representeras av radikalislamistisk terrorism,
samt de darmed sammanhéangande stodfunktionerna, sasom det
varldsomfattande al-Qaidanatverket och den med al-Qaida konkur-
rerande terroristgruppen ISIL, som férklarat ett "Islamskt kalifat”. Vid
sidan om dessa organisationer har det uppstatt dven andra aktorer,
sasom enskilda personer och sma grupperingar med ideologiska
utgangspunkter. Garningsmannen bakom angreppen i Europa
sommaren 2016 agerade ensamma. Attacker kan genomféras dven
med enkla metoder, vilket kan vara en uppmuntrande faktor for
garningsmannen.

Européerna drabbades av terrorism &ven i Turkiet och

Bangladesh i och med angreppen mot utlanningar.

Dessa attacker kostade livet for ett flertal medborgare
fran EU-lander.

Resande till konfliktomradet i Syrien och Irak samt personer som
atervant darifran holl Skyddspolisen valdigt sysselsatt &r 2016. Fére
utgangen av aret hade nérmare 80 vuxna och tiotals barn rest till
omradet. Nar man réknar med dem som i hemlandet star under infly-

tande av personer som langre tider vistats i konfliktomradet, berér
detta fenomen med sa kallade utléndska stridande en dannu mycket
stérre grupp av manniskor i Finland.

Konflikten kommer att ha langsiktiga effekter pa den finska saker-
hetssituationen. | omraden som kontrolleras av i Syrien och Irak
verksamma terroristorganisationer haller det pa att uppsta en ny
generation jihadister med aven finlandska medlemmar. Dartill har
stridande fran Finland 6kat kdnnedomen om Finland &ven bland
utlandska radikalislamister. Mot slutet av 2016 dverlamnade Central-
kriminalpolisen till atalsprévning ett fall dar personer missténks for
konfliktresor till Syrien.

Ett stort antal asylsékande har kommit till Finland fran krigsomraden
dér terroristorganisationer deltar i konflikten. Skyddspolisen siktar
pa att i samarbete med andra myndigheter och sina internationella
partner komma pa de personer bland asylsdkande som kan aventyra
den nationella sékerheten. Under 2016 inleddes en férundersékning
gallande personer som vistas i Finland men misstanks for delaktighet
i ett massmord som ISIL begatt i Irak. Dartill domde tingsratten tva
personer for krigsforbrytelser som begatts i Irak. Enligt Skyddspo-
lisens bedémning kan antalet personer med intresse for valdsam
radikalislamism stiga aven i Finland i och med det 6kande antalet
invandrare fran konfliktomraden.

Nér det géller Skyddspolisens underréttelseinhdmtning har antalet
malpersoner gatt upp under de senaste aren. Radikala tankesatt och
aktivism sprids ofta genom sociala natverk, och antalet malpersoner
férvantas fortsatta att oka.

Under ar 2016 ledde flera fall med anknytning till terrorism till
férundersokning och éverférdes fér detta mal fran Skyddspolisen
till Centralkriminalpolisen, som ansvarar for terrorismrelaterade
férundersokningar.



SKYDDS-
POLISEN

TERRORHOTBEDOMNING

SKYDDSPOLISEN HAR SENAST ANDRAT SIN
TERRORHOTBEDOMNING VID SLUTET AV 2015.
BEDOMNINGEN GALLER FORTFARANDE.

Hotet om enskilda radikalislamistiska valdsdad har i
saval Finland som i dvriga Europa 6kat. Bakom sada-
na dad kan det ligga enskilda radikaliserade personer
eller smagrupper som antingen agerar helt sjalvstan-
digt eller eventuellt har anknytning till valdsbejakande
natverk i andra lander. Attackerna kan genomféras
inom ett mycket kort tidsperspektiv.

Antalet personer som i utlandska konflikter — speciellt
i Syrien och Irak — deltar i vépnad verksamhet och
sedan atervander till Finland &r betydande. Stridande
fran Finland har dven okat kdnnedomen om Finland
bland utlandska radikalislamister.

| Finland har det uppstatt terrorisminriktade stod-
grupper som siktar pa att radikalisera och rekrytera
folk och &ka understodet fér den radikalislamistiska
ideologin. | och med att sadana stédgrupperingar
véxer i storlek och styrka, kan de eventuellt inlata sig
dven pa operativ verksamhet. Enligt Skyddspolisens
beddémning kommer sadan stédverksamhet sannolikt
att forekomma i allt stérre omfattning.

Ett stort antal asylsékande har kommit till Finland
fran lénder med pagaende konflikter dar en del av de
inblandade parterna ar terroristiska rérelser och ak-
térer. Aven bland de personer som under de senaste
veckorna anlant till Finland har det funnits individer
med anknytning till valdsamma grupper verksamma i
konfliktomradet.

Konflikten i Syrien och Irak och det relaterade feno-
menet med utléndska stridande har skapat spanning-
ar inom etniska grupper. Bakom sadana spanningar
ligger det politiska och religiésa meningsskiljaktighet-
er som beror pa att olika lager inom gruppen stéder
olika parter i konflikten.

Aven olika stater och religioner representeras i Fin-
land av mal som, pa samma satt som internationella -
evenemang i Finland, ar utsatta for ett 6kat hot. :

Hotet om terrorattacker mot turistmal och vasterland-
ska intressen har likaledes 6kat. Aven finlandare kan
bli utsatta for angrepp som riktas mot vastvarlden.







Ytterlighetsrorelsernas
ar: kravaller och

gatuvald

Den inhemska extremismen tog sig ar 2016 i Finland aterigen uttryck
i kravaller i anslutning till demonstrationer samt sabotage och ga-
tuvald. Nagra rérelser som allvarligt kunde ventyra den nationella
sakerheten upptacktes dock inte.

Den europeiska flyktingskrisen lade sig atminstone tillfalligt och an-
talet asylsékande minskade avsevart. Invandringsfientliga protester
forekom i mindre skala, och sabotagebrott mot forlédggningar upp-
horde. Det foregaende arets spanningar i samhallsatmosfaren verkar
i viss man ha minskat. | flyktingskrisens kdlvatten ar den europeiska
grogrunden fér hégerextremistiska och framlingsfientliga rorelser i
alla fall fortfarande stérre an forr.

Nynazisternas tendens att |att tillgripa vald fick allvarliga konsekven-
ser i Helsingfors i oktober nar en person som misshandlades av en
medlem i Nordiska Motstandsrorelsen fick allvarliga skador i huvu-
det. Misshandelsoffret dog senare. Detta fall var en tragisk pamin-
nelse om vad sadana, fér rasistiska skinhead och nynazister typiska
fenomen som aggressivitet och spontant gatuvald — eller vald 6ver
huvud taget — kan i vérsta fall leda till.

Pa sjalvstandighetsdagen den 6 december férsokte vansterextremis-
tiska aktivister i Helsingfors aterigen stéra massméten som ordnades
av hogerextremistiska och extremnationalistiska grupperingar. Tack
vare polisens héga beredskap infér denna konfrontation uppstod
det inte nagra storre eller alvarligare sammandrabbningar. Efter att
polisen ingripit i handlingarna fran anarkisters och radikala anti-

fascisters sida eskalerade situationen momentant till en kravall samt
vald mot polisen.

Den karnkraftskritiska radikala verksamheten aterupptogs pa varen
efter en lugnare vintertid. | mars utsattes fordon i Helsingfors for
anlagda brander i protest mot karnkraftsnybygget. | april intensifiera-
des demonstrationerna néra bygget av det blivande karnkraftverket i
Pyhajoki. Utdver misstankarna om tiotals lindrigare brott polisanmal-
des den har gangen bl.a. ett valdsamt upplopp, flera fall av valdsamt
motstand mot tjidnsteman och en grov skadegdrelse. Efter detta
intermezzo, som i exceptionell grad urartat i vald, lade sig protester-
na mot karnkraftsprojektet tills vidare. Enligt Skyddspolisens bedém-
ning kommer protesteringen genom olagliga medel emellertid att
aterupptas inom kort.

Efter en lang slumrande tillvaro atervande radikal djurrattsaktivism till
|6psedlarna i och med att den finska grenen av Djurens befrielsefront
tog pa sig ansvaret for ett grovt sabotage som begatts i Vanda i juni.
Att flera bussar sattes eld pa utgjorde dven ett sékerhetshot mot
personalen pa plats.

Ur Skyddspolisens synvinkel utgors det storsta hotet mot statens inre
sakerhet av ensamma aktorer. Med ensam aktor avses hér en person
som sjalvstandigt utfor en terrorattack eller nagot annat allvarligt,
politiskt motiverat valdsdad. Under ar 2016 kom det i Finland fram
varken ett enda sadant brott eller faktisk, konkret forberedelse till ett
sadant brott.
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Skyddspolisen gor
sakerhetsutredningar

Syftet med sakerhetsutredningsforfarandet ar att forebygga verk-
samhet som kan dventyra nationell sékerhet eller enskilda ekono-
miska intressen av synnerligen stor betydelse. Skyddspolisen stoder
arbetsgivare genom att kontrollera bakgrunden hos sadana arbets-
eller tjanstesokande som kan ha méjlighet att skada skyddsvérda
intressen. Skyddspolisen kan dartill forutsatta att organisationer som
ansoker om sakerhetsutredningar ska vidta tillrackliga atgarder for
att skydda den kritiska informationen.

Fran och med 2016 har Skyddspolisen utfort dven alla begrénsade
sakerhetsutredningar som tidigare gjordes av lokalpolisen. Dartill
ansvarar Skyddspolisen f6r normala och omfattande sékerhetsutred-
ningar. Huvudstaben fortsatter att utféra sékerhetsutredningarna for
férsvarstérvaltningen. Om sékerhetsutredningarna och det relatera-
de férfarandet féreskrivs i sékerhetsutredningslagen.

| och med att sékerhetsutredningarna koncentrerats till Skyddspoli-
sen har kvaliteten pa sékerhetsutredningarna férbattrats och forfa-
randen och tillampningspraxis harmoniserats. Dartill har likabehand-
lingen av sékandena och av de personer som utredningarna géaller
garanterats i hela landet. Detta anser Skyddspolisen vara viktigt. Fér
att kunna beméta férandringarna i verksamhetsmiljon for nationell
sakerhet behover vi dven férebyggande sékerhetsarbete av hog
kvalitet och effektivitet och med speciell hansyn till medborgarnas
rattssakerhet.

SAKERHETSUTREDNINGAR AV FORETAG

Utlatandesektionen goér sakerhetsutredningar av féretag och bedri-
ver forskning till stod for sdkerhetsarbetet géllande féretag. Syftet
med sakerhetsutredningar av foretag ar att gora det méjligt fér
finléndska foretag att delta i sadan internationell handel som innebar
behandling av i andra stater sdkerhetsklassificerade dokument. Déar-
utover kan sakerhetsutredningar av féretag utforas &aven pa grund

av nationella behov nér en myndighet och ett féretag har for avsikt
att inga ett avtal som innebar att sakerhetsklassificerad myndighets-
information utlédmnas till foretaget.

UTLATANDEN | UTLANNINGSARENDEN

Skyddspolisen ger dven utlatanden dver utlanningarnas anhallanden
om medborgarskap, uppehallstillstand, asyl och visum. P& Migra-
tionsverkets begaran kan Skyddspolisen dartill yttra sig om nekad
inresa eller vistelse. Det 6kade antalet asylsokande ar 2015 aterspeg-
las i viss man i utlatanden i utlanningsarenden.

RATTSSAKERHET

| sakerhetsutredningsférfarandet maste de grundlaggande rattig-
heterna och réttssakerheten garanteras for den som utredningen
géller. Genom att utlémna kansliga uppgifter om en person ingri-
per man i synnerhet i datasekretess och paverkar denna persons
mojligheter att fa sysselsattning och férsérja sig. Rattssakerheten
for den som utredningen géller garanteras med intern och extern
laglighetsovervakning av Skyddspolisens verksamhet. Vid denna
dvervakning har det varken ar 2016 eller tidigare framkommit nagot
att anmarka.

Personen i fraga har majlighet till insyn i den sékerhetsutredning
som géller honom eller henne sjalv. Pa sa satt kan personen sjalv
bedéma riktigheten hos de utldmnade uppgifterna. Emellertid har
den som utredningen géller inte nagon rétt till insyn i Skyddspoli-
sens funktionella informationssystem, registret dver missténkta eller
sakerhetsregistret. Vid behov utévar dataombudsmannen sin ratt
till insyn i dessa register pa den ifrdgavarande personens vagnar.

Sékerhetsutredningarna bygger i huvudsak pa infor-
mation fran polisen, aklagarvasendet och domsto-
larna, information géllande personens ekonomiska
situation och information fran utléndska myndighe-
ter samt pa en separat helhet som utgérs av den
information som ingar i Skyddspolisens funktionella
informationssystem, det av Centralkriminalpolisen
férda registret dver misstéankta och Huvudstabens
sakerhetsregister. Darutdver kan Skyddspolisen vid
behov intervjua den som utredningen galler.

Vid sékerhetsutredningen genomfér Skyddspolisen
en helhetsbedémning med beaktande av betydel-
sen av de respektive skyddsvarda intressena samt
individuella omstandigheter kring de fakta, ofta
brottsliga handlingar, som vid utredningen kommit
fram. Alla uppgifter som framkommit utlamnas inte
till sokanden.
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Medborgarnas
rekordstora
fortroende for

Skyddspolisen

MEDBORGARNAS FORTROENDE FOR SKYDDSPOLISEN:

Skyddspolisen later arligen utféra en enkat angdende medborgarnas uppfattningar om Skyddspolisens
verksamhet. Den senaste enkaten utférdes under perioden 28.11.—7.12.2016 och omfattade ett urval av
15-79-ariga i Finland utanfér Aland bosatta personer.
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Det totala antalet intervjuer var 1002.
Felmarginalen fér resultaten &r +/- 3 procentenheter.
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