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Korkealaatuinen

tiedustelutieto on ulko-
ja turvallisuuspoliittisessa

paatoksenteossa valttamatonta

Kun turvallisuustilanne kiristyy ja diplomaattisen tiedon-
vaihdon rooli kaventuu, fiedon tarve kasvaa. Ladnnen ja
Venajan vastakkainasettelu korostaa suomalaisia paattajia
ja heidan paatdksentekoaan tukevan tiedustelutiedon
merkitysta. Suojelupoliisin tavoitteena on, etta tuotta-
mamme korkealaafuinen fiedustelutiefo on Suomen
ulko- ja turvallisuuspoliittisen paatdksenteon valttamaton
rakennusaine. Samaan aikaan korostuu myds Suojelu-
poliisin perinteinen rooli vieraiden valtioiden salaisen
fiedonhankinnan forjunnassa.

Kevaalla 2021 Suojelupoliisi nimesi eduskuntaan -
suomalaisen paatdksenteon ytimeen - kohdistuneen
valtiollisen kybervakoilun APT31-operaatioksi. Uusista
fiedusteluvaltuuksista on tallaisten fapausten selvittami-
sessa hyotya, ja niiden avulla on voitu estaa kybervakoi-
luoperaatioita. Kybervakoiluyrityksia ei voi estaa, koska
useimpien jarjestelmien on oltava yhteydessa avoimeen
verkkoon, ja vakoiluliikenne kulkee tavanomaisen vies-
filiikenfeen seassa. Tiedusteluvaltuuksien myo6ta teot on
mahdollista havaita entista aiemmin, jolloin kybervakoilu
jaa usein yrityksen asteelle.

Loppukesasta 2021 Yhdysvallat liitfolaisineen vetaytyi
Afganistanista, ja Taliban otti nopeasti maan haltuunsa.
Afganistanin mullistuksen vaikutukset nahdaan vasta
pidemman ajan kuluessa. Seurattavia asioita ovat ainakin
Afganistanin vakaus sekd muutokset terrorijarjestdjen
foiminnassa. Talibanin valtaannousun myota Afganistan
sdilyy terrorismin tukialueena. Suomen turvallisuustilan-
teeseen Afganistanin tilanteella ei ole toistaiseksi ollut
valittdmia vaikutuksia.

Koronapandemia jyllasi koko vuoden 2021. Korona-
rajoituksiin liittyvia levottomuuksia on nahty useissa
Euroopan maissa. Suomessa vastakkainasettelu ei ole
ollut yhta jyrkkaa. Rajoituksia ja rokotteita vastustavien
joukko on verrattain pieni ja taustaltaan kirjava. Korona-
foimiin liittyva liikkehdinta ei ole toistaiseksi vaarantanut
Suomessa kansallista turvallisuutta.

Joulukuussa 2021 poliisi vangitsi viisi miesta epailtyna
aarioikeistolaisesti motivoituneista terrorismirikoksista.
Tapauksen futkinta on tata kirjoitettaessa kesken, mutta
kokonaisuus vastaa pitkalle Suojelupoliisin terrorismin
uhka-arviota, jossa aarioikeistolaisen terrorismin uhka on

noussut radikaali-islamistisen terrorismin rinnalle. Suoje-
lupoliisi on uuden roolinsa mukaisesti antanut poliisille
asiantuntija-apua tutkinnan kaikissa vaiheissa.

UUSI STRATEGIA SIIVITTAA
PARANTAMAAN TIEDONHANKINTAA,
TOIMINTAKULTTUURIA JA YHTEISTYOTA

Suojelupoliisi julkaisi uuden strategiansa syksylla 2021.
Haluamme sen avulla parantaa erityisesti tiedonhankin-
faa, toimintakulttuuria ja yhteistyota. Suojelupoliisi hankkii
fietoa, jota valtiojohto ja kumppanimme eivat muualta saa.
Jarjestelmallinen, tavoitteellinen ja kohdennettu tiedon-
hankinta on fydmme kivijalka. Pelkka tieto ei hyddyta,
vaan se on analysoitava ja farjotfava paatoksentekijdille
oikeaan aikaan ja selkedssa muodossa.

Suojelupoliisissa on ollut monta vuotta kdynnissa iso
muutos, jonka keskelld supolaiset ovat tehneet varsinaista
tyoétaan. Lahivuosina keskitymme uudenlaisen toiminnan
vakiinnuttamiseen ja hienosaatodn. Samalla huolehdimme
siita, efta Suojelupoliisin toimintakulttuuri tukee supo-
laisten onnistumista. Kehitamme johtamista, henkildston
osaamista ja yhdessa tyoskentelya. Suojelupoliisin on
oltava entistakin parempi tyopaikka supolaisille. Tydomme
merkityksen ymmarramme kaikki.

Strategiatyon aikana pyysimme sidosryhmiltamme
palautetta. Se oli ilahduttavan myonteista, mutta antoi toki
evaita parannuksiin. Suojelupoliisilta foivotaan erityisesti
aktiivista vuorovaikutusta. Pyrimmekin oma-aloitfeiseen
ja suunnitelmalliseen yhteistydhdn, joka hyddyttaa aina
my&s kumppaneitamme. Kuuntelemme kumppanei-
demme toiveita, ja rakennamme yhdessa suomalaista
fiedustelukulttuuria.

Yhteisty® on myds taman vuosikirjan teema. Eri artikke-
leissa nakyvat asiantuntijat Supon ulkopuolelta, koska hyva
lopputulos vaatii erilaisia nakdkulmia ja osaamista.

Suojelupoliisin foimintaa lapivalaistaan jatkuvasti eri
favoin — ja hyva niin. Valtioneuvoston joulukuussa hyvak-
syma selonteko arvioi tiedustelulakien parantaneen viran-
omaisten kykya suojata kansallista turvallisuutta. Uudessa
lains@ddanndssa on aina hiomisen varaa, mutta olemme
tyytyvaisia nykyisiin toimivaltuuksiin ja lakien toimivuuteen.

Suojelupoliisi on ollut pian kolme vuotta turvalli-
suus- ja tiedustelupalvelu. Uskon vakaasti, ettd tama
yhdistelma on fehokas tapa jarjestaa seka Suomeen
kohdistuvien uhkien torjunta etta ainutlaatuisen fiedon
fuottaminen uhkien ennalta estamiseksi. Tarkasti kohden-
netuilla panostuksilla Suomen kansallista turvallisuutta on

voitu ja voidaan mielestani merkittavasti paranfaa. Nain
luodaan Suomelle mahdollisuuksia parjata yha monimut-
kaisemmassa maailmassa.

Antti Pelttari
Poliisineuvos, Suojelupoliisin paallikkod
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Pakolaisvakoilun tavoitteena
on kontrolloida ja vaientaa

Epademokraattiset maat pyrkivat joskus vaikuttamaan maasta paenneisiin
ihmisiin, vaikka he olisivat asettuneet uuteen kotimaahan. Mehmutin
kuvitteellinen tapaus avaa pakolaisvakoilun todellisuutta.

Pakolaisvakoilu on ilmid, jossa vieras valtio keraa fietoa
ulkomailla asuvista entisista tai nykyisista kansalaisistaan.
Tiedon avulla pyritaan kontrolloimaan ja vaientamaan
foiseen maahan asettuneita ihmisia tai ryhmia. Useim-
miten pakolaisvakoilun kohteena ovat ihmiset, jotka
kuuluvat epademokraattisessa Iahtémaassaan poliit-
fiseen oppositioon tai muuhun vallanpitajien uhkaksi
katsomaan ryhmaan.

Vakoilun seurauksena tiedustelun kohde tai hanen
laheisensa voivat joutua kotimaassaan viranomaisten
hairinnan kohteeksi. Yksi pakolaisvakoilua harjoittavista
maista on Kiina.

Seuraava kuvitteellinen tapaus kuvaa tyypillista Kiinan
harjoitffamaa pakolaisvakoilua. Tapaus ei kuvaa mitaan
yksittaista todellista fapausta, mutta siina on monia fapa-
uksia yhdistavia piirteita.

Mehmut saapui Suomeen vuonna 2010 turvapai-
kanhakijana Lansi-Kiinan Xinjiangista. Hanen veljensa
oli osallistunut Xinjiangin vuoden 2009 Kiinan vastaisiin
mielenosoituksiin ja siita lahtien Mehmutin perhetta on
vainottu. Mehmut sai tfurvapaikan Suomesta ja myo-
hemmin Suomen kansalaisuuden. Elama Suomessa sujui
rauhallisesti, ja Mehmut vaimoineen tyollistyi suomalai-
sessa siivousalan yrityksessa.

Vuonna 2016 Mehmuft palasi Kiinaan tapaamaan
Xinjiangissa asuvia vanhempiaan. Matka ei sujunut
odotusten mukaisesti. Huolimatta Mehmutin uudesta
kansalaisuudesta, Kiinan tiedusteluviranomaiset hakivat
Mehmutin vaimoineen kuulusteluihin heti heidan saa-
vuttuaan. Mehmutin haluttiin vakoilevan muita uiguure-
ja. Tarkoituksena oli kartoittaa Suomen uiguuriyhteisén
filannetta: kuinka paljon uiguureja Suomessa asui, ketka
heista olivat hakeneet turvapaikkaa ja kuinka moni

osallistui poliittiseen toimintaan, kuten mielenosoituksiin.

Mehmutista ja hanen vaimostaan ofettiin lisaksi tarkat
biometriset tunnisteet vastoin heidan tahtoaan. Mehmut
kieltaytyi yhteistyosta tiedusteluviranomaisten kanssa ja
onnistui lahjusten avulla poistumaan Kiinasta furvallisesti
takaisin Suomeen.

Kiinan turvallisuusviranomaiset eivat silti luovuttaneet.
He aloittivat saanndlliset kdynnit Mehmutin vanhempien
kotona ja vaativat tarkkoja tietoja perheen ulkomailla
asuvista lapsista. Taman jalkeen he alkoivat painostaa

Suomessa asuvaa Mehmutia kiinalaisen WeChat-viesti-
sovelluksen valityksella vaatimalla tasaisin véliajoin tietoja
Mehmutin perheen filanteesta Suomessa. Yhteyden-
pito Kiinaan jaaneisiin sukulaisiin on tasta lahtien ollut
mahdollista ainoastaan Kiinan tiedusteluviranomaisten
valityksella. Kiinan tiedusteluviranomaiset ovat esimer-
kiksi vaatineet kuvia perheen matkustusasiakirjoista seka
kokovartalokuvat kaikista perheenjasenista paivan sano-
malehden kanssa, jotta viranomaiset voisivat vakuuttua
valitetyn aineiston ajantasaisuudesta. Kerran Mehmutin
piti kuvauttaa koko perhe Helsingin Senaatintorilla, jotta
Kiinassa voitaisiin varmistua heidan oleskelevan juuri
Suomessa.

Toisinaan Mehmutille lahetetaan kuvia muista uiguu-
reista, joita hanen pyydetaan tunnistamaan Suomesta.
Mehmut sai myos toimeksiannon kayda kuvaamassa
suomalaiseen vastaanottokeskukseen majoitettuja
uiguuriperheitd. Mehmut ei ole toteuttanut perheensa
ulkopuolisiin henkildihin kohdistuvia pyyntoja. Kiinan
viranomaiset ovat todenneet, etta mikali he eivat saa
pyytamiaan fietoja, Mehmutin perheenjasenet Kiinassa
ovat vaarassa. Viime vuonna Mehmut sai puhelun isal-
1aan, jota pidettiin vangittuna paikallisella poliisiasemalla.
Kiinan viranomaiset lupasivat vapauttaa isan, jos Meh-
mut suostuisi yhteistyohdn. Mehmut kieltaytyi ja tfaman
jalkeen han ei ole kuullut vanhemmistaan.

Kiinaan Mehmut ei enaa uskalla palata. Han pelkaa,
ettd hanet otettaisiin kiinni heti rajatarkastuksessa. Nain
on kaynyt useille hanen ystavilleen.

PAKOLAISVAKOILU EI OLE
SUOMESSA RIKOS

Pakolaisvakoilu jatkuu erittain fodennakaisesti Suomessa
my®&s tulevina vuosina. Suojelupoliisi esifti vuonna 2012
pakolaisvakoilun kriminalisointia, ja on edelleen sita
mieltd, ettd pakolaisvakoilun pitaisi olla yleisen syytteen
alainen rikos. Uuden tiedustelulainsaadanndn ansiosta
Suojelupoliisi voi nykyaan hankkia fietoa pakolaisvakoi-
lusta ilman rikosepailya, jos konkreettinen kansallisen
furvallisuuden uhka on olemassa. Kriminalisoinnin mer-
kitys olisi ennen kaikkea yksilon ja Suomen oikeuksien ja
etujen turvaamisessa.
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Kriittisten toimintojen datan
hallinfa on osa tulevaisuuden
huoltovarmuutta

Tietojarjestelmien arkkitehtuuri pitad suunnitella huoltovarmuuskriittisissa

organisaatioissa huolellisesti, jotta data pysyy organisaation omassa hallinnassa.

Yhteiskunnan digitalisoituessa kriittista dataa syntyy
paljon. Dataa voidaan niin ikaan yhdistelld ja analysoida
entistd enemman. Kehitys koskee myds yhteiskunnan
elintarkeitd foimintoja, kuten terveydenhuoltoa, logistiik-
kaa, finanssialaa ja feleyrityksia, jotka kasittelevat suuria
fiefomassoja jarjestelmissaan.

On tarkeaa, etta huoltovarmuuskriittisissa organisaati-
oissa ymmarretaan, millaista tiefoa ne tietojarjestelmissaan
kasittelevat. Vahintaan yhta tarkeda on ymmartaa, mihin
kaikkeen tietoon omalla henkildstdlla ja tietojarjestelmien
palveluntuottajilla alihankintaketjuineen on paasy.
"Datan suojaamisen kannalta on oleellista, etta tiedon
kasittelyyn sen koko elinkaaren ajan osallistuvat tieto-
jarjestelmat ovat ehedt ja hallinnassa. Vaikka jarjestelma
olisikin joutunut ulkopuolisen kasiin, se ei valttamatta
ndy ulospain eikd tunnu — ennen kuin on myohaista”,
muistuttaa WithSecuren tietoturvajohtaja Erka Koivunen.

Kriittisen infrastruktuurin yrityksilla on hallussaan Suo-
men huoltovarmuuteen liittyvaa luottamuksellista tietoa
ja yritykset ovat favallisesti foisiinsa kytkoksissa niin Suo-
messa kuin Suomen rajojen ulkopuolellekin. Keskinais-
riippuvuuden fakia yhteen yritykseen kohdistuva uhka
voi vaikutfaa myds toisen yrityksen toimintaan.

Huoltovarmuuskriittiset yritykset tai niiden tietojar-
jestelmien palveluntuottajat eivat ole pelkastaan suo-
malaisessa omistuksessa. Yha useampi huoltovarmuus-
kriittinen yritys on myds siirtamassa tietojarjestelmiaan
pilvipalveluihin, minka seurauksena yritysten riippuvuus
ulkomaisista palveluntuottajista kasvaa.

ALYRATKAISUJEN DATA VOI KIINNOSTAA
AUTORITAARISIA VALTIOITA

Huoltovarmuuskriittisissa organisaatioissa syntyy fieto-
massoja, joiden merkitysta organisaatioissa ei valttamatta
aina ymmarreta. Esimerkiksi energiasektorin ohjaukseen
kaytettava data saattaa kiinnostaa autorifaarisia valtioita.
Autoritaaristen valtioiden ja demokraattisten oikeusval-
tioiden valinen globaali jannite on otettava huomioon
arvioitaessa ulkoistuksiin ja palveluntarjoajan valintaan
liittyvia riskeja silloinkin, kun data ei sisalla henkilotietoa.
Tulevaisuudessa yhteiskunnan monet elintarkeat toi-

minnot, kuten energiantuotannon fai liikkentfeen ohjaus,
perustuvat alyratkaisuille. Ne ovat usein yhteydessa
verkkoon, ja siten ne voivat olla alttimpia oikeudetto-
malle tunkeutumiselle tai tahalliselle vaikuttamiselle. Jos
esimerkiksi ulkomaiseen palveluntarjoajaan kohdistuu
tahallista vaikuttamista, se voi vaikuttaa suomalaisen
lentokentan tai laagkehuollon toimintaan.

" Koskaan aiemmin yrityksilla
ei ole ollut nain hyvaa
turvallisuustekniikkaa
kaytettavissaan.

Alyratkaisuissa syntyvaa dataa kaytetadn myos tekoalyn
opettamiseen. Autoritaariset valtiot pyrkivat hankkimaan
lansimaista dataa omien tekoalyratkaisuiden kehittami-
seen. Kasvojen- tai puheentunnistus ovat esimerkkeja
tekoadlyjarjestelmistd, joissa tarvitaan mahdollisimman
erilaista dataa.

Erka Koivunen ennakoi siirtymaa todelliseen diginatii-
viuteen, jossa tietotekniikka mahdollistaa palveluja, jotka
eivat ole aiemmin olleet mahdollisia. Vaarana alyratkai-
suihin perustuvassa maailmassa on kuitenkin se, etta
niin kauan kuin erilaiset algoritmit ovat tiukasti suojattuja
yrityssalaisuuksia, emme nae sita, mihin niiden paatok-
senfeko perustuu.

KEINOJA DATAN HALLINTAAN
ON JO OLEMASSA

Kriitfisen infrastruktuurin suojaaminen vaatii laajaa yhteis-
tydta koko yhteiskunnassa. Suojelupoliisin tehtavana on
forjua kansallisen furvallisuuden uhkia ja tuottaa niista
ennalfaehkaisevaa tietoa yrityksille ja viranomaisille.
Koska kriittinen infrastruktuuri on yritysomistuksessa,
farvitaan myos yritysten omia foimia sen suojaamiseen.
"Koskaan aiemmin yrityksilla ei ole ollut ndin hyvaa tur-

vallisuustekniikkaa kdytettavissaan”, arvioi Erka Koivunen.

Han peraankuuluttaa ymmarrysta datasta: mista data

on peraisin, mika on sen luottamuksellisuuden aste tai
millaisia kayttorajoituksia siihen liittyy. Kun nama asiat
ovat selvilla, on kohtalaisen helppoa nimeta tietojen
kayttajille erilaisia paasyoikeuksia.
"Tietosuoja-asetuksen velvoitteiden tayttamiseksi luotu
metakehikko toimii hyvana pohjana. Toimimaan saatua
luokitusjarjestelmaa kannattaa vaalia kirjastonhoitajan
karsivallisyydelld”, kuvailee Koivunen.

Supon laatimat furvallisuusselvitykset ovat myds yksi
osa huoltovarmuuskriitfisten yritysten suojaamista kaytta-
jien muodostamalta riskilta.

Jos aiemmin tietojarjestelmia on suojattu tietoturva-
poikkeamilta siten, efta kayttaja on kerran tunnistautunut
jarjestelmaan, niin enaa se ei riita. Nykytekniikalla suojaus
perustuu monikerroksiseen vahvaan tunnistautumiseen

WithSecuren
tietoturvajohtaja
Erka Koivunen

ja kayton aikaisten poikkeavuuksien tunnistamiseen.
Jokainen kayttajan laite ja hanen tekemansa toimenpide
voidaan farkistaa ja lokittaa. Paatelaitteista ja pilvipalve-
luista voidaan kerata tiedot samoista toimenpiteista ja
nain todentaa havainnot.

Tata valvontamekanismia yrityksen pitaa myos valvoa,
jofta sita ei kayteta vaarin.

Organisaation kannattaa hyddyntad myos muut kuin
fietotekniset ratkaisut tietfojensa hallinnassa. Julkishallin-
non organisaatio, joka kasittelee julkisuuslain perusteella
turvaluokiteltuja tietoja, voi esimerkiksi soveltaa hankin-
noissaan furvallisuus- ja puolustushankintakriteereita.

Se mahdollistaa turvallisuusnakdkohtien huomioimi-
sen esimerkiksi tietojarjestelmien palvelutoimittajien
kilpailutuksissa.
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Terrorismin uhka-arvio

Aérioikeiston keskuudessa on kiinnostusta ampuma-aseita ja rajahteita
kohtaan. Radikaali-islamistinen terrorismi keskittyy talla hetkellda Suomessa
padasiassa tukitoimiin, kuten varvaamiseen, propagandan levittamiseen
ja varainkeruuseen. Todennakdisimman terrori-iskun uhkan muodostavat
ideologioiden yksittaiset kannattajat. Terrorismin uhkataso on edelleen

tasolla kaksi eli kohonnut.

Terrorismin uhka Suomessa on neliportaisen asteikon
fasolla kaksi eli kohonnut. Uhkataso on sdilynyt samana
viime vuoteen verrattuna. Todennakdisimman terrori-
iskun uhkan aiheuttavat darioikeistolaista tai radikaali-
islamistista ideologiaa kannattavat yksittaiset henkilot
fai pienryhmat.

Terrorismin torjunnan kohdehenkil6ita on edelleen
noin 390. Heista valtaosa kannattaa radikaali-islamistista
ideologiaa. Kohdehenkildiden lista ei ole pysyva, vaan
sille lisataan ja silta poistetaan henkildita jatkuvasti.

Alaikaisten osuus terroristisessa toiminnassa on
kasvanut viimeisen parin vuoden aikana. Euroopas-
sa on fehty useita radikaali-islamistiseen ja aarioi-
keistolaiseen terrorismiin liittyvia pidatyksia, joissa
epailty on ollut alaikdinen. Radikaali-islamistisessa
tfoimintaymparistossa lasten ja nuorten radikalisoitu-
minen on usein ylisukupolvinen ilmid, jossa alaikai-
set kytkeytyvat aari-ideologiaan lahipiirinsa kautta.
Kansainvalisesti aarioikeiston keskuudessa nuoret
paatyvat osaksi liilkehdintaa tyypillisesti verkon vali-
tyksella. Erityisesti niin kutsuttu Siege-kulttuuri on
vetanyt puoleensa nuoria. Suomen terrorismitilanne
heijastelee usein kansainvalisia kehitystrendeja.

AARIOIKEISTOLAISEN TERRORISMIN
UHKA KOHDISTUU ERITYISESTI ETNISIIN
JA USKONNOLLISIIN VAHEMMISTOIHIN

Yksittaiset aarioikeistolaiset henkilot ja pienryhmat muo-

dostavat huomionarvoisen terrorismin uhkan Suomessa.

Vakivallan uhka kohdistuu erityisesti etnisten ja uskon-
nollisten véahemmistéryhmien edustajiin seka poliittisiin
paattajiin. Potentiaalisia iskukohteita ovat myds muut
fahot, joita pidetaan aarioikeistolaisessa ideologiassa
vihollisina.

Adrioikeiston keskuudessa on kiinnostusta ampuma-
aseita ja rajahteita kohtaan. Vuoden 2019 lopulla
alkaneessa rikostutkinnassa |dydettiin darioikeistolaisen
pienryhman hallusta huomattavia maaria ampuma-

aseita, rajahteita ja rajahdeaineita. Vuoden 2021 aikana
taman Kankaanpaassa toimineen ryhman tutkinta
tarkentui terrorismirikostutkinnaksi, ja tapaus tuli
julkisuuteen, kun epaillyt vangittiin.

Sosiaalisen median alustoille painottuva verkostoitumi-
nen, propagandan levittaminen ja vakivaltaisen foimin-
nan edistaminen ovat olennainen osa aarioikeistolaista
foimintaa. Myos suomalaisia kytkeytyy Siege-kulttuuriin,
jossa valkoisen ylivallan kannattajat yllyttavat vakivaltaan
ja rotusotaan yhteiskunnan romahduttamiseksi.

Jarjestaytyneet ja avoimesti toimivat aarioikeistoryhmat
eivat itsessaan muodosta terrorismin uhkaa, mutta ne
luovat potentiaalisen kasvualustan yksittaisten henkili-
den radikalisoitumiselle.

RADIKAALI-ISLAMISTINEN TERRORISMI
SUOMESSA KESKITTYY TUKITOIMINTAAN

Radikaali-islamistisesti motivoitunut ferrorismi Suomessa
keskittyy valtaosin foiminnan mahdollistamiseen, kuten
varvaamiseen, propagandan levittamiseen ja varainke-
ruuseen. Merkittavin kyky vakivaltaiseen toimintaan on
niilla, jotka ovat taistelleet tai muuten toimineet terro-
ristijarjestdjen hyvaksi konfliktialueilla, ja niillg, joilla on
vakivaltataustaa.

Radikaali-islamistisen ferrori-iskun uhkaa aiheuttavat
etenkin yksittaiset henkilot, jotka saavat motivaationsa
esimerkiksi terroristisesta propagandasta fai tapahtu-
mista, jotka he kokevat islamia loukkaaviksi. Todennakoi-
simpia ovat edelleen yksittaisten henkildiden helposti
hankittavilla valineilla tekemat iskut. Radikaali-islamistiset
terrori-iskut tapahtuvat useimmiten julkisilla paikoilla tai
yleisotilaisuuksissa. Euroopassa useilla iskujen tekijoilla
on ollut mielenterveysongelmia.

Vierastaistelijailmio vaikuttaa edelleen radikaali-
islamistiseen foimintaymparistddn Suomessa. Syyrian
ja Irakin konfliktialueilta saapui Suomeen vuonna 2021
muutamia perheita. Koillis-Syyrian kurdialueen leireilla
oleskelee lastensa kanssa yha joitakin radikaali-islamismia
kannattavia naisia, joilla on kytkdksia Suomeen.

Talibanin valtaannousu Afganistanissa syksylla 2021 ei
ole foistaiseksi vaikuttanut tferrorismin uhkaan Suomes-
sa. On epatodennakaistd, ettd Afganistan houkuttelisi

lyhyelld aikavalilla vierastaistelijoita Suomesta. Talibanin
valtaannousu on inspiroinut joitakin radikaali-islamisti-
sia liikkeifa, ja sen esimerkkia on nosteftu esiin niiden
propagandassa. Toisaalta esimerkiksi terroristijarjesto
"Islamilainen valtio” (Isil) pitaa Talibania vihollisenaan.
Maailmanlaajuisesti merkittavimman terroriuhkan
muodostavat edelleen terroristijarjestot Isil ja al-Qaida
seka niille uskollisuutta vannovat ryhmittymat erityisesti
Aasian ja Afrikan konfliktialueilla. Isilin johtajan Abu lbra-
him al-Qurayshin kuolema helmikuussa 2022 ei vaikuta
merkittavasti jarjeston aiheuttamaan uhkaan.

MUUN TERRORISMIN UHKA ON MATALA

Kurdistanin tyovaenpuolueen (PKK) ja aarivasemmiston

muodostama terrorismin uhka Suomessa on matala. Suo-

messa PKK on keskittynyt ennen kaikkea fukitoimintaan,

kuten varainhankintaan. Adrivasemmiston toiminnassa on

kyse paaasiassa vakivallattomasta darioikeiston vastusta-
misesta ja yhteistyodsta kurdiaktivistien kanssa. Vakivaltaa

kannattavien aarivasemmistolaisten joukko on Suomessa

pieni, ja sen toiminta suuntautuu ensisijaisesti Suomen
ulkopuolelle.

UHKATASOT

Uhkatasolla kuvaillaan Suomeen ja Suomen infresseihin
kohdistuvaa terrorismin uhkaa. Tason arvioinnissa huomi-
oidaan saatavilla oleva tiedustelutieto, terroristijarjesto-
jen tai niihin kytkoksissa olevien henkildiden ja ryhmien

foimintakyky ja motivaatio seka mahdollisten iskusuunni-
telmien aikajanne.

4. Erittain korkea

3. Korkea

2. Kohonnut

1. Matala
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Talibanin valtaannousu
tarjoaa elintilaa al-Qaidalle

Afganistanissa

Radikaali-islamistiset toimijat ympari maailmaa pitavat Afganistanin
paluuta Talibanin hallintaan merkittavana propagandavoittona lansimaista.

Radikaali-islamistiset foimijat ovat juhlineet Talibanin elo-
kuussa 2021 tapahtunutta valtaannousua Afganistanissa
merkkina siita, etta karsivallinen ja pitkajanteinen taistelu
lansimaita vastaan tuo voiton. Talibanin paluu valtaan
farjoaa maailmanlaajuisesti foimivalle terroristijarjesto
al-Qaidalle elintilaa. Suojelupoliisi arvioi, etta sille on
kuitenkin todennakaisesti hyddyllista pitdd Afganistanis-
sa toistaiseksi matalaa profiilia Talibanin kansainvalisen
aseman vahvistamiseksi.

Talibanin asema Afganistanissa vahvistui Dohan sopi-
muksen myo6ta. Sopimuksessa Taliban sitoutui estamaan

ferroristijarjestdjen toiminnan Afganistanissa Yhdysvaltoja

fai sen liittolaisia vastaan. Nain sovittiin, vaikka Afganis-
fanissa toimii al-Qaidan keskusjohto, ja Talibanilla ja
al-Qaidalla on yhteyksia keskenaan. Talibanille kyse oli
poliittisesta voitosta, silld sopimus maaritteli myds taka-
rajan Yhdysvaltojen vetaytymiselle.

Suojelupoliisi seuraa radikaali-islamistisen terrorismin
filannekuvaa. Siksi Afganistanin tilanteen maailmanlaajui-
set vaikutukset seka muutokset terrorijarjestdjen toimin-
nassa kiinnostavat Suojelupoliisia.

AFGANISTAN ON SISAISESTI ERIMIELISEN
TALIBANIN HALLINNASSA

Nyt kun Taliban on noussut valtaan eika sen kirjavaa
jasenkuntaa enaa yhdista yhteinen vihollinen, se on
uuden tilanteen edessa.
"Talibanin valta perustuu kyvylle yllapitaa jarjestysta.
Se on vahentanyt korruptiota ja vaitetysti lisannyt
tullituloja. Afganistanin humanitaarinen tilanne on
kuitenkin katastrofaalinen. Heikko faloudellinen tilanne
seka ihmisoikeuksien ja perusvapauksien rajoittaminen
voivat johtaa levottomuuksiin." Nain ennakoi Suomen
Afganistanin-suurldhettilds Heli Kanerva.
Kansainvalinen yhteisd pyrkii toimittamaan afganista-
nilaisille massiivista humanitaarista apua ilman Talibanin
valikasia. Ulkovaltojen tavoitteena on lisata alueellista
vakauftta, hillita hallitsematonta maastamuuttoa seka
estaa terrorismin, jarjestaytyneen rikollisuuden ja huu-
mebisneksen kasvua.
"Mikaan valtio ei kuitenkaan ole tunnustanut Afganista-

nin nykyhallintoa", muistuttaa suurlahettilas Kanerva.

Nahtavaksi jaa, miten Talibanin radikaaleimmat jasenet
suhtautuvat jarjeston johdon pyrkimyksiin vahvistaa ulko-
poliittista asemaansa ja saada hallinnolle kansainvalista
legitimiteettia.

Terroristijarjestd Isilin Afganistanissa toimiva haara Kho-
rasanin provinssi (ISKP) fai jokin muu useista paikallisista
ferroristijarjestoista saaftaa vetaa taistelijoita puoleensa.
Talibania vastaan taisteleva ISKP on kiihdyttanyt iskuja
heikentadkseen Talibanin hallinnon asemaa. Taktiikka
on hyvin samankaltainen kuin Talibanilla ennen sen
valtaannousua.

AL-QAIDAAN LIITTYVAT ALUEELLISET
TERRORISTIJARJESTOT OVAT
AKTIIVISIA ERI PUOLILLA MAAILMAA

Radikaali-islamistinen terrorismi muodostaa maailman-
laajuisesti merkittavimman terrorismin uhkan. Konflikti-
alueet ja Afganistanin kaltaiset hauraat valtiot monine
sisdisine ja yhteiskunnallisine ongelmineen toimivat usein
radikalisoitumisen kasvualustoina. My&s turvallisuusviran-
omaisten heikkous mahdollistaa usein terroristijarjestdjen
foiminnan hauraissa valtioissa.

" Afganistanilaiset ovat
kyllastyneet jatkuviin sotiin
ja tarkeinta heille on turvata
perustarpeet.

Al-Qaida on onnistunuf sailyttamaan merkitfavan
asemansa radikaali-islamistisen terrorismin ideologisena
johtajana. Sen toiminta on viime vuosina keskittynyt alu-
eellisten liittolaistensa tukemiseen eri puolilla maailmaa
lukuisissa alueellisissa konflikteissa. Al-Qaidaan kytkey-
fyvia ryhmittymia ovat al-Shabaab Somaliassa, Arabian
niemimaan al-Qaida seka Lansi-Sahelin ja Malin alueella
foimiva Jama'at Nusrat al-Islam wal-Muslimin. Terroristi-
nen vakivalta nailla alueilla on jatkuvaa.

Al-Qaidan pitkan aikavalin tavoitteena on globaali
kalifaatti, johon pyritaan alueellisten emiraattien avulla.
Afganistanin siirtyminen Talibanin halfuun on linjassa
taman tavoifteen kanssa. Al-Qaidaan kytkeytyvat alueel-
liset terroristijarjestot pyrkivat mahdollisesti neuvottele-
maan Dohan sopimuksen kaltaisia ratkaisuja paikallisiin
konflikteihin.

AFGANISTANIN VAKAUTUMINEN
MAARITTELEE VAIKUTUKSIA
EUROOPPAAN

Suojelupoliisi arvioi, ettd Afganistanin tilanteen heijaste-

vaikutukset Eurooppaan riippuvat maan vakautumisesta.

Afganistanista ei todennakdisesti muodostu Syyrian ja
Irakin kaltaista lansimaisia vierastaistelijoita houkuttele-
vaa konfliktia. Maahan on vaikea matkustaa, eika Taliban

Suomen Afganistanin-
suurlahettilas Heli Kanerva

pyri houkuttelemaan

riveihinsa vierastaisteli-
joita. Afganistan on kuitenkin jo yli 40 vuoden ajan ollut
symbolisesti merkittdva maa myos globaalin radikaali-is-
lamistisen ideologian kannalta, ja maassa on vierastaiste-
lijoita erityisesti lahialueilta.

Pidemmalla aikavalilla Afganistanin filantfeen vaikufus
Eurooppaan ja Suomeen riippuu siita, miten Isilin ja
al-Qaidan foiminta kehittyy globaalisti ja alueellisesti.
Keskeisin terroriuhka Euroopassa syntyy talla hetkella
yksittdisistd eurooppalaisista ja Euroopassa oleskelevista
iskijoista, jotka voivat inspiroitua radikaali-islamistisesta
propagandasta.

"Afganistanin fulevaisuutta on vaikeaa ennakoida kovin
pitkalle. Afganistanilaiset ovat kyllastyneet jatkuviin
sofiin ja tarkeinta heille on turvata perustarpeet itselleen
ja laheisilleen. Loydetaanko kansainvalisen diplomati-
an keinojen avulla ratkaisu Afganistanin tulevaisuuden
hyvaksi, jad nahtavaksi”, pohtii Heli Kanerva.

13



VUOSIKIRJA 2021

Suojelupoliisi lukuina 2021

HENKILOSTO

) KORKEAKOULUTUTKINNON HENKILOSTOA
KESKI-IKA SUORITTANEET YHTEENSA

42,9v 62,8% 522

TURVALLISUUSSELVITYKSET

2021 *Henkilosta ei tarvitse aina
Kaikki Lrsulir 22 tehda uuftta selvitysta hanen

Vhteenss PERUSMUOTOISET 36 734 fydtehtaviensa vaihtuessa.

90 378 Jos henkillld on jo voimassa

oleva selvitys, uusi hakemus

* voidaan liittad aiempaan
LITETYT* 17 666 e

SUPPEAT 35 566

2020 | LaAJATS67
Katkki
yhteensé PERUSMUOTOISET 31 385

88 349
SUPPEAT 40 235

LITETYT* 16 162

KAYTETTY RAHOITUS TILIVUOSITTAIN

(miljoonaa euroa)

Yht. Yht. . Yht. Yht.
35,0 M€ 35,8 M€ ; 50,8 M€ 56,1 M€

60 M€
8,5
50 M€ 79
40 M€
30 M€ —
20 M€ — - ) .
Tilivuonna kaytetty falousarviora-

10 M€ — hoitus (sisaltden edellisvuodelta
0 ME — siirtyneiden maararahojen kayton)

Tilivuoden toteutuneet tuotot

Suojelupoliisin perustyo

Suojelupoliisi on turvallisuus- ja tiedustelupalvelu, joka torjuu Suomeen
kohdistuvat kansallisen turvallisuuden uhkat ja tuottaa ainutlaatuista tietoa
uhkien ennalta estamiseksi.

SUOJELUPOLIISI TUOTTAA TIEDUSTELUTIETOA PAATOKSENTEON TUEKSI
Suojelupoliisin tehtavana on tuottaa ennakoivaa ja merkityksellista tiedustelutietoa valtiojohdolle ja viranomais-
kumppaneille paatdksenteon tueksi. Tiedustelu on usein ainoa keino saada fietoa uusista uhkista.
Tiedustelutietoa hankitaan omalla operatiivisella toiminnalla, kansallisen ja kansainvalisen yhteistyon avulla seka
avoimista lahteista. Ennakointi on olennainen osa tiedustelutiedon analyysissa.
Tiedustelutietoon perustuvia raportteja laaditaan valtiojohdolle ja ministeridille kansalliseen turvallisuuteen liitty-
vista ilmidista. Lisaksi laaditaan uhka-arvioita viranomaisille, muille poliisiviranomaisille ja foisinaan myos huoltovar-
muuskriittisille yrityksille.

SUOJELUPOLIISI TORJUU TERRORISMIA
Suojelupoliisi
- fiedustelee paljastaakseen ja estaakseen terrorismirikoksia
forjuu terroristisia iskuhankkeita Suomea vastaan
vastaa terrorismin torjuntaan liittyvasta kansainvalisesta tiedustelutiedon vaihdosta
foimii terrorismia koskevana operatiivisena asiantuntijaorganisaafiona
muodostaa, ylldpitaa ja valittaa kansallista filannekuvaa terrorismin muodostamasta uhkasta
seuraa aariliikkeiden toiminnan luonnetta ja arvioi, uhkaavatko liilkkeet kansallista furvallisuutta

SUOJELUPOLIISI ESTAA VAKOILUA
Suojelupoliisi
torjuu Suomeen kohdistuvaa ulkomaista tiedustelua ja estaa ennalta siita aiheutuvia vahinkoja
forjuu ulkovaltojen Suomeen kohdistamaa laitonta henkildtiedustelua ja vaikuttamista
forjuu ulkovaltojen Suomeen kohdistamaa vakoilua tietoverkoissa
estaa joukkotuhoaseiden valmistamiseen farvittavan teknologian, laitfeiden ja fietotaidon leviamista Suomesta fai
Suomen kautta
yllapitaa filannekuvaa ja raportoi Suomen turvallisuutta vaarantavista ilmioista ja hankkeista

SUOJELUPOLIISI TEKEE TURVALLISUUSSELVITYKSIA
Suojelupoliisi tekee kaikki suomalaiset turvallisuusselvitykset puolustushallinnon turvallisuusselvityksia lukuun
oftamatta.
Turvallisuusselvitysmenettelyn tarkoitus on estaa ennalta toiminta, joka vaarantaa kansallista turvallisuutta tai erittain
merkittavaa yksityista taloudellista etua.
Suojelupoliisi tekee myds yritysturvallisuusselvityksia seka anfaa lausuntoja muun muassa kansalaisuus- ja oleskelu-
lupahakemuksista.
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Helpoin selitys ei yleensa
toimi — mielenterveys on vain
yksi tekija terrorismin uhkan

arvioinnissa

Usein terrori-iskujen uutisoinnissa kerrotaan tekijan karsineen

mielenterveysongelmista. Nain on erityisesti silloin, kun kyseessa on
yksittaisen tekijan tekema isku tai iskuyritys. Ylilaakari Allan Seppasen
mukaan psyykkiset sairaudet eivat kuitenkaan ole merkittava selittaja

terroristisessa toiminnassa.

Kun terrori-iskusta fai sen yrityksesta uutisoidaan, julki-
sessa keskustelussa pohditaan usein tekijan fai tekijoiden
mielenterveytta. Jos tekija on hakenut hoitoa mielen-
ferveysongelmiinsa, niita pidetaan usein selityksena
vakivaltaiselle teolle. Oikeuspsykiatri Allan Seppasen
mukaan selitys on kuitenkin harvoin nain yksinkertainen.
Seppéanen on HUS:n tehostetun osastohoidon ja oikeus-
psykiatrian ylilaakari.

"Kaiken kaikkiaan psykiatrinen sairastavuus ei ole mer-
kittava terroristisia fekoja selittava taustatekija. Mielen-
terveysongelmien uutisoinnilla voidaan ehka yksinker-
faistaa ja medikalisoida fapahtunutta eika farvitse menna
sosiaalis-poliittis-kulttuuris-uskonnollisiin ulottuvuuksiin,
jotka voivat olla selittajalle ja yhteiskunnalle laajemmin
vahan kiusallisia ja hankalia aiheita."

Vaikeat mielenterveyden ongelmat estavat yleensa
johdonmukaisen foiminnan yhdessa muiden ihmis-
fen kanssa. Jopa paranoidista skitsofreniasta karsivan
ihmisen on kuitenkin mahdollista toimia itsenaisesti
pitkajanteisestikin.

"Ajattelisin, etta tallainen henkild joutuisi fiiviin porukan
ulkopuolelle aika &akkia. Yksin foimivien keskuudessa
voisi varovaisen ja alustavan arvion mukaan olla enem-
man mielenterveysongelmia kuin ryhmassa toimivien
keskuudessa.”

Mielenterveysongelmien niputtaminen yhteen on
ongelmallista, kun pohditaan niiden merkitysta terrori-
iskujen taustalla. Seppanen muistuttaa, efta mikaan
mielenterveyden hairio ei liity suoraan terroristiseen
vakivaltaan.

"Jotkut mielenterveyden hairiot lisdavat todennakoi-
syytta vakivaltaan yleensa, jotkut hairiot taas vahentavat
todennakdisyytta. Esimerkiksi masennus passivoi ihmista
ja vahentaa tyypillisesti vakivaltarikokseen syyllistymisen

todennakadisyytta. Vaikea-asteiset psykoosisairaudet,
etenkin paihdeongelmaan yhdistettyna, lisaavat hieman
vakivaltaan syyllistymisen todennakdisyytta.”

Suojelupoliisi paivittaa jatkuvasti listaa terrorismin
forjunnan kohdehenkildista. Kohdehenkildlista on
ferrorismin torjunnan tydkalu, joka ohjaa tiedonhankin-
taa ja uhkan ennalta ehkaisya. Olennaista on tunnistaa
mahdolliset iskijat etukateen. Mahdollinen tieto mielen-
ferveyden ongelmista on yksi huolta lisaava tekija juuri
siksi, etfa tietyt hairidt voivat lisata potentiaalia vakival-
faan. Mielenterveys on kuitenkin aina vain yksi tekija
kokonaisarvioinnissa.

Joskus mielenterveysongelmat pienentavat terro-
rismin uhkaa. Seppanen on nahnyt tilanteita, joissa
potilas on luonut itselleen verkkoidentiteetin, joka on
faysin irrallaan hanen todellisesta identiteetistaan ja
foimintakyvystaan.

Sama ilmid tunnetaan Suojelupoliisissakin. Verkossa
aggressiivisesti esiintyva ja uhkaileva henkild voi kas-
vokkain tavatessa osoittautua esimerkiksi elamanhal-
linnaltaan ja toimintakyvyltaan hyvin rajoittuneeksi eika
aiheuta todellista uhkaa.

PELKKA SANOITUS EI TEE
TEOSTA TERRORISMIA

Seppéasen mielesta mielenterveysongelmat eivat alfista
radikalisoitumiselle, vaan sen syyt ovat monimutkaisem-
mat. Tiettyihin psykiatrisiin hairidihin sen sijaan liittyy ajat-
felumalli, joka voi nayttaa maallikosta radikalisoitumiselta,
vaikka se on psykiatrin silmin taysin eri ilmio.

"Aika moniin psykootftisiin sairauksiin liittyy uskonnollisia
harhaluuloja, saman tyyppista dogmaattista uskonnollis-
ta retoriikkaa, jota olemme tottuneet nakemaan radi-

kalisoituneiden henkildiden terminologiassa. Ndiden
ihmisten mielensisaltoa hallitsee kuitenkin taysin se,
mita sairaus sinne tuottaa eika sita voi lahted esimerkiksi
propagandalla manipuloimaan.”

" Mielenterveysongelmien
uutisoinnilla voidaan yksin-
kertaistaa ja medikalisoida
tapahtunutta.

My®os Suojelupoliisin terrorismin tforjunnassa nah-
daan, efta pelkka sanoitus ei viela tee teosta terrorismia.
Ideologia saattaa olla paalle liimattu, ja sen aitouden

HUS:n tehostetun
osastohoidon ja
oikeuspsykiatrian
ylildakari Allan Seppéanen

arviointi on vaikeaa. Vaikeim-
missa tilanteissa ftuomioistuin
lopulta ratkaisee kaiken kaytet-
favissa olevan naytén perusteel-
la, mista on kyse. Tarvittaessa
tekijan syyntakeisuus arvioidaan
mielentilatutkimuksessa.

Kaikkein fuhoisimmat terrori-
iskut eivat synny hetken mie-
ljohteesta tai harhoista. Niita
edeltada usein jopa vuosien
jarjestelmallinen suunnittelu.
Monimutkaisissa iskusuunnitel-
missa on mukana iso joukko
ihmisia eri tehtavissa. Etenkin
iskujen suunnittelijoilla mutta
my®os tekijoilla on yleensa hyvin
vahva ideologinen vakaumus,
joka heidan mielestaan oikeut-
faa aarimmaisenkin vakivallan
kayton.

Yhdistaakd radikaaliin toi-
minfaan liittyvia sitten jokin
psykologinen ominaisuus? Seka
Supon terrorismianalyytikot etta
Seppéanen suhtautuvat ajatuk-
seen epadillen.
"Radikalisoitumista on niin

monenlaista. Terroristiset ryhmat ovat hyvin erilaisia ja
myos niiden sisalla on niin eri tyyppisia rooleja, etta se
on vaistamatta hyvin heterogeeninen porukka.”

Sen sijaan faustalla on usein eristaytymisen, noyryy-
tyksen ja osatfomuuden kokemuksia. Seppasen mukaan
radikalisoitumista voidaankin estaa samoilla keinoilla,
jotka muutenkin tukevat sosiaalista ja psyykkista hyvin-
vointia. Han pitaa tarkeana, ettd ihmiset saadaan inte-
groitua omaan ymparistdonsa ja kouluttautumaan.

Vaikka mielenterveysongelmat eivat ole merkittava
ferrorismin selittaja, Seppanen haluaa fuoda esiin myds
hoitoon paasyn vaikeuteen littyvat riskit.

"On yksiselifteinen fakta, ettd mielenterveyspalveluita
on ajettu lilan alas. Se sisaltaa aina sen riskin, etta meilla
on hoitamatonta psykiatrista problematiikkaa, joka saat-
taa nayftaytya myos vakivaltana.”
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Kiristynyt turvallisuustilanne
korostaa vastatiedustelun

merkitysta

Suomeen kohdistuu jatkuvaa ja laaja-alaista vieraiden valtioiden
tiedustelua. Suojelupoliisin vastatiedustelu vaikeuttaa aktiivisesti vieraiden
valtioiden tiedustelupalveluiden toimintamahdollisuuksia.

Suomeen kohdistuu jatkuvaa ja laaja-alaista vieraiden
valtioiden tiedustelua. Se on hyvin resursoitua ja luon-
teelfaan pitkakestoista. Kiristynyt turvallisuuspoliittinen
filanne ja suurvalfasuhteiden jannitteet todennakdisesti
voimistavat myds Suomeen kohdistuvaa tiedustelua. Vie-
raiden valtioiden tiedustelun tehtavana on hankkia tietoa
Suomen politiikasta, taloudesta, maanpuolustuksesta ja
fieteellis-teknisen tutkimuksen tuloksista. Tiedonhankin-
nan lisdksi osa Suomea vastaan tiedustelua kohdistavista
maista pyrkii vaikutfamaan suomalaiseen poliittiseen
paatdksentekoon ja kansalaismielipiteeseen. Tiedustelu
ja vaikuttaminen kohdistuvat myos jarjestdjen, yritysten,
yliopistojen ja tutkimuslaitosten tiefoon ja toimintaan.
Suomessa on maan kokoon suhteutetffuna varsin suuri
maara ulkomaisten tiedustelupalveluiden henki-
|6stda. Jatkuvaa Suomen kansallista furvallisuutta uhkaa-
vaa fiedustelua tekevat edelleen Iahinna Venajan ja
Kiinan fiedusteluorganisaatiot. Suojelupoliisin vasta-
fiedustelu seuraa jatkuvasti tata toimintaa ja vaikeuttaa
akfiivisesti vieraiden valtioiden tiedustelupalveluiden
foimintamahdollisuuksia.

KAYTOSSA OVAT KAIKKI )
KEINOT AVOIMISTA LAHTEISTA
HENKILOTIEDUSTELUUN

Vieraiden valtioiden fiedustelun tavoitteina on Suomen
politiikan eri osa-alueiden ennakoiminen seka poliitti-
seen paatoksentekoon vaikuttaminen. Naiden favoit-
feiden toteuttamiseksi tiedustelupalvelut hyodyntavat
laaja-alaisesti tiedonhankinnan eri keinoja ja menetelmia,
aina avointen lahteiden seurannasta tietoverkkoihin
murtautumiseen. Kuitenkin edelleen yhtena keskeisena
keinona on pyrkia Idytamaan ja hankkimaan salaisia hen-
kilotietolahteita toimittamaan fietoja, jotka eivat muutoin
olisi saatavilla. Lisdksi vieraiden valtioiden tiedustelu-
organisaatiot pyrkivat hankkimaan avustajikseen henkiloi-
1a, joiden avulla yritetadn vaikuttaa suoraan tai valillisesti
poliittiseen paatdksentekoon ja yleiseen mielipiteeseen.
Yli kaksi vuotta jatkunut koronapandemia ja sen hillit-

semiseksi asetefut rajoitustoimet vaikeuttivat myos vuon-
na 2021 henkildtiedustelun foimintamahdollisuuksia.
Uusien varvayskohteiden kartoittaminen on ollut hanka-
lampaa, koska tilaisuuksia ihmisten kohtaamiseen on ollut
vahan. Tasta huolimatta henkildtiedustelu on jatkunuft,

ja rajoitustoimien hollentamiset ovat saannonmukaisesti
palauttaneet toiminnan normaalitasolle. Matkustamisen
hankaloituminen on rajoittanut erityisesti ulkomaille
lyhyille tehtaville lahetettavien tiedustelu-upseereiden
maaraa ja samalla korostanut ulkomailla sijaitsevien fie-
dusteluasemien merkitysta. Suojelupoliisin havaintojen
mukaan myos sahkopostin ja sosiaalisen median kayttd
ensikontaktfin luonnissa on yleistynyt tiedustelupalvelui-
den foiminnassa.

ULKOMAISEN TIEDUSTELUN
KOHTEET PYSYIVAT ENNALLAAN

- ERITYISESTI SUOMEN MAHDOLLINEN NATO-
JASENYYDEN HAKEMINEN KIINNOSTAA

Vuonna 2021 ulkomainen tiedustelu Suomea vastaan
keskittyi paaosin pitkdakestoisiin kiinnostuksenkohfteisiin.
Tallaisia ovat muun muassa kysymys Suomen mahdol-
lisesta Nato-jasenyyden hakemisesta, ulko- ja turvalli-
suuspoliittiset linjaukset, poliitfinen paatdksenteko ja sen
valmistelu, puolustusvalinehankinnat, Suomen kansain-
valinen softilasyhteistyd, kyberturvallisuus ja -osaaminen,
energiasektori, Suomen edistamat hankkeet arkfisilla
alueilla seka rajaturvallisuushankkeet.

Vengjan fiedustelua Suomessa kiinnostaa erityisesti
Suomen Nato-suhde. Naton laajentumiseen liittyva
jannite ja Suomessa virinnyt Nato-keskustelu aktivoivat
tfodennakoisesti entisestaan tiedonhankintaa Suomen
lahitulevaisuuden aikeista Nato-jasenyyden suhteen.

Muutamat fiedustelupalvelut jatkoivat tiedonhankintaa
myds Suomessa oleskelevista oman maansa foisinajatte-
lijoista ja poliittiseen oppositioon kuuluvista henkilGista.

Suojelupoliisin vastatiedustelun tehtaviin kuuluu myos
kaksikayttotuotteiden laittoman viennin estaminen
eli proliferaatiovalvonta. Suomesta ja Suomen kautta

pyritéan hankkimaan vientivalvonnan alaisia tuotteita,
kuten kaksikayttotuotteita ja joukkotuhoaseohjelmissa
kaytettavaa sensitiivista teknologiaa. Hankintaprosessissa
hyddynnetaan yksittaisia yrityksia ja Euroopassa toimivia
hankintaverkostoja.

Yritykset eivat saa vieda valvonnanalaisia kaksikaytto-
fuotteita EU:n ulkopuolelle ilman vientilupaa. Vienti-
rajoifuksia pyritaan kierfamaan muun muassa yritysos-

toilla, virheellisilla loppukayttajatodistuksilla seka tutki-
musyhteistydlla. Vieraat valtiot pyrkivat vauhdittamaan
hankinnoilla ja ulkomaisella osaamisella asevoimiensa
teknologista kehitysta. Kvanttiteknologia ja kvanttitieto-
koneessa farvittavat komponentit ovat esimerkkeja tek-

nologiasta, jota favoitellaan lansimaista, myos Suomesta.

Suojelupoliisi tekee proliferaatiovalvonnassa tiiviista
yhteisty6ta muiden viranomaisten kanssa.
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Radikalisoituminen verkossa

muuftti Suomen

aarioikeistoa

Aérioikeiston uhka nousi julkiseen keskusteluun, kun Kankaanpaassa
pidatettiin viisi suomalaismiesta vakavista rikoksista epailtyina
loppuvuodesta 2021. Suojelupoliisi on antanut poliisille asiantuntija-

apua poliisitutkinnassa.

Suojelupoliisin erikoistutkija Eero Pietilan mukaan
aarioikeistolaista ferrorismia kannattavan kansainvali-
sen liikkehdinnan rihmat ulotfuvat entista selvemmin
sosiaalisen median alustojen ja viestipalvelujen kautta
myds Suomeen. Suojelupoliisissa Pietild analysoi darioi-
keiston aiheuttamia uhkia kansalliselle turvallisuudelle
muun muassa Suojelupoliisin itse hankkiman tiedon
perusteella.

" Adrioikeistolaisten toimijoiden radikalisoituminen on
tapahtunut verkossa nopeasti parin viime vuoden aika-
na. Henkildiden maara ei ole suuri, mutta se on kasvus-
sa", Pietila arvioi.

Suojelupoliisin analyytikot seuraavat tiiviisti myos alan
akateemista tutkimusta. Aarioikeistoa vuosia seurannut
tutkijatohtori Tommi Kotonen Jyvaskylan yliopistosta
yhtyy Suojelupoliisin arvioon, etta Kankaanpaan ryhman
kaltaisia foimijoita on Suomessa hyvin vahan.
"Kankaanpaan epailtyjen kaltaiset akselerationismia
foteuttavat ryhmat ovat Suomessa marginaalin margi-
naalissa. Niissa piireissa nahdaan, etta poliittisia rat-
kaisuja ei ole. Vain vékivallan avulla voidaan saavuttaa
omia tavoitteita. Niin kutsutut yksindiset sudet tai pienet
susilaumat inspiroituvat muiden onnistuneista iskuista,
mutta ne toimivat yleensa itsenaisesti”, Kotonen sanoo.

PIENRYHMAT EIVAT TOIMI TYHJIOSSA

Aérioikeiston kohonnut uhka on nostettu esiin Suojelu-
poliisin terrorismin uhka-arviossa vuodesta 2020 alkaen.
Sosiaalisen median avulla pistemaisesti aarioikeistoon
linkittyvat iskijat ja maantieteellisesti hajallaan olevaf

kannattajat yhdistyvat |6yhaksi kansainvaliseksi yhteisoksi.

Salassa toimivien yksittaisten henkildiden ja pienryhmien
uhkaa on hankala torjua.
Kotonen korostaa, etta pienryhmat eivat toimi tyhji-

Tekijat jakavat lahinna
nakemyksen nyky-yhteiskunnan
rappiosta ja vakivallan tarpeesta
muutoksen saavuttamiseksi.

Ossa ja niilla on vahintdan nettiyhteys muihin toimijoihin.
Ryhmien selkeita kaskyhierarkioita tai johtajia on Kotosen
mukaan vaikea maarittaa.

"Tekijat jakavat 1ahinna nakemyksen nyky-yhteiskunnan
rappiosta ja vakivallan tarpeesta muutoksen saavuttami-
seksi”, Kotonen ftiivistaa.

lImid nakyy globaalisti yhteiskunnan romahtamista ja
rofusotaa kannattavan akselerationismin ja Siege-kulftuu-
rin levinneisyytena. Amerikkalaisen ideologin kirjoituk-
siin pohjautuva ja darioikeistolaiselta verkkofoorumilta
2010-luvulla alkunsa saanut Siege-kulttuuri ja akselera-
fionistinen ajattelu ovat levinneet verkon kautta ympari
lansimaita.

"Britanniassa Order of Nine Angles -satanismiryhma
linkittyi akselerationismiin, erityisesti Sonnenkrieg
Divisioniin, joka puolestaan kytkeytyi terrorijarjestona
lakkautettuun National Actioniin, Kotonen kertoo toisiin-
sa linkittyvista aariryhmista.”

Aérioikeiston terrorismin uhka ei pelkisty ainoastaan
Siege-kulftuuriin ja akselerationistiseen ajatteluun.
Toimintaympariston ulkopuolella on myds potentiaalisia
iskijoita, jotka perustelevat vakivaltaan turvautumista
esimerkiksi maahanmuuton ja islamin vastustamisella.

Samalla kun aarioikeistolaisen ferrorismin uhka on
korostunut, julkinen ja jarjestaytynyt aarioikeistoliikehdin-
fa on meneftanyt nakyvyyttaan.

"Merkittdvin muutos on uusnatsistisen Pohjoismaisen
vastarintaliikkeen lakkauttaminen syyskuussa 2020. Jar-
jeston lakkautus on vienyt suomalaiselta aarioikeistolta
yhteisen, liiketta maarittavan toimijan, vaikka monet ryh-
mittymat ovat yrittaneet jatkaa samantyyppista foimintaa
uusissa, pienemmissa kokoonpanoissa”, Kotonen kuvaa.

IDEOLOGISET RAJAVIIVAT HAMARTY VAT

Adrioikeistolaisessa toimintaymparistdssd ndhdaan suun-
faus, jossa vakivaltaa kannatffavien toimijoiden ajattelussa
korostuvat yha vaihtelevammat, paikoin ideologisia
rajaviivoja hamartavat, tekijat. Muukalaisvihamielisyys,
maahanmuutfovastaisuus ja valkoisen identiteetin
suojeleminen ovat edelleen aarioikeistolaisen aatteen
keskiossa, mutta naitd peruslahtokohtia tdydennetaan
mitd moninaisimmilla nakemyksilla.

"Toimijat jakavat paapiirteittain yhteisen ajatuksen lansi-
maisen elamantavan ja maahanmuuttopolitiikan epa-
onnistumisesta. Jarjestdjen hajanaisuus johtaa jossain
maarin myos ideologiseen hajaannukseen, mika selittaa
yksittaisten henkildiden hyvinkin erilaisia ideologisia
tulokulmia”, Kotonen kuvailee muutosta.

Kansainvélisesti aarioikeiston keskuudessa ihannoidaan
lansimaista yhteyskuntajarjestysta vastustavia tahoja. Kan-
sainvalisen aarioikeiston piirissa on esimerkiksi osoitettu
sympatiaa Yhdysvaltain vetdytymisen jalkeen Afganis-
fanissa valtaan nousseelle Talibanille. Mydskaan Isilin
kaltaisten aari-islamistisen terroristijarjestojen ihailu ei ole
poissuljettua kaikkein radikaaleimmissa darioikeistopii-
reissa. Yhteiskunnan romahtamista ja rotusotaa kannatta-
van Siege-kulttuurin edustajat ovat yhdistelleet erilaisia
okkultistisia ja ritualistisia nakemyksia kansallissosialismiin

pohjautuvaan eetokseen.

Koronarajoitusten pitkittyminen ja verkossa vietetyn
ajan lisdantyminen ovat luoneet kasvualustaa uusien
henkildiden radikalisoitumiselle.

Pietilan mukaan aarioikeiston rekrytoijat pyrkivat
hyddyntamaan vakaan yhteiskuntajarjestyksen vastaista
ilmapiiria ja foimijoita omiin tarkoitusperiinsa ja niiden
edistdmiseen.

"Yhteiskunnalliset ilmiot, aktfiivinen verkkotoiminta ja
ajoittaiset vakivallanteot viittaavat siihen, efta aarioi-
keistolaisen terrorismin uhka kasvaa fodennakdisesti
edelleen ldhivuosina. Vakavia uhkia eivat ensisijaisesti
muodosta jarjestdaytyneet ja yndenmukaiseen ideologi-
aan sitoutuneet ryhmat, vaan verkkopohjaisesta I6yhasta
yhteisdsta ponnistavat yksittaiset henkilot ja pienryh-
mat", Pietila sanoo.
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Teknologia muovaa
yhteiskuntia — ja Supo pyrkii
ennakoimaan sen kehitysta

Suojelupoliisin tehtavana on pitdaa Suomen valtiojohto ajan tasalla
kansallisen turvallisuuden uhkista. Tiedustelutiedon pitaa olla ennakoivaa,
jotta se auttaa varautumaan tulevaan. Supo pyrkii ennakoimaan myos

teknologian kehitysta.

Teknologinen kehitys on koko ihmiskunnan historian
ajan muovannut yhteiskuntia. Se on kytkeytynyt fiiviisti
my®0s yhteiskuntien turvallisuuskysymyksiin, jofen myos
Suojelupoliisin on kyetftava ennakoimaan teknologian
kehitysta.

Suojelupoliisin ydintehtava on tarjota valtiojohdolle
ennakoivaa ja hyodyllista fietoa kansallisen turvallisuu-
den uhkista paatdksenteon tueksi. Supon raporteissa ei
kerrota vain jo tapahtuneesta, koska tiedon on autettava
uhkiin varautumisessa ennalfa.

Supossa haetaankin vastauksia monimutkaisiin kysy-
myksiin, kuten miten hurjalla laskentateholla raksuttavat
kvanttitietokoneet voisivat muuttaa maailmaa. Entd miten
entistd enemman virtuaalimaailmaan valuva eldama muut-
faa furvallisuusuhkia?

Suojelupoliisi pitaa ylla tietoisuutta kybermaailman
monitahoisista uhkista ja autfaa niihin varautumisessa
yhdessa muiden viranomaisten kanssa.

VIRTUAALINEN JA FYYSINEN MAAILMA
KYTKEYTYVAT YHTEEN

Tulevaisuutta ei tietenkaan voi tasmallisesti ennustaa.
Yhteiskunnalliset iimiot ovat usein arvaamattomia.
Ennakointi onkin vaihtoehtoisten kehityskulkujen
hahmottelua.

Ennakointia tehdaan seka lyhyella etta pidemmalla
aikavalilla. Lyhyen aikavalin arvioissa voidaan puhua
kuukausista, pidemmalle ulottuvat arviot taas ennakoivat
fulevaa jopa viiden tai kymmenen vuoden paahan. Mita
kaukaisemmasta tulevaisuudesta on kyse, sita suurempi
epavarmuus ennakointiin liittyy.

Suojelupoliisissa seurataan myods yhteiskuntiin laa-
jasti vaikuttavia niin sanotftuja megatrendeja ja niiden
vaikutuksia. lImastonmuutos ja kaupungistuminen ovat
esimerkiksi tallaisia laajoja kehityskulkuja, joilla on syvalli-
sia pitkan aikavalin vaikutuksia yhteiskuntiin.

My&s teknologian kehitys on yhteiskuntiin voimakkaas-
fi vaikuttava megatrendi. Tekoalyn kehitys ja esimerkiksi

nopea 5G-tiedonsiirtoverkko vaikuttavat yhteiskun-
fiimme jo nyt. 5G-teknologia mahdollistaa monien
uusien laitteiden, kuten vaikka autonomisten autojen
kytkeytymisen reaaliaikaisesti verkkoon.

5G:ta seuraava 6G kytkee ihmisetkin enfista fiukemmin
verkkoon, kun virtuaalinen ja fyysinen maailma nivoutu-
vat yhteen. Tulevaisuudessa saatamme vuorovaikuttaa
sitfen, etta kattelemme virtuaalisen etalasndolon avulla
keskustelukumppaniamme ja funnemme sen omassa
kadessamme. Kehon ferveystietoja seurataan reaaliaikai-
sesti verkon yli, mika voi mahdollistaa alykkaasti enna-
koivan ferveydenhuollon. Tietoturvan ja yksityisyyden
suojan kysymykset korostuvat entisestaan.

5G- ja 6G-verkkoteknologioihin liittyy myos suoma-
laisen yhteiskunnan turvallisuuden kannalta olennaisia
kysymyksia. On huolehdittava siita, etta yhteiskunnan
foiminnan kannalta valttamaton verkko foimii kaikissa
olosuhfteissa. Enta jos tekoaly hoitaa verkon hallintaa -
miten hoidetaan tietoturvallisesti tekodlyn paivittaminen?
Tai kehen voidaan luotfaa sen paivittamisessa?

Kvanttitietokoneiden ennakoidaan puolestaan
mullistavan yhteiskuntia myohemmin, todennakoisesti
seuraavalla vuosikymmenella. Kvanttitietokoneiden las-
kentateho on moninkertainen verrattuna nykyisiin super-
fietokoneisiin. Kvanttitietokoneilla voitaisiin esimerkiksi
purkaa taman paivan salausalgoritmeilla suojatut viestit.
Ei ole ihme, etta teknologian kehittdmisessa kaydaan
kovaa kilpajuoksua suurvalfojen valilla.

Nykymaailmassa tiefo on yha enemman yksityisten
yritysten hallussa. Datamassoista on tullut merkittava
kilpailun kohde. Autoritaariset valtiot pyrkivat kontrol-
loimaan kansalaisiaan yha tiukemmin datan ja uusien
tfeknologioiden avulla.

ENNAKOINTI VAATII KYKYA TARKASTELLA
ASIOITA MONISTA NAKOKULMISTA

Suojelupoliisin on huomioitava ennakoinnissaan myos
paljon muuta kuin tiukasti oman foimialansa asioita.

Laaja-alainen ajaftelu on ennakoinnissa tarkeaa. Suojelu-
poliisin vahvuus on, ettd virastossa tydskentelee useiden
alojen ammattilaisia, jotka tarkastelevat turvallisuus-
kysymyksia eri nakokulmista. Samassa projektissa voi olla
yhteiskuntatieteilijoita, poliiseja ja it-alan osaajia.

Erityisen haastavaa ennakoinnissa on tulkifa niin
sanoftujen heikkojen signaalien merkitysta. Vaatii erityista
faitoa ennakoida, mika aluksi merkityksettomalta vaikut-
fava tekija yhtakkia muuttaakin kehityksen suuntfaa.

Supo pyrkii kehittamaan ennakointia jatkuvasti

jarjestelmallisemmaksi. Suojelupoliisin analyytikot kayvat
saannollisesti raporttinsa ldpi arvioidakseen, miten
ennakoinfi on onnistunut. Pieleen mennyt ennakointi ei
valttamatta ole epaonnistumisen merkki. Ennakoinnissa
kun on hyvaksyttava, etta tulevaisuus on aina jossain
maarin epavarma.

Ennakointi on aina fasapainoilua - ja riskien punnit-
semista. ltsestaan selvien asioiden ennakoiminen ei ole
hyodyllista, mutta yllattavia kehityskulkuja on vaikeampaa
ennalta nahda.
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Suojelupoliisissa parannetaan
vuorovaikutusta turvallisuus-
selvitysasiakkaiden kanssa

Suojelupoliisin turvallisuusselvitysasiakkaat ovat tyytyvaisia selvitysten
laatuun ja prosessin sujuvuuteen. Uusi asiakkuuspaallikkd Tiina Tuulensuu
haluaa tukea vuorovaikutusta asiakkaiden kanssa.

Suojelupoliisi tekee vuosittain noin 90 000 turvallisuus-
selvitysta ihmisista, jotka paasevat tydssaan kansallisen
furvallisuuden kannalta merkittaviin tiloihin tai salassa
pidettavan tiedon aarelle. Asiakkaita eli turvallisuus-
selvityksia tilaavia fydnantajia on yli 400. Asiakkaista noin
60 prosenttia on viranomaisia ja loput yksityisia yrityksia.
Tata asiakasjoukkoa Suojelupoliisi haluaa palvella hyvin
ja jatkossa vield entista paremmin. Vuonna 2021 turval-
lisuusselvitysyksikossa aloitti tyonsa asiakkuuspaallikkd
Tiina Tuulensuu.

"Asiakkuuspaallikén rekrytointi kertoo mielestani konk-
reettisesti siita, etta Supossa halutaan panostaa entista
enemman asiakas- ja kumppanuustydhon. Tehtavani on
tukea vuorovaikutusta asiakkaidemme kanssa", Tuulen-
SUU 5anoo.

Tyon tueksi Suojelupoliisi kerasi viime vuonna turval-
lisuusselvitysasiakkailtaan palautetta. Sen perusteella
fydantajat ovat eriftain tyytyvaisia muun muassa turvalli-
suusselvitysten laatuun ja prosessin sujuvuuteen.

Yksi kehittamiskohde on asiakasviestinnan selkeys.
Turvallisuusselvityksia koskevat verkkosivut uudistuivat
alkuvuodesta, ja asiakkailta tuleviin kysymyksiin pyritaan
vastaamaan entista paremmin myds asiakaskirjeissa,
seminaareissa ja koulutuksissa.

"Asiakasviestinnan pitaa palvella seka tydnantajia etta
niitd ihmisia, joista selvitys tehdaan. Selkea viestinta
opastaa toimimaan hakuprosessissa.”

Mitd paremmin tydnantaja ifse tuntee prosessin, sita
helpompi hanen on kertoa rekrytoinnin yhteydessa
furvallisuusselvityksesta myds tydnhakijoille.

"Turvallisuusselvitykset ovat
osa sita foimintatapaa,
jolla varmistamme, etta
henkilostomme soveltuu
hoitamaan keskuspankin ja
finanssivalvonnan tehtavia.

"Esimerkiksi turvallisuusselvityksiin liittyva nuhteetto-
muuden seuranta on vield melko funtematon monille
tyonantajille. Nuhteettomuuden seuranta tarkoittaa sita,
etta ihmisen luotettavuutta seurataan tiettyjen rekisteri-
en perusteella koko turvallisuusselvityksen voimassaolo-
aika. Turvallisuusselvitys ei sen ansiosta koske vain aikaa
ennen rekrytoinfia.”

SUOMEN PANKISSA
TURVALLISUUSSELVITYKSET TUKEVAT
MYOS TYONANTAJAKUVAA

Yksi Suojelupoliisin asiakkaista on Suomen Pankki, joka
teettaa vuosittain noin 900-1000 furvallisuusselvitysta
pankkiin ja Finanssivalvontaan rekrytoitavista henkildis-
a seka palvelusopimuskumppaneiden henkildstosta.
Osastopaallikkd Veli-Matti Lumiala kertoo, eftd Suomen
Pankki oli yksi ensimmaisista organisaatioista, joille Suoje-
lupoliisi alkoi fehda turvallisuusselvityksia parikymmenta
vuotta sitten. Turvallisuusselvitykset taydentavat muuta
riskienhallintaa.

"Turvallisuusselvitykset ovat osa sita toimintatapaa, jolla
varmistamme, etta henkiléstomme soveltuu hoitamaan
keskuspankin ja finanssivalvonnan tehtavia. Ne toimivat
ennalta estavasti, kun jo rekrytointi- tai sopimusvaihees-
sa on tiedossa, etta tehtavaan liittyy turvallisuusselvitys.
Toiseksi selvityksissa havaitaan aika ajoin merkityksellista
tietoa, jota ei olisi muuten ollut kdytettavissa”, Lumiala
kertoo.

Lisaksi Lumiala nostaa esiin tydnantajakuvan, jota Suo-
men Pankissa on haluttu tietoisesti rakentaa.
"Turvallisuusselvitys on my®os viesti asiantuntijalle siita,
ettda hanen tehtavansa on tarkea ja jokainen voi meilla
turvallisin mielin tehda omaa tyotaan.”

SAHKOISTA ASIOINTIA ARVOSTETAAN
JA HALUTAAN KEHITTAA

Yha useampi turvallisuusselvitysasiakas hoitaa selvitysten
hakemisen nykyaan sahkodisessa palvelussa. Asiakkaat
ovat palautteen perusteella hyvin tyytyvaisia sahkoiseen

asiointiin, mutta siihen kohdistuu myds eniten konkreet-
fisia uudistustoiveita.
"Asiakkaat toivovat erityisesti parempaa nakymaa oman
organisaationsa turvallisuusselvitysten kokonaisuuteen”,
Tuulensuu mainitsee.

Lumiala toivoo, etfta jatkossa sahkoinen turvallisuussel-
vitysten hakeminen saataisiin liitettya mahdollisimman
fiiviisti Suomen Pankin omiin rekrytoinfiprosesseihin.
"Kasittaakseni sahkoisen asioinnin kasittelyn parantami-
nen onkin talla hetkella tyon alla.”

KUN ON TARVETTA, JUTELLAAN

Tuulensuun mukaan asiakkailta saadun palautteen perus-
feella turvallisuusselvitysprosessissa kiinnitetaan jatkossa
huomiofta erityisesti vuorovaikutukseen. Suojelupolii-
sissa fama farve on tunnistettu laagjemminkin, ja vuo-
rovaikutuksen parantaminen korosfuu Supon uudessa
strategiassa.

"Palautteessa nousee esiin toive mahdollisimman

Suomen Pankin osastopaallikkd
Veli-Matti Lumiala

aktiivisesta vuorovaikutuksesta, asiakkaamme toivovat,
ettda olemme heihin yhteydessa ja tutustumme entista
paremmin heidan toimialaansa.”

Suomen Pankissa turvallisuusselvitysprosessi on hyvin
vakiintfunut eika yhteydenpitoa Suojelupoliisin kanssa
Lumialan mukaan aina edes tfarvita.

"Kun kone kay, ei tule sellaisia erityisia filanteita. Valilla
on sellaisia aikoja vuodesta, ettd on pidempia tydjonoja
ja viiveita, ja silloin on tarvetta yhteydenpitoon. Se on
ollut hyvin luontevaa. Silloin kun on tarvetta, jutellaan.”

Lumialalla on pitka kokemus yhteistyosta Suojelupolii-
sin kanssa, joten han on ndhnyt muufoksen foiminnassa.
Yhteistyota han pitad tarkeana muutenkin kuin turvalli-
suusselvitysten yhteydessa.

"Suojelupoliisi on viime vuosina pystynyt entisestaan
parantamaan yhteistyota koko yhteiskunnan kanssa,
mika varmasti tukee Supon perustehtavaa. Yksi yhteis-
tyon alue on tiedon jakaminen molemmin puolin. Tata
ovat esimerkiksi tilannekatsaukset ja nakemykset turvalli-
suuteen vaikuttavista ilmidista. Niita toivomme lisaa.”
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Suomalaiset luottavat

Suojelupoliisiin

Suojelupoliisi teettdad vuosittain kyselytutkimuksen kansa-
laisten kasityksista Suojelupoliisin toiminnasta. Viimeisin
kyselytutkimus tehtiin 22.11.—3.12.2021. Otos edusti Suo-

men 18-79-vuotiasta vaestoa Ahvenanmaan ulkopuolella.

Suurin osa (89 %) suomalaisista sanoo luottavansa
Suojelupoliisiin joko paljon tai melko paljon. Kaksi
viidesta (40 %) luottaa Supoon paljon, joka toinen (49 %)
luottaa melko paljon.

Luottamus Suojelupoliisiin on lahes yhta vahvaa kuin
vuosi sitten. Vain yksi suomalainen sadasta ei luota
Suojelupoliisin lainkaan.

Samassa futkimuksessa selvitettiin myds sita, kuinka
hyvin Suomessa asuvat ihmiset tuntevat Supon
tehtavat. Tehtavat muuttuivat jonkin verran, kun
fiedustelulainsaadanto tuli voimaan kesalla 2019.

Suojelupoliisin tehtavista parhaiten funnettiin tiedon
hankinta Suomen turvallisuutta vaarantavista uhkista,
terrorismin forjunta seka Suomeen kohdistuvan
vakoilun estaminen. Yli 90 prosenttia vastaajista tunnisti
nama Supon fehtaviksi. Yli 80 prosenttia suomalaisista
fietad myos, etta Supo jakaa tiedustelutietoa
presidentille, hallitukselle ja viranomaisille seka
tekee turvallisuusselvityksia avaintehtaviin valittavista
henkildista.

Ulkomaantiedustelu on yksi Suojelupoliisin uusista
fehtavista, ja se tunnettiin Supon tehtavista heikoimmin
(72 prosenttia vastaajista). Hieman useampi uskoi Supon
forjuvan jarjestaytynytta rikollisuutta, mutta tosiasiassa
se on Keskusrikospoliisin tydsarkaa. Reilu neljannes
vastaajista arveli erheellisesti myds erityisen vakavien
henkirikosten tutkinnan kuuluvan Supolle. Tulokset eivat
ole juurikaan muutfuneet viime vuodesta.

LUOTTAMUS
SUOJELUPOLIISIIN

@® paljion40%
melko paljon 49 %
® ciosaasanoa4 %
@ -ci kovinkaan paljon 6 %
©® cilainkaan1 %

Haastaftelujen kokonaismaara oli
1005. Tulosten virhemarginaali on
+/- 3 prosenttiyksikkoa.
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