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Epavarmassa maailmassa
ainutlaatuiselle tiedolle

on kysyntaa

Vuosi 2020 oli tapahtumarikas jatko Suomen tur-
vallisuusymparistdd monin tavoin mullistaneelle
2010-luvulle. Koronapandemian ohella digitalisaation
nurjat puolet tulivat yha selkedmmin esiin. Aériajat-
felu sai uudenlaisia nakyviakin muotoja eri maissa,
myos Suomessa. Demokratiaa ja avointa lansimaista
yhteiskuntamallia haastetaan vakavasti my&s maissa,
joita on pidetty vakaina demokratioina. Suomessakin
on oltava valppaana, jotta tallaiset kehityskulut eivat
13alla toteudu.

Vuosi 2020 oli ensimmainen kokonainen vuosi,
jonka Suojelupoliisi toimi uusin eduskunnan yksimie-
lisesti hyvaksymin tiedustelutoimivaltuuksin. Supolaisia
on nyt noin 500, ja henkilostdmaara on saavuttanut
fiedustelulakien voimaantulon myota ennakoidun
tason. Uusien toimintatapojen ja tiedustelumenetel-
mien taysimaarainen kayttoonotto jatkuu vield, mutta
Suojelupoliisi alkaa ndyttaa jo varsin monin tavoin
modernilta turvallisuus- ja tiedustelupalvelulta.

Suojelupoliisi toimii alalla, jolla jatkuva uudistumi-
nen on valttamatonta. Toimintaympariston muutosten
ennakointi ja jatkuva kehittyminen ovat onnistumisem-
me edellytyksia. Tiedustelulainsaddanto antoi Suoje-
lupoliisille mahdollisuuden hankkia tietoa kansallisen
furvallisuuden uhkista myds ilman konkreettista rikos-
epailya. Toimivaltuudet ovat osoittautuneet tarpeel-
lisiksi. Niista on ollut hydtya monissa, hyvin erilaisissa
tilanteissa. Nykypaivan Suomen kansallisen turval-
lisuuden uhkat ja valtiojohdon tiedontarpeet eivat
mahdu Suomen rikoslain raameihin. Tama uuden
fiedustelulainsaadanndn saatamisen keskeinen
perustelu on osoitfautunut oikeaksi.

Suojelupoliisille on ehdoffoman tarkeaa kayttaa
foimivaltuuksia aina laillisella tavalla. Toimintaamme val-
vova fiedusteluvalvontavaltuutettu julkaisi kerfomuk-
sen ensimmaisesta foimintavuodestaan kesalla 2020.
Kertomuksen mukaan tiedustelumenetelmien kaytto
Supossa oli kaikilta osin lainmukaista. Myos suomalais-
fen luottamus Suojelupoliisin on noussut ennatykselli-
sen korkealle. Haluamme jatkossakin olla suomalaisten
luottamuksen arvoisia.

Suojelupoliisin paatehtava on kerata, analysoida
ja raportoida ainutlaatuista tietoa asiakkaidemme eli
erityisesti valfiojohdon, virkamiesten ja viranomaisten

paatoksenteon tueksi. Keradmme saannollisesti asiak-
kailtamme palautetta siita, miten hyvin meilta saatu
fieto heita palvelee. Vuonna 2020 keratty palaute oli
varsin myonteista, mutta saimme myos konkreeftisia
kehittamisehdotuksia. Ne ovat meille arvokkaita, kun
kehitdmme jatkuvasti raportointiamme. Asiakkaamme
paasevat aaneen myds tassa vuosikirjassa.

Vuodesta 2020 on mahdotonta puhua mainitsemat-
fa koronaviruspandemiaa. Poikkeusvuosi nakyi myos
Suojelupoliisin tydskentelyssa ja kehityksessa, mutta
heijastui onneksi vain maltillisesti kansalliseen furvalli-
suuteen. Heti kevattalvella 2020 varauduimme monin
keinoin sailyttamaan toimintakykymme pandemian
aikana, eika se olekaan missaan vaiheessa vaarantunut.

Matkustus- ja kokoontumisrajoitukset vaikeufttivat
vieraiden valtioiden henkildtiedustelua Suomessa.
Pienen alkukankeuden jalkeen valtiof korvasivat henki-
|6tiedustelua aiempaa aktiivisemmalla kybervakoilulla.
Henkilotiedustelu ei kuitenkaan ole kadonnut min-
nekaan, ja siksi tassa vuosikirjassakin kerrotaan, miten
agenttien varvays tyypillisesti tapahtuu.

Vuosikirjaan on laadittu artikkeleita, jotka kuvaavat
Suojelupoliisin erilaisia tehtavia. Artikkeleissa muun
muassa ennakoidaan radikaali-islamistisen terrorismin
suuntaa Isilin kalifaatin jalkeen, kerrotaan Suojelupo-
liisin roolista kriittisen infrastruktuurin turvaamisessa,
perehdytaan ulkomaansidonnaisuuksien selvittami-
seen osana furvallisuusselvitysta seka futustutaan
joihinkin uusiin supolaisiin. Vuosikirja sisaltaa tanakin
vuonna paivitetyn terrorismin uhka-arvion. Uhka on
muuttunut enfistda moniulotteisemmaksi, mutta pysy-
nyt fasolla kaksi eli kohonnuft.

Viime aikojen tapahtumat niin Yhdysvalloissa, Vena-
jalla, Valko-Venajalla kuin vaikkapa Sahelin alueella
Afrikassa ovat osoittaneet, kuinka tarkeaa kehityskul-
kujen ennakointi ja vaikutusten arviointi turvallisuuden
kannalta on. Suojelupoliisin kerddmalle ja analysoimalle
ainutlaatuiselle tiedolle on varmasti tilausta. Suomen
valtiojohdolla ja viranomaisilla on oltava paatoksen-
feossa kaytettavissaan mahdollisimman kattava ja
realistinen kuva ympardivasta maailmasta.

Antti Pelttari
Poliisineuvos, Suojelupoliisin paallikkd
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Kalifaatin jalkeen -
minka suunnan radikaali-

islamistinen terrorismi ottaa?

Radikaali-islamistinen terrorismi hakee suuntaansa Isilin niin
sanotun kalifaatin romahtamisen jalkeen. Toiminta saattaa ryhmittya
nopeastikin uuden toimijan taakse, jos olosuhteet ovat otolliset.

Radikaali-islamistinen terroristinen liikehdinta elaa
parhaillaan eraanlaista efsikkoaikaa. 2010-luvun kes-
keiseksi ilmidksi nousi terroristijarjesto Isil, joka hou-
kutteli kymmeniatuhansia vierastaistelijoita ja valtasi
laajoja alueita Syyriassa ja Irakissa.

Isilin vetovoima on heikennyt sen jalkeen, kun jar-
jestd menetti alueensa Syyriassa ja Irakissa alkuvuonna
2019. Ideologian kannattajat ja heidan verkostonsa
eivat ole kadonneet minnekaan. Radikaali-islamistisen
ferrorismin uhka on yha ennallaan, mutta toimintfa
hakee uutta suunfaa.

Toiminta voi kanavoitua nopeastikin uuteen ryhmit-
fymaan, kun olosuhteet ovat oikeat. Syyrian ja Irakin
konfliktiin kytkeytynyt Isilin vetovoima osoitti sen.

Uusien konfliktien syttyminen tai nayttavat terrori-
iskut voivat vahvistaa nopeastikin terroristisia toimi-
joita. Johtajuustyhjiota tayttamaan voi nousta uusi
fai jokin vakiintunut foimija, kuten terroristijarjestod
al-Qaida. Kansainvaliset tapahtumat vaikuttavat
radikaali-islamistiseen liikehdintadn merkittavasti.

Konfliktialueelta palaavat
vahvistavat verkostoja

Euroopassa radikaali-islamistiset foimijat eivat enaa
fulevaisuudessa ole valttamatta kiinnittyneita yhteen
organisaatioon. He voivat kannattaa yleisemmin radi-
kaali-islamistista ideologiaa ja saaftavat hyddyntaa niin
al-Qaidan kuin Isilin propagandamateriaaleja.

Euroopassa ja Suomessa verkostoja on vahvistanut
muun muassa Syyrian ja Irakin konfliktin poikkeuksel-
lisen suureksi kasvanut vierastaistelijailmio. Alueelta
palaavat vahvistavat radikaali-islamistisia verkostoja
Euroopassa. Isilin alueella on syntynyt rajat ylittavia
fuftfavuuksia ja monimutkaisia perhesuhteita.

On todennakaista, efta suurin osa palaajista jatkaa
radikaali-islamistista toimintaa, vaikka joukossa on
pettyneitakin palaajia.

Syyrian ja Irakin konflikfialueilta palanneiden vai-

kutus terroristiseen liikkehdintadn nahdaan vasta
tulevaisuudessa. Jos palaaja ei ole irtautunut
ideologiastaan, han saattaa aktivoitua foimimaan
pitkankin ajan kuluttua. Aktivoitumiseen voivat vai-
kuttaa monenlaiset syyt — tapahtumat maailmalla
tai henkilokohtaisessa elamassa.

Ylisukupolvinen radikalisaatio
huolestuttavana ilmiona

Vierastaistelijailmio ja ajatus kalifaatista oli merkit-
favassa roolissa 2010-luvun varvaysfoiminnassa.
Talla hetkella varvaamisella pyritaan vahvistamaan
kotoperaisia verkostoja. Konfliktialueiden sijaan
kannustetaan toimimaan Euroopassa esimerkiksi
fukitoiminnan tehtavissa.

Radikaalia ideologiaa pyritaan elamaan todeksi
Euroopassa. Verkostot pyrkivat kasvatfamaan kan-
natftajakuntaa levittamalld lansimaisten arvojen vas-
faista ideologiaa ja maailmankuvaa yhteiskunnassa.

Radikaali-islamistiset verkostot eivat kehity vain
vierastaistelijailmion ymparille. Olennainen rooli
on kotoperaisella radikalisaatiolla.

Huolestuttava ilmid on ylisukupolvinen radikali-
soituminen. Suomessa on perheitd, joissa radikali-
soituminen on kulkeutunut jo kolmanteen suku-
polveen. Lapset saattavat kasvaa pienesta pitaen
radikaalissa ymparistossa.

Radikaalien verkostojen vahvistumista on ennal-
taehkaistava. Pahimmassa fapauksessa Suomessa-

kin syntyy verkostoja, joissa eletaan radikaalissa rin-

nakkaistodellisuudessa, josta on vaikeaa irtautua.

Jihadistit katkeytyvat
internetin syévereihin
Isil edusti murrosta digitaalisessa radikaali-

islamistisessa liilkehdinnassa. 2000-luvun alun
nakyvin foimija al-Qaida jakoi johtajiensa pitkia

saarnoja aaninauhoina ja oli hyvin valikoiva jasentensa
rekrytoinneissa.

Isil teki propagandasta ja radikaali-islamistisesta
foiminnasta saavutetfavampaa. Isilin propaganda oli
aivan uudessa mittakaavassa kaikkien Idydettavissa
funnetuimmilla sosiaalisen median alustoilla. Alustat
ovat tiukentaneet linjaansa suhteessa terroristiseen
propagandaan, mutta siihen puuttuminen on haasta-
vaa jo pelkastaan materiaalin maaran vuoksi.

Radikaali-islamistiset toimijat hyddyntavat ketterasti
erilaisia alustoja Tikfokista Jodeliin. Terroristijarjestot
saatftavat kayttaa esimerkiksi kryptovaluuttoja
rahoitustoiminnassa.

Isil fuoftaa yha propagandaa useilla eri kielilla.
Jarjesto pyrkii inspiroimaan kannattajiaan vakivaltaisiin
iskuihin, joilla se saa huomiofa.

Nyt propagandatoiminta on kuitenkin katketym-
paa. Jarjestaytyneemmat toimijat ovat siirtyneet takai-
sin suljetummille foorumeille, joille hakeutuminen
vaatii jo enemman.

Yha keskeisempaan asemaan ovat nousseet
ideologian kannaftajat. He tuottavat materiaalia

itsenaisesti. Propagandatoiminta tarjoaa heille
mahdollisuuden osallistua aktiivisesti toimintaan.

Radikaali-islamistinen ja darioikeistolainen
terrorismi toistensa kirittdjina

Huolestuttava kansainvalinen kehityskulku on ollut
radikaali-islamistisen ja aarioikeistolaisen terrorismin
vaikutus toisiinsa.

Muslimivaestd on ollut darioikeistolaisten iskujen
kohteena maailmalla. Uudessa-Seelannissa tapahtu-
neen aarioikeistolaisen Christchurchin iskun jalkeen
radikaali-islamistisessa propagandassa on esiintynyt
kehotuksia isked &arioikeistoa vastaan. Aarioikeistolaiset
foimijat ovat hyodyntaneet propagandassa radikaali-
islamistisia iskuja. Huolena on, etta aari-ideologiat
ruokkivat toisiaan vastaan vakivaltaa Euroopassa.

Eurooppalaisen terrorismin trendit rantautuvat
Suomeen usein hieman viiveelld ja pienemmassa mit-
fakaavassa. Kansainvalinen verkostoituminen, turvalli-
suustietoisuus ja digitaalisen maailman hyddyntaminen
ovat yhteista terrorismille ideologiaan katsomatta.
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Airioikeistolainen terrorismi
muodostaa merkittavan
uhkan lansimaissa

Aérioikeistolaisen terrorismin kasvanut uhka nakyy myos Suomessa.
Verkkoymparistolla on keskeinen rooli ideologian levittamisessa.

Aérioikeistolaisen terrorismin uhka on voimistunut
lansimaissa. Viime vuosien huolestuttava kehitys on
nakynyt useina tofeutuneina iskuina, paljastuneina
iskuhankkeina, pidatyksina ja tuomioina.
Merkittavimman uhkan muodostavat yksittaiset
foimijat ja pienryhmat. Avoimesti toimivien aarioi-
keistolaisten lilkkeiden merkitys osana viimeaikaisia
ferroristisia iskuhankkeita on sen sijaan ollut vahainen.
Iskuihin pyrkivat henkilot toimivat harvemmin naky-
vasti, vaan pyrkivat painvastoin salaamaan toimintansa.
Vuosina 2014-2019 aarioikeistolaisten iskujen ja
niiden vaatfimien kuolonuhrien maara moninkertaistui
lansimaissa. Adrioikeistolaisia ferrori-iskuja on tapahtu-
nut muun muassa Yhdysvalloissa, Kanadassa, Uudes-
sa-Seelannissa, Saksassa, Britanniassa ja Norjassa.
Erityisen synkka oli vuosi 2019, jolloin nahtiin
useita laajamittaisia, aseellisia iskuja. Naista vakavin oli
Uuden-Seelannin Christchurchissa kahtfeen moskei-
jaan kohdistunut terrori-isku, joka vaati 51 kuolonuhria.
Vuosi 2020 oli sen sijaan fofeutuneiden iskujen
nakokulmasta rauhallisempi. Ainoa laaja vakivallanteko
fapahtui helmikuussa, kun Saksan Hanaussa 43-vuotias
mies surmasi 10 ihmista ja lopuksi itsensd maahan-
muuttovastaiseen motiiviin perustuneessa aseellisessa
hydkkayksessa. Useita iskuhankkeita kuitenkin paljastui
myos vuoden 2020 aikana.

Iskukohteet ja viholliskuva perustuvat
vahvasti muukalaisvihamielisyyteen

Aarioikeistolaisten terroristien kohteiksi joutuvat
ensisijaisesti etniset ja uskonnolliset vahemmistot.
Laajamiftainen vékivalta on viime vuosina kohdistunut
erityisesti islaminuskoa fai juutalaisuutta edustaviin
ryhmiin ja symbolisiin kohteisiin, kuten moskeijoihin
fai synagogiin.

Suurten ihmisjoukkojen lisaksi liberaalin maahan-
muuttopolitiikan kannattajiksi profiloituneet yksittaiset
henkilot ovat valikoituneet aarioikeistolaisten isku-
hankkeiden kohteiksi. Euroopassa on nahty useita
vakivallantekoja ja iskusuunnitelmia, jotka ovat kohdis-

tuneet maahanmuuttomyonteisiin poliitikkoihin.

Aafteellisesti aarioikeistolaiset iskut perustuvat
esimerkiksi islaminvastaisuuteen, antisemitismiin tai
yleiseen maahanmuuttovastaisuuteen.

Yksi huomionarvoisista aarioikeistolaisten terroris-
fien aatteellisista vaikuttimista on niin sanottu vaes-
tdnvaihtoteoria. Tama salaliittoteoreettinen viitekehys
nojaa ajatukseen maahanmuuton ja monikultfuurisuu-
den muodostamasta perustavanlaafuisesta uhkasta
lansimaiselle valkoiselle vaestdlle. Vaestdnvaihtoteo-
riaan nojautuvat nakemykset ovat korostuneet useassa
aarioikeistolaisessa terrori-iskussa.

Aiemmat iskut ja verkkoymparisto
vaikuttavat darioikeistolaisen
terrorismin ilmenemiseen

Aarioikeiston uhkaan vaikuttaa olennaisesti aiempien
terrori-iskujen ja niiden tekijoiden inspiroiva vaikutus.
Tama nakyi korostuneesti Christchurchin terrori-
iskussa. Iskun tekija sympatisoi avoimesti propagan-
dassaan aiempia aarioikeistolaisia vakivallantekoja ja
nousi itse tekonsa jalkeen merkittavaksi innoittajaksi
aarioikeiston keskuudessa. Christchurchin iskua on
seurannut viisi siita inspiroitunutta vakivallantekoa, ja
lisaksi useita iskuhankkeita on paljastunut.

Kansainvalisella verkkoymparistolla on huomattava
rooli &drioikeistolaisen aatteen levidmisessa. Aari-
oikeiston suosimilla sosiaalisen median alustoilla toimi-
jat myos verkostoituvat keskenaan, levittavat terroristis-
fa propagandaa ja yllyttavat toisiaan vakivaltaisuuksiin.

Useissa fapauksissa aarioikeistolaiset terroristit ovat
jakaneet iskuihinsa liittyvaa propagandaa nailla alus-
toilla ja saaneet osakseen hyvaksyntaa. Verkon kautta
on syntynyt I&yhia kansainvalisia aarioikeisto-
ryhmittymia, joita on luokiteltu Britanniassa myds
terroristijarjestoiksi.

Liikehdinnan sisaisten tekijoiden ohella aarioikeis-
tolaisen ferrorismin uhkaan vaikuttavat maahanmuut-
totilanteen, talouskehityksen tai koronakriisin kaltaiset
lagjat yhteiskunnalliset muuttujat.

Vaikka koronaviruspandemian aikana aarioikeisto-
laisten terrori-iskujen maara on vahentynyt, korona-
rajoitusten ja yhteiskunnan sulkeutumisen myota
lisdantynyt internetin kayttod seka aarioikeiston aktii-
vinen verkkotoiminta ovaf luoneet kasvualustaa yha
uusien henkildiden radikalisoitumiselle.

Airioikeiston uhka ulottuu Suomeen

Globaalisti merkittavimman terrorismin uhkan muo-
dostavat edelleen radikaali-islamistiset toimijaf, mutta
viime vuosina nahty kehitys on vaistamatta johtanut
turvallisuusviranomaisten kasvavaan huomioon aari-

oikeistoa kohtaan. Suojelupoliisi on useiden muiden
lansimaisten turvallisuus- ja tiedustelupalveluiden
tapaan fuonut esille darioikeiston korosfunutta uhkaa.

Vaikka Suomi on saastynyt aarioikeistolaisilta terrori-
iskuilta, huolestuttava kansainvalinen kehitys ulottuu
myds kotimaahan. Suojelupoliisi on tunnistanut
aarioikeistolaista terrorismia kannattavia tai
sympatisoivia henkil6itd, ja terrorismin torjunnan
kohdehenkildiden joukossa on aarioikeistolaisia
foimijoita.

Myos Suomessa aarioikeiston kansainvalinen verk-
koymparistd on huomattava kasvualusta yksittaisten
foimijoiden ja pienryhmien radikalisoitumiselle.
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Terrorismin uhka-arvio

Aérioikeistolaisen terrorismin uhka on kasvanut. Vierastaistelija-
ilmid on lisannyt Suomen radikaali-islamististen toimijoiden
kansainvalisia yhteyksia. Terrorismin uhkataso on edelleen tasolla

kaksi eli kohonnut.

Terrorismin uhka Suomessa on Suojelupoliisin arvion
mukaan neliportaisen asteikon fasolla kaksi eli kohon-
nut. Uhkataso on sailynyt ennallaan viime vuoteen
verrattuna, mutta darioikeiston tilannekuva on aiem-
paa huolestuttavampi.

Suurimman terrori-iskun uhkan aiheuttavat aarioi-
keistolaista fai radikaali-islamistista ideologiaa
kannattavat yksittaiset toimijat tai pienryhmat. Toden-
nakdisimpia ovat yksinkertaisesti toteutettavat iskut ja
helposti saatavilla olevat tekovalineet, kuten tera-
aseeft ja ajoneuvot, mutta myds ampuma-aseiden
ja rajahteiden kayttdé on mahdollista. Konfliktialueilla
foimivien terroristijarjestdjen ulkomailta kasin jarjesta-
mien iskujen uhka on matala Suomessa.

Suomessa on merkittavaa terrorismin tukitoimintaa.
Terrorismin torjunnan kohdehenkildiden lukumaara
on noin 390. Maarassa ei ole viime vuoteen verrat-
funa tapahtunut merkittavaa muutosta. Moni kohde-
henkil® on saanut aseellista koulutusta, osallistunut
aseelliseen konflikfiin tai ilmaissut halua osallistua
aseelliseen toimintaan. Kohdehenkildiden lista ei ole
pysyva, vaan sille lisataan ja silta poistetaan henkildita
jatkuvasti.

Airioikeiston uhka on kasvanut

Ajrioikeiston uhka on voimistunut Suomessa.
Suojelupoliisi on funnistanut aarioikeistolaisia toi-
mijoita, joilla on kyky ja motivaatio terrori-iskun
foteuttamiseen.

Lansimaissa aarioikeistolaisen terrorismin uhka on
nakynyt viime vuosina useina iskuina ja iskuhankkeina.
Tyypillisesti terroristisen uhkan muodostavat henkilot
eivat kuulu jarjestaytyneisiin aarioikeistoryhmiin.

Kansainvalisesti seka aarioikeistolaiset iskijat efta
ferroristista toimintaa kannattavat [6yhat ryhmittymat
ovat aktiivisesti hyodyntaneet internetia propagan-
dan levittamiseen, rekrytointiin ja verkostoitumiseen.
My&s Suojelupoliisin funnistamat aarioikeistolaiset
kohdehenkilot kytkeytyvat tyypillisesti osaksi aarioike-
isfon kansainvalista verkkoymparistoa.

Vierastaistelijailmio on lisannyt Suomen
radikaali-islamististen toimijoiden
kansainvalisia yhteyksia

Radikaali-islamistisen terrorismin uhka on sailynyt
aiemmalla tasollaan. Terroristijarjestd "Islamilaisen
valtion" (Isil) foimintakyky on heikentynyt sen huip-
puvuosista, mutta jarjestd toimii edelleen aktiivisesti
konfliktialueilla Lahi-idassa, Afrikassa ja Aasiassa. Isil
kykenee edelleen inspiroimaan kannattajiaan, ja se
pyrkii toteuttamaan iskuja myos Euroopassa. Myds
Suomi esitetaan Isilin propagandassa vihollismaana.

Terrorismin torjunnan kohdehenkildiden enem-
mistolla on kytkoksia radikaali-islamismiin. Suomen
radikaali-islamistiset verkostot ovat monietnisia ja
ylisukupolvisia. Vierastaistelijailmié on lisannyft ja
vahvistanut Suomen radikaali-islamististen foimijoi-
den kansainvalisia yhteyksia. Syyrian konfliktialueelta
ja siella sijaitsevalta al-Holin leirilta palasi Suomeen
vuonna 2020 useifa henkiloita.

Suurin osa konfliktialueelta palaavista todenna-
koisesti jatkaa toimintaansa radikaali-islamistisissa
verkostoissa, esimerkiksi rekrytoimalla ja levittamalla
aari-ideologiaa. Suojelupoliisi arvioi konfliktialueilta
palaavien henkildiden muodostavan lyhyella ja pit-
kalla aikavalilla uhkan kansalliselle turvallisuudelle.

Suojelupoliisi seuraa dadrivasemmistolaisen
lilkehdinnan ja PKK:n muodostamaa uhkaa

Suojelupoliisi seuraa ja arvioi myds aarivasemmis-
tolaisen liikehdinnan seka EU:n terroristijarjestoksi
luokitteleman Kurdistanin tyovaenpuolueen (PKK)
kansalliselle turvallisuudelle muodostamaa uhkaa.
Suomessa - ja laajemmin Euroopassa — PKK on
keskittynyt aktiiviseen toimintansa tukemiseen kur-
dialueilla. Suomesta on myds matkustanut Syyrian
konfliktialueelle muutamia vapaaehtoisia, jotka ovat
liittyneet kurditaustaisiin aseellisiin jarjestoihin ja osal-
listuneet alueella taisteluihin.

Koronaviruspandemialla ei ole ollut
vaikutusta kansalliseen uhkatasoon

Koronaviruspandemiaan liittyvat rajoitukset ovat
vahentaneet potentiaalisten iskukohteiden, kuten
julkisten kokoontumisten ja massatapahtumien,
maaraa. Siita huolimatta terrori-iskuja tfapahtui seka
Euroopassa ettd sen ulkopuolella vuonna 2020. Kan-
sallisesti pandemialla ei ole ollut vaikutusta terroris-
min uhkafasoon.

Terroristiset toimijat ovat hyddyntaneet pandemiaa
propagandassaan viholliskuvien vahvistamiseksi.
Radikaali-islamistit ovat luoneet kuvaa pandemiasta
kostona vaarauskoisille, ja darioikeistossa tilanne on
nahty mahdollisuutena kiihdyttaa yhteiskuntajarjes-
fyksen romahdusta.

Kansainvaliset tapahfumat voivat
inspiroida iskujen tekemiseen

Kansainvaliset ja turvallisuuspoliittisesti merkittavat
fapahtumat seka niiden saama mediahuomio voivat
foimia laukaisevana tekijana terrori-iskuille. Esimerkiksi
loppuvuonna 2020 Ranskassa Muhammed-
pilapiirroksiin liittyva vastakkainasettelu mobilisoi
yksittaisia toimijoita vakivallantekoihin.

Tiedot fapahtuneista iskuista ja iskujen tekijdista
manifesteineen levidvat nopeasti sosiaalisessa

Terrorismin uhka

Suojelupoliisi paivittaa vahintaan kerran \
vuodessa terrorismin uhka-arvion. Arvion
farkoitus on farjota ajantasainen ja parhaa-
seen fietoon perustuva tilannekuva )
terrorismitilanteesta Suomessa.

Terrori-iskut ovat ferrorismin vakavin ja
nakyvin ilmenemismuoto. Euroopassa valta-
osa suunnitelluista iskuista jaa tfoteutumatta
viranomaisten terrorismin torjunnan
ansiosta. Huomattava osa terroristisesta
toiminnasta on kuitenkin vaikeasti
havaittavaa rikollisuutta, joka muodostuu
erilaisista ferrorismin fukitoimista.

;
Terrorismin tukitoimia ovat esimerkiksi
vakivaltaan oikeuttavan propagandan
laatiminen ja levittaminen sekd muidep
ihmisten kannustaminen terrorististen’
foimijoiden tukemiseen.

mediassa ja viestisovelluksissa. Iskut ja niihin liittyva
propaganda voivat inspiroida etenkin yksittaisia
henkiloita vastaavien iskujen tekemiseen lyhyellakin
aikajanteella.

Valtiollisiin ja symboliarvoltaan merkittaviin koh-
teisiin, ajankohtiin ja tapahtumiin voi liittya yleista
uhkatasoa korkeampi terrorismin uhka. Suomalaiset
voivat joutua lansimaita vastaan suunnattujen iskujen
kohteiksi myos ulkomailla.

UHKATASOT

Uhkatasolla kuvaillaan Suomeen ja Suomen infressei-
hin kohdistuvaa terrorismin uhkaa. Tason arvioinnissa
huomioidaan saatavilla oleva tiedustelutieto, terroris-
fijarjestdjen tai niihin kytkdksissa olevien henkildiden
ja ryhmien foimintakyky ja motivaatio seka mahdollis-
fen iskusuunnitelmien aikajanne.

TERRORISMIN UHKA SUOMESSA

4. Erittain korkea

2. Kohonnut

1. Matala

CTN

iy '
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Salaisuuksia,

pitkajanteisyytta ja kirjavia
taustoja — uudet supolaiset

kertovat tyostaan

Suojelupoliisissa aloitti 105 uutta tydntekijaa vuonna 2020. Kolme
heista kertoo, millaista Supossa tydskenteleminen on. Kaikkien
tydntekijoiden nimet on muutettu heidan suojaamisekseen.

TIMO

Virastotyota kiinnostavalla kierteelld
Suojelupoliisin tutkijat paasevat kasiksi ainutlaatui-
seen tietoon. Tutkijan tyd vaatii kykyd hahmottaa
olennainen isoista tietomaarista.

Kun paaministeri tai tasavallan presidentti saa kasiinsa
salaisen tiedusteluraportin, saaftaa kirjoittajana olla
Timo. Han tydskentelee tutkijana tiedusteluyksikdssa.

Timo hyoddyntaa tydssaan alansa tutkimustietoa ja
seuraa median kaltaisia avoimia lahteita. Supon tutkijan
Ty poikkeaa tavallisesta asiantuntijatyosta erityisten
fietolahteiden vuoksi. Supo saa tiedustelutiefoa omalla
fiedonhankinnallaan tai esimerkiksi kansainvalisilta
kumppaneiltaan.

Yhdistelemalla kaikkea tata tietoa Supon tutkijat pyr-
kivat farjoamaan paattajille mahdollisimman laadukasta
fietoa paatdksenteon tueksi.

"Toinen tydn erityispiirre on se, etta tiedustelussa
katse on aina kohti tulevaa. Emme siis raportoi vain
jo tapahtunutta, vaan yritimme ennakoida myos sita,
mita tulevaisuudessa on ehka odotetfavissa”, Timo
kuvailee.

Supon tutkijalta vaaditaan Timon mukaan analyytti-
syytta ja kykya hahmottaa isoja kokonaisuuksia. Jatku-

vasta tietotulvasta on osattava poimia esiin olennainen.

Supon tutkijan pitaa olla valmis syventamaan jatkuvasti

erityisosaamistaan, mutta myos oppimaan uutta.

"Kirjoittamistaito on tassa tehtavassa tarkeaa.
Valilla pitaa tuottaa hyvin nopeastikin ymmarrettavia
raportteja.”

AINUTLAATUINEN TIETO TEKEE TYOSTA
KIINNOSTAVAN

Timo on opiskellut yhteiskuntatieteita yliopistossa.
Hanen opintoihinsa kuului paljon myds venajan
kieleen ja kulftuuriin liittyvia opintoja. Valmistut-
fuaan Timo tydskenteli toisessa valtion virastossa
asiantuntijatehtavassa.

Supo kiinnosti Timoa, jofen han ehti seurailla
viraston tyopaikkailmoituksia tovin ennen kuin sopiva
fehtadva osui kohdalle. Supo oli ulkopuolelta katsottu-
na hieman salamyhkainen.

"Olin ehtinyt jo tydskennella valtiolla, joten ajatte-
lin, etta tyoskentely on jossain maarin samanlaista,
mutta hdystettyna kiinnostavalla kierteella. Se on
osoittautunut todeksi.”

Salaisuudet ovat Timon mukaan Supossa tydsken-
felyn haastava ja hyva puoli. Haastavaa on, ettei tyds-
fa ei voi puhua juurikaan perheen tai ystavien kanssa.

"Salassa pitdmisen toinen puoli on se, etta paasee
kasiksi fietoon, joka ei ole kaikkien saatavilla. Se tekee
fasta tyosta kiinnostavaa", Timo kuvailee.

JENNI

Terrorismin forjunta vaatii yhteistyokykya
ja vaatimattomuuttakin

Etsiva Jenni kuvailee ty6taan Suojelupoliisissa
merkitykselliseksi. Poliisina hankituista vuorovaiku-
tustaidoista ja rauhallisuudesta on ollut terrorismin
torjunnassa hyotya.

Jenni tydskentelee efsivana Suojelupoliisin terroris-
min forjunnan yksikdssa. Jennin paivittaisiin tehtaviin
kuuluu terrorismin forjuntaan liittyvaa tiedonhankintaa
ja tiedustelutehtavia.

Tyd vaatii hyvia vuorovaikutustaitoja ja kykya toimia
ryhmassa. Tilanteet voivat vaihdella tdissa nopeastikin,
Jenni kuvailee. Han kertoo haaveilleensa Supossa
ty&skentelysta jo pidempaan.

"Vaikka olen faustaltani poliisi, minulla ei ollut fark-
kaa kuvaa talon tfoiminnasta. Mielikuvani oli salaperai-
nen, mutta samaan aikaan pidin Supoa arvostettavana
ja arvovalfaisena fahona.”

Ennen paatymistaan Suojelupoliisiin Jenni teki uraa
rikostorjuntasektorilla. Suojelupoliisissa poliisina tyos-
kentely on Jennin mukaan erilaista verrattuna hanen
aiempiin tehtaviinsa. Supossa tydntekijat eivat nay
samalla tavalla tavalliselle kansalaiselle. Jenni kuvailee
poliisina hankitun ammattitaidon autfavan kuitenkin
hanen nykyisissa tehtavissaan.

JUKKA

"Poliisina olin oppinut vuorovaikutustaitoja ja rau-
hallista suhtautumista asioihin riippumatta siita, mita
tulee eteen”, Jenni kuvailee.

SUOJELUPOLIISISSA ONNISTUMISISTA

El VOl HUUDELLA

Jenni pyrkii tydssdan hankkimaan ennakoivaa ja mer-
kityksellista tiedustelutietoa terrorismiin kytkeytyvista
iimiocista. Tydtehtavat vaativat usein myos tarkkuutta
ja pitkdjanteisyytta — pikavoittoja on harvoin tarjolla.
Suojelupoliisissa tydskenteleva ei voi puhua onnistu-
misistaan talon ulkopuolella.

"Ehka taalla vaaditaan fiettyd noyryytta ja vaati-
mattomuutta myos. Taalla tyoskennellessa ei haeta
kunniaa yksilolle."

Suojelupoliisin tyontekijana ei voi puhua tyostaan
edes laheisimpiensa kanssa. Poliisina Jenni kertoo
fottuneensa jo aiemmin siihen, eftei tdista voi
puhua. Suojelupoliisissa tydskennelldan raskaiden
ja vakavien asioiden parissa, mutta hyva tydyhteisd
fasapainoftaa.

Jenni kuvailee Suojelupoliisissa tydskentelyn tun-
fuvan hyvin merkitykselliselta.

"Varmaan siihen liittyy tiettya isanmaallisuutta.
Halua tehda toita sen eteen, ettd Suomi olisi turvalli-
nen paikka asua.”

Ainutlaatuisia ja merkityksellisia tehtavia
Suojelupoliisi oli digitaalisissa palveluissa tyoskente-
leville Jukalle ammatillinen hyppy tuntemattomaan.
Han kuvailee ty6tehtavidan ainutlaatuisiksi.

Jarjestelmaasiantuntija Jukka oli tehnyt vuosien uran
koodaamisen ja ohjelmistoarkkitehtuurin parissa yksityi-
sella puolella. Jukka oli kouluttautunut tydtehtaviensa
ohessa tietoturva-asioissa ja efsi tyota, jossa paasisi
hyodyntamaan uutta osaamistaan paremmin.

Kun futfava vinkkasi Supon kiinnostavasta hakuil-
moituksesta, han paatti hakea paikkaa. Jukka sai vime
metreilla kilpailevan tarjouksen eraasta yrityksesta.

"Piti paattad, ryhdynkd konsultiksi vai hyppaankd
lahes taysin tuntematfomaan. Supon hakuilmoituksessa
ei voitu kertoa kaikkea tydnkuvastani. Ajattelin, etta naita
paikkoja ei ole aina auki, kun taas konsulttihommiin voin
palata aina.”

Nyt Jukka tydskentelee Suojelupoliisin digitaalisis-
sa palveluissa. Tydssaan Jukka paasee pureutumaan
erilaisten fietojarjestelmien ja -verkkojen tietoturvan
arviointiin.

Jukan mukaan Suojelupoliisissa paasee tekemaan
asioita, joita ei muualla voisi tai edes saisi tehda.

"Tehtavat ovat ainutlaatuisia. Tassa lyhyessa ajassa

olen jo paassyt tekemaan asioita, joita en kuvitellut paa-
sevani tekemaan.”

Toisaalta foiminnan laillisuufta mietitaan Jukan mukaan
paljon enemman kuin yksityisella puolella. Suojelupoliisin
fehtava on forjua kansallisen turvallisuuden uhkia. Kaiken
foiminnan on oltava tarkoin valvottua ja lailla perusteltua.

MONISTA ERI TAUSTOISTA TULEVAT
TYOSKENTELEVAT YHDESSA

Jukka huomauttaa, etta Supossa on tdissa todella
monenlaista vakea - paljon muitakin kuin ohjelmoijia.
Myds ikahaitari on iso. Samassa projektissa tai operaa-
fiossa voi olla mukana ihmisia hyvin erilaisista taustoista.
Tyd vaatii vuorovaikutustaitoja ja kykya tydskennella
ryhmassa.

"Asioita on pystyttava selittamaan monella eri tasolla.
Pitaa olla avoimin mielin ja kyeta oppimaan uutta.”

Myos pitkdjanteisyys on Jukan mukaan hyodyksi
Supossa. Hyvan tydn tulokset saattavat nakya todella
pitkan ajan paasta.

Jukka kuvailee Supon osoittautuneen rennommaksi
tydpaikaksi kuin han etukateen olefti. Myds han kuvaa
tyotaan poikkeuksellisen merkitykselliseksi.

"Suojelupoliisissa ei tarvitse pohtia, miksi tyota teh-
daan”, han sanoo.
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Suojelupoliisi lukuina 2020

Henkilosto »

Naisia 41 % Keski-ika 42 [l 3 vuotta

505

supolaista

Turvallisuusselvitykset

2020 *Henkilsta ei tarvitse aina
LAAJAT 567 Kaikki yhteensa tehda uutta selvitysta hanen
88 349 tydtehtaviensd vaihtuessa.

PERUSMUOTOISET 31 385

Jos henkildlla on jo voimassa
oleva selvitys, uusi hakemus
voidaan liittad aiempaan
selvitykseen.

2019
LAAJAT 391 Kaikki yhteensa
68 895
PERUSMUOTOISET 26 576
Talous
Yht. Yht. Yht. Yht. Yht.
KAYTETTY RAHOITUS 50 Me 28,0 M€ 35,0 M€ 35,8 M€ 50,9 M€ 50,8 M€
TILIVUOSITTAIN
(miljoonaa euroa) 50 M€ —
40 M€ L
— 30 M€ 391 29 —
Tilivuoden toteutuneet tuotot
20 M€ — 30,5 30,5 L
24,8
Tilivuonna kaytetty talousarviora- 10 ME — -
hoitus (sisaltden edellisvuodelta 11,8
siirtyneiden maéararahojen kayton) o me —EEFE n_

2016 2017 2018 2019 2020

Suojelupoliisin perustyo

SUOJELUPOLIISI TUOTTAA TIEDUSTELUTIETOA PAATOKSENTEON TUEKSI

+  Suojelupoliisin tehtavana on fuotfaa ennakoivaa ja merkityksellista tiedustelutietoa valtionjohdolle ja
viranomaiskumppaneille paatdksenteon tueksi. Tiedustelu on usein ainoa keino saada ennakkoon
fietoa uusista uhkista.

- Tiedustelutietoa hankitaan omalla operatiivisella toiminnalla, kansallisen ja kansainvalisen yhteistyon
avulla sekd avoimista lahteista. Ennakointi on olennainen osa tiedustelutiedon analyysissa.

+ Tiedustelutietoon perustuvia raportteja laaditaan valtionjohdolle ja ministerioille kansalliseen turvalli-
suuteen liittyvista ilmidista paatoksenteon tueksi. Lisaksi laaditaan uhka-arvioita viranomaisille, muille
poliisiviranomaisille ja toisinaan my&s huoltovarmuuskriittisille yrityksille.

SUOJELUPOLIISI TORJUU TERRORISMIA

Suojelupoliisi

« tfiedustelee paljastaakseen ja estaakseen rikoslain 34a-luvun mukaisia terrorismirikoksia

« forjuu terroristisia iskuhankkeita Suomea vastaan

+ vasfaa terrorismin torjuntaan liittyvasta kansainvalisesta tiedustelutiedon vaihdosta

+ toimii terrorismia koskevana operatiivisena asiantuntijaorganisaationa

+ muodostaa, yllapitaa ja valittaa kansallista tilannekuvaa terrorismin muodostamasta uhkasta

- seuraa aariliikkeiden toiminnan luonnetta ja arvioi, uhkaavatko liikkeet kansallista turvallisuutta.

SUOJELUPOLIISI ESTAA VAKOILUA

Suojelupoliisin tehtdvana on forjua Suomeen kohdistuvaa ulkomaista tiedustelua ja estaa ennalta

siita aiheutuvia vahinkoja. Suojelupoliisi

« torjuu ulkovaltojen Suomeen kohdistamaa laitonta henkildtiedustelua ja vaikuttamista
forjuu ulkovaltojen Suomeen kohdistamaa vakoilua tiefoverkoissa
estaa joukkotuhoaseiden valmistamiseen farvittavan teknologian, laitteiden ja tietotaidon leviamista
Suomesta tai Suomen kautta

- yllapitaa tilannekuvaa ja raportoi Suomen turvallisuutta vaarantavista ilmioista ja hankkeista.

SUOJELUPOLIISI TEKEE TURVALLISUUSSELVITYKSIA

«  Suojelupoliisi tekee kaikki suomalaiset turvallisuusselvitykset puolustushallinnon turvallisuusselvityksia
lukuun oftamatta.

« Turvallisuusselvitysmenettelyn farkoitus on estda ennalta foiminta, joka vaarantaa kansallista
furvallisuutta tai erittain merkittavaa yksityista taloudellista efua.

«  Suojelupoliisi tekee myos yritysturvallisuusselvityksia seka antaa lausuntoja muun muassa
kansalaisuus- ja oleskelulupahakemuksista.
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Suojelupoliisi

asiakkaidensa silmin

Suojelupoliisin tehtava on palvella valtiojohtoa ja viranomaisia
ainutlaatuisella tiedustelutiedolla. Supo kysyi kahdelta pitkaaikaiselta
kumppaniltaan ulkoministeriosta, millaista on olla Supon asiakas.

Ulkoministeridn poliittisen osaston osastopaallikkd
Mikko Kinnunen kuvailee, etta viela viime vuositu-
hannen lopulla Suposta valittyi ulospain hieman rujo
kuva. Virastosta oli kuitenkin apuakin. Kinnunen muis-
telee, miten Supon edustaja kuvasi nuorille diplomaa-
teille, milla keinoin vieraiden valtioiden tiedustelu-
upseerit voivat lahestya suomalaisia diplomaatteja.

"Siita oli paljon hyotya, kun tuli tilanne, jossa eraan
maan edustaja offi minuun oikeasti yhteytta juuri
Supon kuvailemaa pelikirjaa noudattaen”, Kinnunen
sanoo.

Kinnusen kuvaama tilanne on tyypillinen esimerkki
perinteikkaasta valistustyosta, jota Supo on fehnyt jo
pitkadn suomalaisessa yhteiskunnassa. Tama tarkea
perustyd jatkuu yha, mutta nykyaan Supo tekee
paljon lagjemmin yhteistydta eri toimijoiden kanssa.
Yhteistyota perinteisten asiakkaiden kanssa on pyritty
fietoisesti kehittdmaan jarjestelmallisemmaksi ja
suunnitelmallisemmaksi.

Nykyaan lahtokohta on, etta Supo kertoo niin pal-
jon kuin se on mahdollista lain ja toimintansa turvaa-
misen puitteissa. Seka Kinnunen etta ulkoministerion
furvallisuuspolitiikan ja kriisinhallinnan yksikon paal-
likkd Sari Rautio toteavat Supon avauftuneen viime
vuosina. Virastosta on fullut lahestyttavampi.

"Supo on lisannyt avoimuuttaan kansalaisten ja mui-
den viranomaisten suuntaan. Yhteistyd on nykyaan
erinomaista. Pystymme tukemaan toisiamme yhtei-
sessa favoitteessamme eli Suomen furvallisuudessa”,
Rautio kuvailee.

Keita ovat Supon asiakkaat?

Supo torjuu tydssaan kaikkein vakavimpia kansallisen
furvallisuuden uhkia, kuten vakoilua ja terrorismia.
Tavallisten kansalaisten arjessa nama ilmiot nakyvat
onneksi harvoin. Supo ei kuitenkaan keraa tietfoa
itseaan varten, vaan asiakkailleen.

Kun Suojelupoliisi puhuu asiakkaistaan, silla
farkoitetaan usein Suomen valtiojohtoa. Supo
fuottaa tietoa tasavallan presidentille, ministereille ja
virkamiesjohdolle, jofta he kykenevat huomioimaan

uhkat paatoksenteossaan.

Merkittavia asiakkaita — ja kumppaneita — ovaft
viranomaiset, kuten ministeriot, poliisi, Rajavartiolaitos,
Tulli ja Maahanmuuttovirasto. Supo tekee yhteistyota
my&s erilaisten yritysten, yliopistojen ja yhteisdjen
kanssa.

Supon pian kaksi vuotta toiminnassa ollut yhteiskun-
fasuhteiden tiimi auttaa asianfuntijoita raataldimaan
fiedon asiakkaiden tarpeiden mukaisesti. Tietoja jaet-
taessa huomioidaan, millaiseen tietoon asiakkaalla on
kasittelyoikeudet, mutta myos se, millaisesta tiedosta
asiakas hyotyy.

Supo keraa nykyaan asiakkailtaan myds palautetta.
Eniten kiittavaa palautetta tulee yleensa siita, etta
asiakkaat ovat saaneet keskustella ja esittaa kysymyk-
sia Supon asiantuntijoille. Supon osaaminen kitey-
fyykin asiantuntijoihin, jotka ovat alansa huippuja.
Supoon on rekrytoitu ihmisia hyvin erilaisista taus-
foista, esimerkiksi kyberosaajia, kieliasiantuntijoita ja
yhteiskuntatieteilijoita.

Kinnusen mukaan Supo on otftanut haltuunsa
uusia aihepiireja. Han kehuu erityisesti Supon
Kiina-analyyseja.

"Jos haluaa hyvaa Kiinaa koskevaa analyysia, Supo
on Suomen karkea", Kinnunen sanoo.

Pienessa maassa yhteistyo on tarkeaa

Ulkoministeriossa tyoskentelevat Kinnunen ja Rautio
ovat olleet Supon asiakkaita vuosien ajan. Suojelupo-
liisi tarkastelee maailmaa kansallisen furvallisuuden
nakokulmasta ja hankkii tietoa siviilitiedustelun keinoin.
Ulkoministerion tyd perustuu puolestaan ainutlaatui-
seen diplomaattiverkostoon, joka edustaa Suomea
maailmalla.

Rautio on saanut vuosien ajan Supon raportteja ja
asiantuntijoiden taustoituksia erilaisista kysymyksista,
kuten terrorismista ja vieraiden valfioiden vaikuttami-
sesta. Rautio huomauttaa, ettei pienen maan rajallisilla
resursseilla syntyisi kattavaa kuvaa Suomen kansainvali-
sesta toimintaymparistdsta ilman tiivista yhteistyota.

"Nama erilaiset ndkokulmat tdydentavat toisiaan. En

koe, etta ulkoministerio olisi vain saavana osapuole-
na, vaan rikastamme toistemme nakemyksia”, Rautio
kuvailee.

Kinnunen 16ytaa Supon ja ulkoministerion tydsta
myos yhteista. Molemmat keraavat omilla tavoillaan
fietoa, yhdistelevat sitd ja jalostavat analyyseiksi valtio-
johdolle. Tehtavanjako Supon ja ulkoministerion valilla
on kuitenkin selva.

Vuonna 2020 Suojelupoliisi tuotti

69 TURVALLISUUSINFOA

1 0 5 ASIANTUNTIJABRIIFFAUSTA

122 RAPORTTIA
140 VASTAUSTA MEDIALLE

Luvuissa nakyy koronan vaikutus.

Supon tiedot auttavat tilannekuvan
muodostamisessa

Supo on elanyt viime vuodet suurten muutosten aikaa.
Viraston henkildstomaara on kasvanut ja sen tehtavat
ovat lisdantyneet. Vuonna 2019 voimaan astuneet
siviilitiedustelulait ovat antaneet Supolle paremmat
mahdollisuudet hankkia tietoa Suomeen kohdistuvista
vakavista uhkista.

Supolla on fiedonmurusia, jotka usein auttavat filan-
nekuvan muodostamisessa. Kinnunen huomauttaa,
ettd tiedustelulakien hyvaksymisen myota Suomella on
uusia tyokaluja pakissaan, jos tarve tulee.

"Niita ei farvitse siffen hatatilanfeessa ruveta pohti-
maan", Kinnunen toteaa.

Kinnunen toteaa, etfta viranomaiset voisivat viela
entisestaan kohentaa tiedonjakoa ja yhteisen tilanne-
kuvan muodostamista. Sen tarkeys korostuu esimerkik-
si hybridiuhkien torjumisessa.

"Hybridivaikuttamisen tilanteissa vaikeuskerroin
kasvaa entisestaan, kun ulkopuolinen foimija pyrkii vai-
keuttamaan filannekuvan luomista. Oikea tilannekuva
on edellytys paatdksenteolle”, Kinnunen sanoo.
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Vakoilun painopiste siirtyi
verkkoon poikkeusvuonna

Koronapandemian vuoksi monet yhteiskunnan toiminnot
siirtyivat etayhteyksien paahan. Suomessa havaittiin
poikkeuksellisen intensiivisia valtiollisia kybervakoiluyrityksia.

Koronapandemian vuosi 2020 jaa vakoilun alalla
historiaan kybervakoilun vuotena.

Autoritaaristen valtioiden ja demokraattisten
oikeusvalfioiden valille on syntynyt globaali vastak-
kainasettelu. Se on lisannyt entisestaan autoritaaristen
valtioiden intressia hankkia oikeudetta eli vakoilemal-
la salaista tietoa vieraiden valtioiden paatdksenteosta
ja huipputeknologiasta.

Suojelupoliisi pyrkii havainnoimaan ja torjumaan
kaikista suunnista Suomeen kohdistuvaa vakoilua.
Suomessa kansallista turvallisuutta uhkaava vakoilu
nayttaytyi 2020 edelleen lahinna Venajan ja Kiinan
foimintana.

Vakoilussa funnetuin menetelma on henkildtiedus-
telu, mutta koronapandemian levidmisen hidastami-
seksi asetetut rajoitustoimet heikensivat valtioiden
edellytyksia harjoittaa henkildtiedustelua ulkomailla.
Yhtakkid matkustaminen, tapaaminen seka varvays-
yritysten kohteeksi joutuvien henkildiden kartoittami-
nen oli hankalaa.

Samaan aikaan Suomi siirsi nopeasti suuren osan
poliittisen paatdksenteon valmistelusta etdyhteyksien
paalle verkkoon. Tietoa oli yhtakkia saatavilla verkossa
paljon enemman kuin aiemmin. Laittoman tieduste-
lun painopiste siirtyi kyberymparistdon.

Suojelupoliisi antoi ennakkovaroituksia

kybervakoiluoperaatioista

Yleisesti voidaan todeta, ettda vuonna 2020 havaittiin
poikkeuksellisen intensiivisia valtiollisia kybervakoilu-

yrityksia, jotka kohdistuivat Suomen ulko-
ja turvallisuuspoliittisen paatdksenteon
valmisteluun.

Suojelupoliisi antoi julkishallinnon
organisaatioille ennakkovaroituksia kyber-
vakoiluoperaatioista, joiden favoitteena
naytti olevan tunkeutuminen sahkdposti-
palveluihin. Suojelupoliisi avusti vahinkojen
rajaamisessa ja tuotti tietoa hyokkayksista
muille foimivaltaisille viranomaisille. Myos
yksityisiin yrityksiin kohdistuvaa kyberva-
koilua havaiftiin, mutfta ero normaalivuo-
feen ei ollut mainittava.

Viranomaisten yhteistyd on osoittautu-
nut toimivaksi kyberuhkien torjunnassa.
Suojelupoliisilla on nyt useiden euroop-
palaisten kumppanipalveluiden tapaan
kahtalainen rooli seka turvallisuus- efta
fiedustelupalveluna. Tiedustelupalveluna
Suojelupoliisin tehtava on palvella Suomen
valtiojohtoa ja viranomaisia ennakoivalla
tiedustelutiedolla. Turvallisuuspalveluna
Supon tehtava on havaita paljastaa ja estaa
Suomeen kohdistuvaa kansallista turvalli-
suutta uhkaavaa toimintaa, kuten vakoilua.

Vuoden 2020 koronatilanteessa kaksois-
rooli osoittautui arvokkaaksi, koska se mah-
dollisti tehokkaan samanaikaisen toiminnan
seka vahingon rajaamiseksi efta tiedon
tuottamiseksi ylimmalle valtiojohdolle ja
muille viranomaisille.
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Ensikontakti, tapaamiset

ja testi — nain u

lkomaiset

tiedustelupalvelut pyrkivat

varvaamaan Suomessa

Perinteinen henkildtiedustelu on edelleen tarkea vieraiden valtioiden
kayttama tiedonhankinnan keino. Sen avulla tiedustelupalvelut voivat
hankkia sellaista tietoa, jota olisi muuten vaikea saada.

Ulkomaisia tiedustelupalveluita kiinnostaa salaisen
fiedon lisdksi myds suomalaisten asianfuntijoiden,
virkamiesten tai politiilkan parissa tyoskentelevien
henkildiden nakemykset, sisdpiiritieto ja arviot tule-
vasta. Tallaista tietoa on vaikea hankkia muilla kuin
henkildtiedustelun keinoilla.

Henkilotiedustelua tekevan vieraan valtion tiedus-
felu-upseerin paatydna on luoda kontakteja ihmisiin
kohdemaassaan ja saada heista tietolahteita, joista
ajan mittaan yritetaan varvata agentteja salaiseen fie-
donhankintaan ja vaikuttamiseen. Tiedustelukielessa
agentilla tarkoitetaan nimenomaan tiedustelupalve-
lun avustajaksi varvattya henkiloa.

Varvaaminen on pitka ja asteitfainen prosessi.
Hyvin toteutettu varvays ei nayttaydy sen kohteelle
epailyttavaltd — painvastoin. Tiedustelu-upseeri
ei esittaydy tiedustelupalvelun edustajana vaan

tybskentelee usein diplomaattipeitteella tai jollakin
muulla ammatillisella peitteella. Tapaamiset ovat
luontevia tyohon liittyvia tilanteita.

Varvayksen kohteena oleva henkild ei valttamat-
1a fiedosta jopa vuosia kestavan yhteydenpidon
aikana olevansa tekemisissa vieraan valtion tiedus-
felupalvelun kanssa. Mydhemmassa varvayksen
vaiheessa keskeiseksi motivaatioksi voi nousta myds
raha.

On hyva huomata, ettd jokainen tapaaminen tie-
dustelu-upseerin kanssa on tiedonhankintatilanne,
vaikka varvaysprosessissa ei edettaisi ensitapaami-
sia pidemmalle.

Suojelupoliisin tehtavana on funnistaa toden-
nakdisia vieraan vallan tiedustelijoita ja varoittaa
heidan kanssaan yhteytta pitdvia suomalaisia kon-
taktinsa todellisista tarkoitusperista.

Nain varvays etenee

ENSIKONTAKTI

Varvayksen kohde valitaan etukateen. Kohdehen-
kild on sellainen, jonka kautta saadaan vieraan
valtion tiedustelupalvelua kiinnostavaa tietoa.
Ensimmainen lahestyminen tapahtuu tyypillisesti
tyd- tai vapaa-ajan tilaisuudessa, esimerkiksi semi-
naarissa fai konferenssissa. Se voi tapahtua myds
kohdennetusti sahkopostilla tai muualla verkossa,
kuten LinkedIn-profiilin kautta.

——— TAPAAMISET

Tiedustelu-upseeri oftaa yhteyttd tapaamispyynndn,
vaikkapa lounaskutsun, merkeissa. Taman jalkeen seu-
raa useita tapaamisehdofuksia ja tapaamisia. Yhtey-
denpito ja aloitteet voivat olla yksipuolisia. Tapaamiset
nayttaytyvat luontevina ammatillisina keskustelutilan-
teina. Tiedustelu-upseeri pyrkii rakentamaan luot-
famusta ja kasvattamaan kaverillisuutta fapaamisten

edetessa. Tama vaihe saatffaa kestaad vuosia.

—o0
TESTI
Kun fiedustelu-upseeri on rakentanut suhdetta
riittdvan pitkaan, on ensimmaisen testin aika. Han voi
pyytaa jotakin tietoa ja palvelusta, esimerkiksi julkista
fiefomateriaalia paperilla tai muistitikulla. Kohde-
henkil® ei varsinaisesti tfee mitaan vaaraa, mutta
foteuttaessaan pyynndn han on ylittdnyt ensimmai-
sen kynnyksen - han on tehnyt jotain vieraan valtion
fiedustelun pyynnosta. Kohde saattaa saada lahjan
kiitokseksi vaivannadstaan. Lahjojen tarkoitus on
fotuttaa varvattavaa kohdetta vastaanottamaan palkki-
oita. Kynnys toteuttaa toimeksiantoja alkaa madaltua.

TIEDUSTELIJA VAIHTUU

Tiedustelu-upseerin komennus Suomessa
kestdd muutamia vuosia. Varvaysprosessit voi-
vat olla kestoltaan tata pidempia. Sen vuoksi
fiedustelu-upseeri saaftaa ajan kuluessa
vaihtua, jolloin han esittelee kohdehenki-
|6lle kollegansa esimerkiksi ystavana. Uusi
tiedustelija jatkaa yhteydenpitoa ja suhteen
rakentamista.

LOPULLINEN TESTI

Kun varvdyssuhde on edennyt pidemmalle,

fiedustelu-upseeri tekee lopullisen testin,
ja pyytaa esimerkiksi salaista tietoa tai pyrkii
kohteen kautta vaikuttamaan jotakin asiako-
konaisuutta koskevaan paatdksentekoon.

VARVAYS ©

Jos edellinen vaihe onnistuu, varvattavasta henki-
|6sta on tullut vieraan valtion tiedustelupalvelun
agentti. Seuraa suoria foimeksiantoja, fieto-
pyyntdja, rahapalkkioita, salailua. Toimeksi-

annot voivat painottua myds vaikuttamiseen.
Talloin tiedustelu-upseerin pyrkimyksena voi

olla esimerkiksi saada kohdehenkilon kautta tai
kohdehenkildn nimissa julkaistuksi vieraan vallan
haluamia nakdkantoja.
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Suojelupoliisin rooli on
vahvistunut kriittisen

infrastruktuurin turvaamisessa

Uudet toimivaltuudet ovat antaneet Supolle paremmat mahdollisuudet
torjua Suomen kriittiseen infrastruktuuriin kohdistuvia uhkia. Kriittinen

infrastruktuuri ja siihen kohdistuvat uhkat moninaistuvat.

Suojelupoliisin tehtava on tuottaa ennakoivaa ja
merkityksellista fietoa falouteen liittyvista kansallisen
furvallisuuden uhkista. Keskeinen osa tata tydta on
kriittisen infrastruktuurin suojeleminen.

Sahko- ja vesivoimalat, lento- ja raidelilkkenne,
ruoka- ja ladkehuolto seka maksuliikenne ja pankit
edustavat perinteista kriittista infrastruktuuria. Moder-
nissa, digitalisoituneessa yhteiskunnassa keskeista
kriittista infrastruktuuria ovat myds tietoliikenne ja
data. Erilaiset verkkoyritykset, operaattorit ja kyber-
furvallisuusyritykset ovat tarkeita portinvartijoita
arvokkaalle tiedolle suomalaisesta yhteiskunnasta ja
sen huolfovarmuudesta.

Esimerkiksi terveydenhuollon alan yritys voi olla
kriittista infrastruktuuria. Kriittisen infrastruktuurin
kanssa voivat olla tekemisissa myos erilaiset alihank-
kijat, joilta yhteiskunnan toiminnan kannalta keskeiset
yritykset ostavat palveluita. Kriittisen infrastruktuurin
yrityksille it-palveluita tuottava yritys voi tfoimia kierto-
fiena asiakkaansa tietoihin.

Suojelupoliisin vastuulle kuuluu kriittisen infrastruk-
fuurin suojaaminen vakoilulta, vihamieliselta vaikutta-
miselta, hairitsemiselta tai tuhoamiselta.

Uudet toimivaltuudet ovat helpottaneet
talouden uhkien tutkimista

Kriittinen infrastruktuuri ja siihen kohdistuvat uhkat
moninaistuvat. Kriittisen infrastruktuurin hallinta
voidaan hankkia esimerkiksi omistussuhteiden avulla.
Siksi on hyva, efta uudet toimivaltuudet ovat paranta-
neet Suojelupoliisin mahdollisuuksia seurata ja estaa
faloudelliseen toimintaan liittyvan vakoilun ja vaikut-
famisen kysymyksia.

Aiemmin Suojelupoliisi tarvitsi selvitystensa perus-
teeksi rikosepailyn. Vuonna 2019 voimaan astuneen
siviilitiedustelulain my6ta Supo pystyy nyt selvitta-
maan uhkia ennaltaehkaisevasti, jos ne liittyvat kansal-
liseen turvallisuuteen.

Tallaisissa tilanteissa voidaan esimerkiksi
fehda rekisteritarkastuksia, pankkikyselyita
seka avointen lahteiden fiedonhankintaa.
Vakavimmissa tapauksissa voidaan kaynnis-
taa tiedusteluoperaatio.

Suojelupoliisi on panostanut viime vuo-
sina taloudellisen vaikuttamisen asiantunte-
mukseen. Tarkoituksena on lisata entisestaan
yhteisty6ta esimerkiksi kuntfien kanssa.

Kriittisen infrastruktuurin suojaaminen
vaatii laajaa yhteistyota suomalaisessa yhteis-
kunnassa. Infrastruktuuri on Suomessa usein
valtion sijaan kuntien ja yritysten omistukses-
sa. Kunnat ja yritykset ovat keskeisia toimijoi-
fa kansallisen furvallisuuden nakdkulmasta.

Suomessakin on havaittu kriitti-
seen infrastruktuuriin kohdistuvia
tunnusteluita

Yrityskaupat ja muut investoinnit voivat olla
keino autoritaarisille valtioille vaikutusmah-
dollisuuden hankkimiseksi. Suomessakin

on havaittu toimia, joiden tarkoituksena on
mahdollisesti ollut kriittiseen infrastrukftuuriin
kasiksi paaseminen.

Kriittiseen infrastruktuuriin kohdistuva
uhka voi olla monimutkainen palapeli. Vaik-
ka yksittainen investointi ei valttamatta muo-
dosta merkittavaa riskid, useampien kohtei-
den samanaikainen omistus voi mahdollistaa
haitallisen vaikutusvallan syntymisen.

Kriittisen infrastruktuurin kanssa ovat teke-
misissa@ myos alihankkijat, joilta yhteiskunnan
kannalta keskeiset toimijat ostavat tfuotteita
ja palveluita. Yritykset ulkoistavat ja myyvat
foimintojaan. Lopputuloksena voi pahimmil-
laan olla tilanne, jossa vihamielinen taho saa
paasyn kriittiseen tietoon.

Suojelupoliisi jakaa
ennaltaehkaisevaa tietoa

Kriittiseen infrastruktuuriin kohdistuvat riskialttiit inves-
fointi- fai ostoyritykset on farkeaa tunnistaa jo etuka-
teen. Esimerkiksi yritysten tai kunfatason taloushaasteet
voivat farjota mahdollisuuden vieraille valtioille paasta
kiinni kriittiseen infrastruktuuriin.

Suojelupoliisin tehtava on hankkia tietoa ulkomaiseen
faloudelliseen vaikuttamiseen liittyvista ilmidista ja toi-
mijoista seka naiden favoitteista ja menetelmista. Supo
pyrkii ennalta ehkaisemaan ja tforjumaan hankkeisiin
mahdollisesti liittyvia kansallisen turvallisuuden uhkia.

Suojelupoliisi jakaa ennaltaehkaisevasti tietoa kes-
keisille toimijoille kansallisen turvallisuuden uhkista.

Yhteistyota tehdaan yritysten, kuntien ja muiden
viranomaisten kanssa.

Ulkomaisten yritysostojen seuranta ja vahvista-
minen ovat Suomessa tyo- ja elinkeinoministerion
vastuulla, mutta Suojelupoliisi arvioi pyydettaessa
ulkomaisia yritysostoja kansallisen turvallisuuden
nakokulmasta. Suojelupoliisi ei estd kauppoja,
vaan voi kayda keskustelua niihin liittyvista
furvallisuusnakdkulmista.

My&s turvallisuusselvitykset ovat tarkea tydkalu
kriittisen infrastruktuurin suojelemisessa. Suojelupo-
liisi tekee turvallisuusselvityksia kansallisesti tarkeille
yrityksille. Suojelupoliisi on vahvistanut resurssejaan ja
asiantuntemustaan ulkomaisen taloudellisen vaikutta-
misen seurannassa uhkien ennalta ehkaisemiseksi.




Suojelupoliisi kohdentaa
ulkomaansidonnaisuuksien
selvitykset tarkasti

Ulkomaansidonnaisuuksien tarkastelussa arvioidaan, voiko toinen valtio
painostaa merkittavassa tehtavassa tyoskentelevaa ihmista Suomea
vahingoittavaan yhteistyohon. Jokainen tapaus arvioidaan yksilollisesti.

Nykypéaivana monilla suomalaisilla on tiiviit
yhteydet maailmalle esimerkiksi opiskelun, tydn
tai perheen vuoksi. Suomen kansainvalistyminen
nakyy myds turvallisuusselvityksissa.

Tiettyjen autoritaaristen maiden turvallisuus- ja
tiedustelupalveluiden tiedetdan pyrkivan pai-
nostamaan suomalaisia virkamiehia salaiseen
yhteistydhdn Suomen vahingoksi. Virkamiesten
painostamisessa on kaytetfty hyvaksi heidan
sidonnaisuuksiaan kyseisiin valtioihin ja niiden
kansalaisiin. Siksi turvallisuusselvitysten yhteydessa
farkastellaan nykyaan tietyissa tilanteissa tyonteki-
jan ulkomaansidonnaisuuksia.

Ulkomaansidonnaisuuksien selvittaminen
tuli mahdolliseksi vuonna 2018. Ihmisen ulko-
maansidonnaisuudet voidaan selvittaa aina
osana laajaa henkiloturvallisuusselvitysta seka
tietyissa tilanteissa myos osana perusmuotoista
henkiloturvallisuusselvitysta.

Vuonna 2020 Suojelupoiliisi teki yli 88 000
furvallisuusselvitysta, ja niista ulkomaansidon-
naisuudet selvitettiin 3 145 tapauksessa. Naista
sidonnaisuuksista Suojelupoliisi ilmoitti turval-
lisuusselvityksen hakijalle eli tydnantajalle 46
kertaa. Suojelupoliisi arvioi naissa tapauksissa,
ettd ihminen voisi joutua tilanfeeseen, jossa hyd-
dyntamalla hanen sidonnaisuuksiaan tai laheis-
idan hanet pakoftettaisiin foimimaan Suomen
vahingoksi.

Ulkomaansidonnaisuuksia selvitetaan
kansallisen turvallisuuden kannalta
tarkeissa tehtavissa

Ulkomaansidonnaisuuksien selvittamisen tarkoi-
fuksena on varmistaa, ettei tydntekijalla ole teh-
tavien asianmukaista hoitoa vaarantavia sidonnai-
suuksia. Sidonnaisuuksien selvittamisen merkitys
korostuu erityisesti valtionhallinnon ja kansallisen
turvallisuuden kannalta keskeisissa tehtavissa.
Naissa tehtavissa tyontekijat paasevat kasiksi kan-
sallisesti kriittisiin tietoihin tai voivat foiminnallaan
aiheuttaa vahinkoa Suomelle.
Ulkomaansidonnaisuuksien selvittaminen koh-
dennetaan tehtaviin, joihin Suojelupoliisi katsoo
fietfojensa ja analyysinsa perusteella kohdistuvan
painostusuhkaa. Suojelupoliisi selvittaa tydnteki-
jan ulkomaansidonnaisuudet tarkistamalla hdnen
ilmoittamansa sidonnaisuudet seka laissa maarite-
tyt tiefolahteet, kuten erilaiset viranomaisrekisterit.
Tarvittaessa tyontekijaa haastatellaan.
Ulkomaansidonnaisuuksia voivat olla ihmisen
omat nykyiset ja entiset foisen maan kansalaisuu-

det, laheisten nykyiset toisen maan kansalaisuudet,
palvelussuhde foiseen valtioon, yritystoiminta tai
varallisuus foisessa valfiossa tai muu jatkuva kiintea
yhteys toisen valtion kansalaiseen fai toiseen valtioon.

Selvityksella suojataan aina myos
ihmista itsedan

Suojelupoliisi arvioi kerattyjen tietojen perusteella
ihmisen ulkomaansidonnaisuuksia selvityksen perus-
tfeena olevan tyon kannalta. Arviossa otetaan huo-
mioon sidonnaisuuksien luonne, laajuus ja kesto.
Supo arvioi yksittaisen valtion toiminnasta olevan
tiedon valossa, miten todennakdista inmisen hyvak-
sikayftd, painostus tai lahjonta fai muu epaasiallinen
vaikuttaminen on.

Suojelupoliisi arvioi my&s sita, olisiko kohteen
ulkomaansidonnaisuus omiaan vaarantamaan hanen
mahdollisuuksiaan ja kykyaan huolehtia tyotehta-
vaan kuuluvista velvollisuuksista riippumattomasti ja
luotettavasti.

Ulkomaansidonnaisuuksien selvittamisella suojataan
kansallisen turvallisuuden lisaksi aina myds selvityksen
kohdetta itfsedan. Inminen voi omasta toiminnastaan
riippumatta joutua tilanteeseen, jossa hanen foisessa
valtiossa asuvia laheisiaan uhataan tai kiristetaan tai
hanta ifsedan painostetaan toimimaan tyotehtaviinsa
liittyvien velvoitteiden vastaisesti.

Ulkomaansidonnaisuuksiin liittyvat riskitekijat voivat
siten olla ihmisen henkildkohtaisista ominaisuuksista
riippumattomia.

Jokainen tapaus harkitaan yksil6llisesti

Suojelupoliisi tekee aina tapauskohtaisen kokonais-
harkinnan, kun se arvioi ulkomaansidonnaisuuksien
merkitysta ja turvallisuusselvityksen lopputulosta.
Arvioinnissa kiinnitetdaan huomiota ihmisen olosuh-
feisiin ja seka siihen, miten akfiivisesta ja kiinteasta
sidonnaisuudesta on kyse.

Ulkomaansidonnaisuuksista ilmoitetaan hyvin
harvoin tydnantajalle. Esimerkiksi kaksoiskansalaisuus
fai jonkin valfion entinen kansalaisuus ei yleensa ole
yksindan merkityksellinen selvityksen lopputuloksen
kannalta.

Tapauskohtainen harkinfa suhteessa selvityksen
perusteena olevaan tehtavaan turvaa myos ihmi-
sen perusoikeuksia, erityisesti yhdenvertaisuuden
foteutumista.

Suojelupoliisin tekemaa arviointia tukee muun
muassa oikeusministeridn asettama arviointikriteeri-
lautakunta, joka on antanut ulkomaansidonnaisuuk-
sien selvittamiseen liittyvan tulkintaohjeen.
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Luottamus
Suojelupoliisiin
on vahvistunut

Suojelupoliisi teettaa vuosittain kyselytutkimuksen
kansalaisten kasityksista Suojelupoliisin toiminnasta.
Viimeisin kyselyftutkimus tehtiin 16.-27.11.2020.
Otos edusti Suomen 18 vuotta tayttanytta vaestoa
Ahvenanmaan ulkopuolella.

Valtaosa (91 %) suomalaisista sanoo luotftavansa
Suojelupoliisiin joko paljon tai melko paljon. Puolet
(50 %) luottaa Supoon paljon, kaksi viidesta (41 %)
luottaa melko paljon.

Luottamus Suojelupoliisiin on vahvistunut viime
vuoteen verrattuna. Epaluottamusta Suojelupoliisia
kohtaan tunsi vain viisi prosenttia kyselyyn vastanneista.

LUOTTAMUS
SUOJELUPOLIISIIN

@® palijon 50 %
melko paljon 41 %
@® eciosaasanoa 3%
@ ci kovinkaan paljon 4 %
©® cilainkaan1 %

Haastattelujen kokonaismaara oli
1002. Tulosten virhemarginaali on
+/- 3 prosenttiyksikkoa.
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