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Tiedustelu on
globaali kasvuala

Suomen turvallisuus- ja toimintaymparistd on muuttunut perusteellisesti ja
pysyvasti. Venajan brutaali hyokkays Ukrainaan ja suurvaltakamppailun kiris-
tyminen heijastavat globaalien valta-asetelmien murroskautta. Suomen etuja
hyvin palvellut saantdpohjainen maailmanjarjestys on vakavasti haastettu.
Vanhat saannot ovat murentumassa, mutta uusia ei viela ole. Avoimen yhteis-
tyon sijaan valtioiden valisissa suhteissa korostuvat nyt vastakkainasettelu ja
aggressiiviset toimet, vakoilu ja vihamielinen vaikuttaminen.

Teemu Turunen
Suojelupoliisin
vi. paallikkd

Yhteisten sdantdjen liudentuessa korostuu tiedustelu- ja
furvallisuuspalveluiden merkitys, niin valtioiden valisessa
kilpailussa kuin niiden valisessa yhteistydssa. Valtioiden
asema ja vaikutusvalta ovat entista riippuvaisempia siita,
miten hyvin niiden tiedustelupalvelut toimivat, millaista
fietoa ne saavat ja miten tietoa osataan hyddyntaa. Tiedus-
felusta on tullut globaali kasvuala, valitettavasti.

Tiedusteludiplomatialla farkoitetaan tfiedustelutiedon
hyddyntamista ulkopoliittisten tavoitteiden saavuttamisessa,
sen favoitteellista julkistamista tai jakamista kumppanimai-
den hyvaksi. Vendjan hyokkaysta edeltanyt tiedustelutie-
don julkistaminen oli tarkeda niin Ukrainan varautumisessa,
lansimaiden yhtenaisyyden luomisessa kuin suomalaisten
Nato-jasenyysharkinnan faustalla.

Suojelupoliisi foimii tassa voimistuvien vastakkainasettelu-
jen maailmassa, pelaamme samaa pelia kuin autoritaaristen
valtioiden kolmikirjaimiset voimaviranomaiset, mutta eri
saannoilla. Suomi farvitsee vahvan turvallisuus- ja tiedus-
felupalvelun, jolla on mahdollisuus, kyky ja resurssit foimia
radikaalisti muuttuneessa foimintaymparistossa oikeusval-
fion periaatteista tfinkimatta.

Venajan toiminta on edelleen Suomen kansallisen furval-
lisuuden suurin uhka. Vendja pitad Suomea epaystavallisena
valtiona ja kohdistaa Suomeen vakoilua ja laaja-alaista vai-
kuttamista. Pahantahtoiseen toimintaan on syyta varautua,
nyt ja pitkalla aikavalilla. Suojelupoliisi on nostanut esiin eri-
tyisesti kylbbermaailmaan seka kriittiseen infrastruktuuriin liit-
tyvat kohonneet uhat. Mys valineellistetty maahanmuutto
on Vengjalle helppo tapa pitad Suomi varpaillaan.

Vastatiedustelutydlla, tiedustelu-upseerien karkotuk-
silla ja tiukalla viisumipolitiikalla Suomi sai viime vuonna
heikennetftya Venajan henkildtiedustelun toimintamah-
dollisuuksia, mutta naapurin tiedustelua ei kannata aliar-
vioida. Painostustoimia, vakoilusyytteita tai omaisuuden
takavarikointia voidaan jatkossa kohdistaa myds yksittaisiin
suomalaisiin Venajalla. Haikailematon vankienvaihtoon
pyrkiva panttivankidiplomatia on nostettu autoritaaristen

valtioiden tyokalupakkiin.

Kiinassa turvallisuus- ja tiedustelupalveluiden asema
on edelleen vahvistunut. Suurvaltakamppailun kiristyessa
uusille aloille murrosteknologioiden merkitys on kasvanuf.
Tekoalyn hallitsija paasee maarittelemaan fulevaisuutta,
kvanttiteknologian hallitsija voi avata vastustajien salaisuu-
det. Kehitystydhon tarvitaan valtavasti dafaa, jota monet
sovellukset ympari maailmaa keraavat. Digitalisaatio on
yhdistanyt maailmaa ennenndkemattomalla favalla, mutta
kamppailun kiristyessa ja saantdjen muuttuessa siihen liit-
tyvat haavoittuvuudet tulevat nakyviin. Suurvaltakamppailu
on jo laajenfunut uusille alueille, avaruuden merkitys kas-
vaa, samoin arktisen alueen.

Lahi-idan jannitteiden laineet lydvat myos muualle maa-
ilmaan, vakivaltaisen eskalaation vaara on fodellinen. Terro-
rismin uhka on kasvanut Pohjoismaissa, eika Suomikaan ole
immuuni naille muutoksille.

Huolestuttavien kehityskulkujen keskella on hyva muistaa,
etta suomalaiset ovat varsin hyvassa turvassa. Uhkien nous-
tessa nakyviin suomalaisten yhtenaisyys ja paaftavaisyys ovat
vain vahvistuneet. Suomi on hyvin varautunut. Nafo-jase-
nyys fuo suojaa kaikista vakavimpia uhkia vastaan. Suomi
on demokratian ja oikeusvaltion mallimaa. Viranomaisten
foimintaan voi luottaa.

Vahva saantopohjainen maailmanjarjestys on Suomen
etu, mutta sdantdjen muuttuessa Suomen on oltava hereilla.
Kyse ei ole ohimenevasta lyhytaikaisesta ilmidsta. Meidan
on paivitettavd oma ajaftelumme, lainsaadantomme ja
varautumisemme pahantahtoiseen mala fide -toimintaym-
paristoon. Meilla on haikailemattomia vastustajia, jotka ovat
valmiita kayttamaan heikkouksiamme hyvakseen.

Suojelupoliisin tehtdvana on etsiad tietoa vastustajien
salaisista suunnitelmista, estda niiden toteutuminen ja pitaa
Suomi ja suomalaiset turvassa. Jos emme fuofa relevanttia
fiedustelutietfoa, emme ole hyddyllisia valtiojohdolle. Jos
emme pida kiinni fiedustelutiedon riippumattomuudesta,
emme ole hyddyllisia kansakunnalle.



Venajan riippuvuus Kiinasta on
kasvanut — mita se merkitsee
Suomen turvallisuudelle?

Tiedustelupalveluna Suojelupoliisin tydta on analysoida
suurvaltasuhteita Suomen kansallisen turvallisuuden
nakokulmasta. Kiinan ja Venajan suhteiden kehitysta on seurattu
tarkoin, erityisesti Venajan hyokkayssodan alettua.

Tiedustelun tehtava on pyrkia muun muassa ymmarta-
maan kansainvalisen politiikan keskeisia tfoimijoita, jotta
niista voidaan tehda mahdollisimman tarkkoja arvioita.
Kansainvalisessa politiikassa on monta foimijaa, joiden
keskinaiset suhteet vaikuttavat monilla tavoilla globaaliin
furvallisuuteen.

Suurvaltasuhteet ovat niin jannitteisessa tilanteessa,
ettd tietoa farvitaan yha enemman. Myos Venajan hydk-
kayssodalla Ukrainassa on ollut merkittavia kansainvalisen
politiikan heijastevaikutuksia. Yksi keskeisista kysymyksista
on ollut sodan vaikutus Kiinan ja Venajan suhteisiin.

Kiinan ja Venajan valit ovat ilmeinen esimerkki asiasta,
jonka kehityksella voi olla heijastevaikutuksia Suomen kan-
salliseen turvallisuuteen. Suojelupoliisin fehtava fieduste-
lupalveluna on tuottaa tallaisista kysymyksista ennakoivaa
fietoa. Tiedustelutiedon farkoitus on autfaa Suomen ulko-
ja turvallisuuspoliitfista johtoa luovimaan monimutkaisessa
maailmassa.

Kiina tukee Venajaa
varovaisesti

Suojelupoliisin arvio on, efta Kiinalla ja Venajalla on keske-
naan yhteisia tavoitfeita, joita ne edistavat yhdessa silloin,
kun siita on niille hydtya. Molemmat haluavat horjuttaa
lansimaiden ja eftenkin Yhdysvaltojen asemaa kansainva-
lisilla areenaoilla.

Kaytanndssa Kiina fukee Venajaa varovaisesti. Kiinan ja
Venajan keskinainen kauppa on lisdantynyt sodan aikana
merkittavasti. Venaja on ollut pakotettu suuntaamaan vien-
fiaan Kiinaan ja sen riippuvuus Kiinasta on kasvanut huo-
mattavasti. Myos Kiinan vienti Venajalle on kasvanut. Kiinalle
on tarkeaa, etta Vendja sailyy vakaana. Selvaa kuitenkin on,
ettd Venaja tarvitsee Kiinaa enemman kuin toisinpain.

Kiina on Venajan hydkkayssodan alusta lahtien pyrki-
nyt nayttaytymaan puolueettomana osapuolena. Kiina
puhuu itsendisten valtioiden eli Ukrainan suvereniteetin
kunnioittamisesta. Puolueettomuuspuheellaan Kiina pyr-
kii my6s vahvistamaan asemaansa kehittyvien maiden
johtohahmona.

Toisaalta Kiina funnustaa Venajan turvallisuushuolet ja
korostaa niiden olevan oikeutettuja. Kiina jakaa Venajan
nakemyksen siita, etta Yhdysvallat ja Nato ovat tunkeutu-
neet liian lahelle Venajaa Euroopassa.

Lopulta Kiinalle kaikkein olennaisin kysymys on, miten
sotfa vaikuttaa Yhdysvaltojen ja Kiinan véliseen kilpailuase-
telmaan. Moni muu asia on alisteinen talle kysymykselle.

Kiinalle tarkeaa on varmistaa, ettei Yhdysvallat ainakaan
vahvista kansainvalista asemaansa sodan myofa.

Siksi Venajan sodan mydta tapahtunut Naton merkityk-
sen kirkastuminen on Kiinan kannalta kielteinen kehitys.
Kiina nakee Naton Yhdysvaltojen ulkopolitiikan vali-
neena. Se ei halua Naton vahvistuvan tai toimivan omilla
lahialueillaan.

Mita omaa
Suojelupoliisi tarjoaa?

Uutishuoneet, ajatushaufomot ja lukuisat muut foimijat
ovat seuranneet tiiviisti hydkkayssodan alusta lahtien Kii-
nan ja Venajan valisia suhteita. Aiheesta on tarjolla paljon
julkista ja laadukasta tietoa, eika se ole enaa nykypaivana
poikkeuksellista.

Media ja kansalaiset pystyvat teknologian kehityksen
myd&ta fuottamaan uudenlaista tiefoa. Kehitys on haastanut
tiedustelupalvelut kirkastamaan rooliaan. Tiedustelupalve-
lut = Suojelupoliisi mukaan lukien - joutuvat miettimaan,
mita erityistd annettavaa niilla on.

Tiedustelupalveluiden keskeinen ero muihin toimijoihin
on fietenkin salainen fieto. Tiedustelupalveluilla on salaisen
fiedonhankinnan ja kansainvalisen tietojenvaihdon kautta
kaytossaan fietoa, jota ei ole muuten saatavilla.

Suojelupoliisin tehtava on tarjota paattajille kirkasta ja
luotettavaa analyysia, jonka varassa tehda paatoksia. Joskus
Supon tiefo voi vahvistaa julkisuudessa jo liikkuvat olevat
fulkinnat, mutta joskus fiedustelutieto on ristiriidassa niiden
kanssa.

Suojelupoliisin tyota on
analysoida maailmaa Suomen
turvallisuuden nakokulmasta

Kun puhutaan Kiinan ja Venajan valisista suhteista, on isoilla
fiedustelupalveluilla tietenkin erilaiset resurssit hankkia tie-
foa kuin Suojelupoliisin kaltaisilla pienilla toimijoilla. Min-
kaan muun toimijan ty6ta ei ole kuitenkaan hankkia tiefoa
ja analysoida uhkia juuri Suomen kansallisen furvallisuuden
nakokulmasta.

Esimerkkinad tasta ovat Nafo-jasenyyden vaikutukset.
Naton laajeneminen Pohjois-Euroopassa on Kiinan nakokul-
masta kielteinen asia, ja Suomen jasenyys herattada uuden-
laista kiinnostusta. Keskeinen kysymys Kiinalle on, muuttuuko
Suomen suhtautuminen Kiinaan Nafo-jasenyyden myota.



Suomi joutuu
totuttelemaan Venajan
aktiiviseen vaikuttamiseen

Venajan toiminta on Suomelle merkittavin kansallisen
turvallisuuden uhka. Venajan paadhuomio on
[ahitulevaisuudessa kuitenkin muualla kuin Suomessa.

Suomi joutuu opettelemaan elamistd uudenlaisessa
filanteessa, jossa heikot suhfeet Venajan kanssa ovaf
normaali tila. Syy kehnoille suhteille on Venajan
hyokkayssota Ukrainassa ja pyrkimykset lietsoa eripuraa
Euroopassa. Vendja itse pyrkii fulkitsemaan Suomen
Nato-jasenyyden ja osallistumisen lansimaiden yhteisiin
pakotteisiin Suomen yksipuolisena paatdksena heikentaa
suhteifa.

Venajan Suomeen kohdistuva vaikuttaminen tulee
todennakdisesti olemaan aktiivisempaa kuin mihin suo-
malaiset ovat ennen Venajan hyokkayssotaa tottuneet.
Jo nyt Venaja on viestinyt tyytymattéomyyttaan Suomen
muuttuneeseen ulko- ja turvallisuuspolitiikkaan esimerkiksi
sulkemalla Suomen konsulaatin Pietarissa ja muuttamalla
rajaviranomaisten foimintafapaa itarajalla.

Vaikka Venajasta tulee olemaan enemman paanvaivaa
kuin aikaisemmin, Suomen tilanne ei ole poikkeuksellinen.
Monet eurooppalaiset valtiot ovat joutuneet elamaan
vastaavassa tilanfeessa jo kauan.

Suomen rajanaapurina ja Euroopassa sotaa kayvana
maana Venaja on merkittavin kansallisen furvallisuuden
uhka Suomelle. Venajan padhuomio on kuitenkin
muualla kuin Suomessa, eikd sofilaallinen uhka ole
lahitulevaisuudessa fodenndkdinen. Vendjan hydkkays
Ukrainaan on myds heikentanyt sen omia vaikuttamisen
edellytyksia Suomessa ja Euroopassa.

Venija ei ole
kaikkivoipa vaikuttaja

Venajasta muodostuu foisinaan julkisessa keskustelussa
kuva ylivertaisena vaikuttajana, joka vetelee langoista ja
punoo vuosikausien paahan ulottuvia yksityiskohtaisia
suunnitelmia. Todellisuudessa Vendja ei ole kovin hyva
kehitfamaan uusia vaikuttamisen menetelmia tai kohden-
famaan harkitusti toimintaansa.

Venaja usein toimii ja katsoo sitten, mita fapahtuu.
Venaja ei mydskaan aina ymmarra lansimaisia yhteiskun-
fia, minka vuoksi siltd jad helppoja vaikuttamisen paikkoja
kayttamatta. Venaja ei usein osaa ennakoida lansimaiden
reaktioita kovin hyvin.

Venajan vaikuttamista ei kannata kuitenkaan vaheksya.
Venaja on varsin faitava tarttumaan filaisuuksiin ja kaan-

famaan niita itselleen eduksi. Venaja saattaa usein lahes
vahingossa onnistfua noukkimaan ifselleen hyddyn muru-
sia. Usein Vengjalle riittaa, etta se saa aikaan epavarmuutta
ja hammennysta.

Venidja nikee maailman
uhkaavana paikkana

Jotta Venajan vaikuttamista voi hahmottaa, on olennaista
ymmartaa Venajan valtiojohdon maailmankuvaa. Sen ajat-
felun ydin on, ettad Vendja on suurvalta. Todellisuudessa
Venajan kansainvalinen painoarvo vahenee vaistamarta.
Venaja on voimakkaasti hiipuva talous, joka tukeutuu oljyyn
samalla kun muu maailma fekee siirtymaa uusiutuviin
energianlahteisiin.

Venaja haluaa kuitenkin tulla kohdelluksi tarkeana.
Venaja kafsoo, ettd suurvaltana silla on suuremmat oikeu-
det kuin muilla. Samaan aikaan maailma nayttaytyy Venajan
nakokulmasta uhkaavana ja haastavana.

Naista lahtokohdista Venaja katsoo myos Suomea. Raja-
naapureilla on merkitystd, mutta Suomi ei ole Vengjan
paahuomion kohteena. Vendja nakee maailman suurten
toimijoiden nollasummapelin kenttdna, jossa pienia pelaa-
jia ohjaavat aina jotkut muut. Jos Venja ei vaikuta, niin joku
muu vaikuttaa.

Suomesta kasin on helppo unohtaa, efta Venaja nakee
myds meissa uhkia. Se haluaa valvoa, mitd kaikkea pitkan
rajan yli fulee - EU-vaikutusta, lansipropagandaa ja muita
Venajan valtiojohdon edun vastaisina pitamia asioita.

Venijan tavoite on

paatoksentekoon vaikuttaminen

Vendjan vaikuttamisella on monta eri tasoa. Joskus tavoit-
feena on viestin antfaminen fai pelotteen luominen. Toi-
sessa aaripaassa on kansallisen furvallisuuden merkittava
ja konkreettinen heikentaminen. Suomi on toistaiseksi ollut
pitkalti viestien antamisen ja pelotteen luomisen paadyssa.

Viime kadessa vaikufttamistoiminnan perimmainen
favoite on aina vaikuttaa paatdksentekoon ohjaamalla sita
halutfuun suuntaan tai esimerkiksi pyrkimalla rajoittamaan
valtiojohdon kykya tehda paatoksia.
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Ulkomaantiedustelu
on parantanut Suomen
mahdollisuuksia saada tietoa

Suojelupoliisin tehtava on hankkia tietoa Suomeen kohdistuvista uhkista.
Tietoa hankitaan tana paivana myos Suomen rajojen ulkopuolella.

Suojelupoiliisilla on ollut oikeus hankkia tietoa ulkomailta
lahes viiden vuoden ajan. Oikeutta on kaytetty akfiivisesti ja
fuloksellisesti. Vaikka kyse on hyvin pitkajanteisesta kehitys-
tydsta, jo nyt voidaan todeta, ettd ulkomaantiedustelu on
parantanut merkittavalla tavalla Suojelupoliisin edellytyksia
ja kykya tuottaa tiedustelutietoa Suomen valtiojohdolle.

Suojelupoliisin tehtava on hankkia Suomen kansallisen
furvallisuuden kannalta merkittavaa tietoa riippumatta siita,
onko tieto Suomessa vai ulkomailla. Kyky hankkia tietoa
ulkomailla on olennaisen tarkea kansallisen furvallisuuden
kannalta, silla Suomeen vaikuttavien vakavimpien uhkien
kannalta merkittavaa tietoa ei yleensa kokonaisuudessaan
ole mahdollista hankkia Suomesta.

Ulkomaantiedustelu on luonteeltaan vaativaa. Siksi sita
kaytetaan keskeisimpiin kysymyksiin, joista vastaavaa tietoa
ei voida muutoin hankkia. Ulkomaantiedustelun kohteet
ovat foiminnan suojaamisen vuoksi salaisia.

Ulkomaantiedustelu on olennainen ja keskeinen osa
kaikkien tiedustelupalveluiden toimintaa, koska se on
usein kaytdnndssa ainoa tapa saada farvittava fieto, jota
fiedonhankinnan kohde pyrkii aktiivisesti suojaamaan.

Suojelupoliisi noudattaa
aina Suomen lakia

Tiedustelulakien astuttua voimaan vuonna 2019, Suojelu-
poliisi on rakentanut kykyaan tiedustella ulkomailla. Kyvyn
rakentaminen on pitkajanteista ja vaatii jatkuvaa oppimista
ja toiminnan hiomista.

Ulkomaantiedustelun keinovalikoima on laaja, silla
Supolla on kaytossaan ulkomailla kaytanndssa sama lakiin
pohjautuva keinovalikoima kuin kofimaassakin. Tietoa
voidaan hakea ulkomailta avoimesti tai salaisia tiedon-

hankintakeinoja kayttaen. Paatds tiedonhankinnan foteut-
tamistavasta tehdaan aina sen mukaan, mika on tarkoituk-
senmukaisin ja tfehokkain keino tiedon saamiseksi.

Ulkomaantiedustelua ohjaavat samat periaatteet kuin
Suojelupoliisin muutakin foimintaa. Suojelupoliisi tekee
ulkomaantiedustelua Suomen kansallisen turvallisuuden
suojaamiseksi. Sen sijaan esimerkiksi Suomen taloudel-
listen tai kaupallisten infressien edistaminen ei muodosta
perustetta tiedustelutiedon hankkimiselle. On selvaa, efta
pienen maan tiedustelutoiminta ja intressit ovat hyvin eri-
laista kuin suurvaltojen.

Supo noudaftaa ulkomaantiedustelua tehdessaan aina
Suomen lakia. Kaikki Suojelupoliisin toiminta on farkoin saa-
deltya ja valvottua — niin myds ulkomaantiedustelu. Tiedus-
feluvalvontavaltuutetulla on paasy kaikkeen Suojelupoliisin
fiefoon, myos ulkomaantiedustelua koskevaan. Paatdksen
ulkomaantiedustelusta tekee aina Suojelupoliisin paallikko.

Ulkomaantiedustelua on
pakko suojata

Ulkomaantiedustelu vaatii onnistuakseen vahvaa suojaa-
mista ja salassapitoa. Taman takia Suojelupoliisi voi kertoa
hyvin niukasti toiminnastaan ja tiedonhankinnastaan ulko-
mailla. Ulkomaantiedustelua ei voida tehda onnistuneesti
ja tehokkaasti, jos foimintaa ei suojata tai kyeta tekemaan
salassa.

Kaikki tieto Suojelupoliisin ulkomaantiedustelusta kiin-
nostaa mahdollisia fiedonhankinnan kohteita seka sellaisia
fahoja, joiden tarkoituksena olisi haitafa fai estaa Suojelu-
poliisin tiedonhankinnan onnistumista.

Supon onkin peiteltava saatuja onnistumisia, jotta sai-
simme niita jatkossakin.
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Kansallinen terrorismin

uhka-arvio 2024

Terrorismin uhka Suomessa on neliportaisen asteikon tasolla kaksi eli
kohonnut. Suomessa on aarioikeistolaisia ja radikaali-islamistisia toimijoita,
joilla todennakdisesti on halu ja kyky vakivaltaisten iskujen tekemiseen.
Todennakodisimman uhkan aiheuttavat naiden ideologioiden yksittaiset
kannattajat ja pienryhmat. Lyhyella aikavalilla iskut ovat epatodennakaisia.

Terrorismin forjunnan kohdehenkildita on Suomessa noin
350. Kohdehenkildiden lista ei ole pysyva, vaan sille lisa-
taan ja silta poistetaan henkiloita jatkuvan arviointityon
perusteella. Adrioikeistolaisen terrorismin kohonnut uhka
nakyy myds kohdehenkildiden joukossa.

Suomessa on paljastunut
aarioikeistolaisia terroristisia
vakivaltahankkeita

Yksittaiset henkildt ja pienryhmat muodostavat merkitta-
vimman aarioikeistolaisen terrorismin uhkan Suomessa.
Vakivallan uhka kohdistuu erityisesti etnisten ja uskonnol-
listen vahemmistéryhmien edustajiin seka ideologisiksi
vastustajiksi koettuihin poliittisiin toimijoihin. Potentiaalisia
iskukohteita ovat myds muut fahot, joita pidetdan aarioi-
keistolaisessa ideologiassa vihollisina. Aarioikeistolaiset
ferroristit ovat suosineet iskuissaan ennen kaikkea ampu-
ma-aseita, mutta myos rajahteita hyddynnetaan.

Kansainvalisesti darioikeistolaisessa ideologiassa painot-
fuvat rasismin, antisemitismin ja muukalaisvihamielisyy-
den kaltaiset teemat. Tunnusomaista on myos aiemmista
iskuista inspiroituminen, kokemus valkoiseen vaeston-
osaan kohdistuvasta uhkasta seka terrorismin ihannoinfi
verkossa. Myds Suomessa aarioikeistolla on samankaltaisia
nakemyksia.

Suomessa annettiin vuonna 2023 ensimmaiset aarioi-
keistolaiseen ideologiaan liittyvat terrorismirikostuo-
miot, kun Paijat-Hameen karajaoikeus tfuomitsi lokakuun
lopussa kolme miesta vankeusrangaistuksiin terroristisessa
tarkoituksessa tehdyista rikoksista. Tammikuussa 2024
apulaisvaltakunnansyyttaja nosti syytteet Kankaanpaassa
foiminufta aarioikeistolaista pienryhmaa koskeneessa
kokonaisuudessa. Kuudesta syytetysta kaksi sai syytteen
ferrorismirikoksesta.

Suojelupoliisi on tunnistanut yksittaisia Suomesta Ukrai-
nan sota-alueelle lahteneita darioikeistolaisia. Osa heista
on palannut Suomeen. Konfliktialueella foimiminen lisaa
my&s suomalaisten radikalisoitumisen todennakoisyytta.

Sosiaalisen median alustoille painottuva verkostoitumi-

nen, propagandan levittdminen ja vakivaltaisen toiminnan
edistdminen ovat edelleen olennaisessa osassa Suomen
aarioikeistolaista toimintaa, vaikka ideologiaa kannattavat
henkilot tapaavat myds kasvokkain. Erityisesti Siege-kult-
fuuriksi kutsuttuun foimintaymparistoon kytkeytyy henki-
|5ita, jotka voivat toteuttaa tfai yllyttaa yksittaisia toimijoita
ja pienryhmia vakivaltaiseen toimintaan.
Ajrioikeistolaiseen ideologiaan yhdistettivien kamp-
pailu-urheilukerhojen maara Suomessa on kasvanut vime
vuonna. Kerhojen viestfinta on suunnattu laajemmalle ylei-
solle kuin pelkastaan jyrkan aarioikeistolaisesti ajatteleville
henkildille. Jarjestaytynyt aarioikeistoliikehdinta ei talla het-
kelld aiheuta terroristista uhkaa, mutta luo potentiaalisen
kasvualustan yksittaisten henkildiden radikalisoitumiseen.

Radikaali-islamistisen terrorismin
uhka sadilynyt ennallaan Suomessa

Merkittavimman radikaali-islamistisen terrorismin uhkan
muodostavat ideologiasta inspiroituneet yksittaiset radi-
kalisoituneet henkildt tai pienryhmat. Radikaali-islamisti-
seen ideologiaan liittyvat terrori-iskut tehdaan todenna-
kdisimmin yksinkertaisin menetelmin, ja ne kohdistuvat
siviilivaestoon tai viranomaisiin julkisilla paikoilla. Islamia
loukkaavaksi tai sita vastustavaksi tulkitut teot tai tapahtu-
mat, kuten Koraanien polttaminen tai sotilaalliset toimet
terroristijarjestdja vastaan konflikfialueella, lisdavat toden-
nakdisesti terrori-iskun uhkaa lyhyella aikavalilla.

Suomessa annettiin huhtikuussa 2023 ensimmaisen ker-
ran tuomio kouluttautumisesta terrorismirikoksen tekemista
varten, kun Helsingin kardjaoikeus tuomitsi Suomessa asu-
neen Espanjan kansalaisen neljan kuukauden ehdolliseen
vankeusrangaistukseen. Henkild karkotettiin Suomesta
elokuussa 2023.

Suomessa keskeisimpia radikaali-islamismin fukitoimia
ovat varojen valittaminen ja ideologian levittaminen ver-
kossa. Propagandan levittaminen ja kuluttaminen ovat
keskittyneet salattuihin pikaviestisovelluksiin ja keskuste-
luryhmiin. Henkilot, jotka ovat radikalisoituneet verkossa,
saaftavat seurata useiden radikaali-islamististen terrorijar-

jestdjen propagandaa, eika selvaa uskollisuutta yhdelle
jarjestolle ole.

Euroopassa radikaali-islamistisesti motivoituneen terrori-
iskun uhka voimistui viime vuoden aikana. Keskeiset fekijat
uhkan kasvun faustalla ovat Koraanien hapaisyt Euroopassa
seka terroristijarjestd Hamasin lokakuussa 2023 toteutta-
man hydkkayksen aiheuttama konflikti Israelin ja jarjeston
valilla. Propagandassa esiteftyja iskukohteita ovat myds
muita uskontoja fai seksuaalivahemmistoja edustavat hen-
kilot tai foimijat. Voimistunut uhka muualla Euroopassa ei
ole vaikuttanut merkittavasti uhkatasoon Suomessa.

Vierastaistelijailmio vaikuttaa edelleen radikaali-islamisti-
seen toimintaymparistddn seka Suomessa etta Euroopassa.
Syyrian ja Irakin konfliktialueilta ei saapunut Suomeen
yhtaan henkilda vuonna 2023. Syyrian ja Irakin konfliktialu-
eilla oleskelee yha joitakin radikaali-islamismia kannattavia
henkildita, joilla on kytkoksia Suomeen. Lyhyella aikavalilla
on epatodenndkdista, ettd konfliktialueilta palanneiden
verkostot fai yksittaiset palaajat aktivoituvat vakivaltaiseen
ferroristiseen foiminfaan Suomessa.

Maailmanlaajuisesti radikaali-islamistinen terrorismi
keskifttyy paaosin epavakaille alueille esimerkiksi
Syyriassa, Irakissa, Afganistanissa, Somaliassa ja
Sahelin alueella. Konfliktialueilla toimivilla ter-
roristijarjestoilla on pyrkimyksia toteuttaa iskuja
myos lansimaissa. Erityisesti Saharan etelapuo-
leisen Afrikan merkitys al-Qaidan ja Isilin toimin-
fa-alueena on viime vuosina kasvanut voimak-
kaasti. Isilin vakivaltainen terroristinen foiminta on
lisdantynyt viime vuonna myos Syyrian ja Irakin konflikfi-
alueilla. Terroristijarjestd Hamasin konflikti Israelin kanssa
on aktivoinut myds muita Lahi-idassa toimivia radikaali-is-
lamistisia foimijoita.

Al -
AN 3. Korkea

2.

W 1

Muun terrorismin
uhka on matala

Aarivasemmiston muodostama terrorismin uhka Suomessa
on matala, ja sen foiminta keskittyy Suomessa paaasiassa
antifasistiseen aktivismiin seka Kurdistanin tydvaenpuolueen
(PKK) toiminnan tukemiseen. Adrivasemmistolainen toi-
minta on Suomessa paaasiassa vakivallatonta, kun taas
vakivalfaa kannaftava foiminta suunfautuu ensisijaisesti
Suomen ulkopuolelle.

PKK:n muodostama terrorismin uhka Suomessa on matala.
PKK ja sen fukijat keskittyvat Suomessa erityisesti rahoituksen
kerdaamiseen ja vaikuttamistoimintaan. PKK:n toiminta Lahi-
idassa kohdistuu Turkkiin ja sitd edustaviin kohteisiin.

Arvio Suomen terrorismitilanteen
kehittymisesta lyhyella aikavalilla

Terrorismin uhka sailyy todennédkdisesti tasolla kaksi eli
kohonnut. Todennakdisimman terrori-iskun uhkan Suo-
messa aiheutfavat aarioikeistolaista
fai radikaali-islamistista ideologiaa
Erittdin korkea  kannattavat yksittaiset henkilot
fai pienryhmat. Merkittavin kyky
Kohonnut vakivaltaan on ftodennakoisesti
Matala henkiloilla, joilla on aikaisempaa
vakivaltataustaa. Verkkoymiparistd
mahdollistaa aafteiden omaksu-
misen monesta suunnasta eika edellyta sitoutumista vain
yhden organisaatfion toimintaan. Radikalisoituminen kos-
keftaa Suomessa todennakoisesti lyhyella aikavalilla myos
yha useammin alaikaisia henkildita.
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Suojelupoliisi syntyi kylman
sodan alkuhamarassa -
nykyhetken uhkissa on samaa

Suojelupoliisi tayttaa tana vuonna 75 vuotta. Neuvostoliiton ja
myo&hemmin Venajan uhkan torjuminen on ollut aina keskeinen
osa viraston tyota. Vaikka monet nykyuhkat muistuttavat Supon
alkuvuosista, on Suomen asemoituminen muuttunut olennaisesti.
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Tana vuonna tulee kuluneeksi 75 vuotta siita, kun taysin
uudisteftu, suomalainen turvallisuuspoliisi Suojelupoliisi
aloitti toiminfansa. Uuden erikoispoliisin tehtavana oli puo-
lueettomasti suojella Suomen laillista valtio- ja yhteiskun-
fajarjestysta paljastamalla sita vastaan suunnatut valfio- ja
maanpetokselliset hankkeet.

Jo viraston nimi henki irtiottoa edeltajista Etsivasta kes-
kuspoliisista ja Valtiollisesta poliisista (Valpo | ja Il), jotka
nuoren fasavallan sisa- ja ulkopoliittisesti turbulentteina
ensivuosikymmenina olivat muuntuneet paitsi salaisiksi,
myos poliittisiksi poliiseiksi. Uuden viraston toimintaympa-
ristoa hallitsivat vuonna 1949 tutun oloiset teemat. Yhdys-
valtojen ja Neuvostoliiton valilla oli pari vuotta aikaisemmin
alkanut suurvaltapoliittinen kilpailu, kylma sotfa. Suomi ase-
moitui Neuvostoliiton kanssa solmitun YYA-sopimuksen
my&ta virallisesti puolueettomaksi, mutta julkisen kulissin
fakana lannen efuvartiossa seisovaksi maaksi. Ulkoisten
uhkien osalta Suojelupoliisin tarkein tehtava olikin Neu-
vostoliiton harjoittaman vakoilun paljastaminen ja torjunta.

Tyo tuotti tulosta 1950-luvulla erityisesti itarajalla, jossa
Neuvostoliiton rajajoukot ja sotilastiedustelu varvasivat
akfiivisesti rajavyohykkeella asuvia suomalaisia agenteik-
seen. Haaviin jai myds lansimaiden tiedustelupalveluiden
edustajia. Suomen maantieteellinen sijainti houkutteli
Nato-maita kayttamaan sitd hyvakseen Neuvostoliittoa
vastaan kohdistuvassa vakoilussa.

Valtuudet ja poliittinen tilanne
rajoittivat Supon toimintaa

Kylma sota heijastui myds Suomen sisdiseen furvallisuu-
teen. Valvonnan karki kohdistui pitkddn kommunisteihin,
joiden Suomen valtiojohto edelleen pelkasi pyrkivan
Neuvostoliiton tukemana demokratian kumoamiseen ja
dikfatuurin perustamiseen.

Huomiota kiinnitettiin myds kommunististen puolueiden
SKDL:n ja SKP:n foimintaan, silla Neuvostoliiton uskottiin
- ja lopulta my&s fiedettiin — kayttavan puolueita vaikut-
famistoimintansa valineina pyrkiessaan sitomaan Suomen
niin poliittisesti kuin taloudellisesti omaan etupiiriinsa.
SKP:n kautfta neuvostotiedustelu pysyi ajan tasalla myos
suomalaisesta polifiikasta.

Tallaiseen Neuvostoliiton Suomessa harjoittamaan poliit-
fiseen tiedusteluun ja vaikuttamiseen ei Suojelupoliisin
foimivaltuuksilla ollut kuitenkaan mahdollisuutta puutfua.
Ainoa tehokas vastatoimi, julkinen ja avoin keskustelu neu-
vostotiedustelun vaaroista, oli YYA-Suomessa mahdotonta.

Toistaako
historia itseaan?

Nyt 75 vuotta mydhemmin Suojelupoliisi jatkaa tydta Suo-
men kansallisen turvallisuuden puolustamiseksi. Viraston
foimintaymparistda hallitsee jalleen kiihtyva globaali idan
ja lannen valinen vastakkainasetftelu seka kiristyneet suur-
valtasuhteet nyt Yhdysvaltojen ja Kiinan valilla.

My&s Euroopan turvallisuusjarjestelma koki jalleen pitka-
kestoisen muutoksen, kun Venaja kaksi vuotta sitten aloitfi
laajamittaisen hyokkayssodan Ukrainaan. Omat haasteensa
asettavat ilmastonmuutos ja kdyhyys, jotka pakotftavat
entistd suuremmat ihmisjoukot liikkeelle samalla, kun kes-
kustelu demokratian kriisista kiihtyy niin Yhdysvalloissa kuin
Lansi-Euroopassakin.

Geopoliittisesti Suomi sijaitsee edelleen idan ja lannen
valissa ja ulkoisten uhkien osalta suurimman kansallisen
furvallisuuden uhkan muodostaa edelleen Venajan laiton
fiedustelu ja vaikuttaminen. My@&s sisaisen turvallisuuden
puolella keskiddn ovat palanneet kotimaiset aariliikkeet,
kun etenkin aarioikeiston muodostama uhka on viime
vuosina kasvanut. Paluun ovat tehneet myos haaveet
demokraattisen yhteiskuntajarjestyksen vakivaltaisesta
kaatamisesta ja korvaamisesta diktatuurilla.

Historia tuntuu siis Suojelupoliisin toimintaympariston
osalta toistavan itsedan. Toisaalta se kertoo siita, etta (vali-
fettavasti) tarve valtiollisia tai nykytermein kansallisen turval-
lisuuden uhkia torjuville tiedustelu- ja turvallisuuspalveluille
on ikuinen. Vain uhkien yksityiskohdat muuttuvat ajassa.

Suomen asemoituminen on
muuttunut olennaisesti

Sen sijaan merkiftava muutos on tapahtunut Suomen
ulko- ja turvallisuuspoliittisessa asemassa. Vuonna 2024
Suomi on asemoitunut virallisesti lannen puolelle niin EU-
ja Nato-jasenyyksien kuin Yhdysvaltojen kanssa solmitun
puolustusyhteistydsopimuksen ja Britannian kanssa tehta-
van fiiviin JEF-yhteistyon kautta.

Tama uusi asema antfaa furvaa, mutta fuo myos uusia
velvollisuuksia. Vuonna 2019 turvallisuus- ja fiedustelupal-
veluksi muuttunut Suojelupoliisi vastaa niihin tana paivana
my&s hankkimalla ennakoivaa tiedustelutietoa erityisesti
Suomen valfiojohdon ulko- ja tfurvallisuuspoliittisen
paatoksenteon tueksi, mutta myds Suomen liittolaisten
farpeisiin.

Uutta on myos mahdollisuus puhua Suomen kansallisen
furvallisuuden uhkista julkisesti niiden oikeilla nimilla myos
Suojelupoliisin toimesta. Se on erityisen tarkeaa aikana,
jolloin vihamielisen informaatiovaikuttamisen keinot ovat
lahes rajattomat.

Mari Luukkonen
Suojelupoliisin hisforiasta vaitellyt
Supon erityisasiantuntija

Etsiva
keskuspoliisi aloitti
toimintansa.

1919

1938 O

Valtiollinen poliisi
aloitti toimintansa.

O 1945

Valtiollinen poliisi
kommunistien kasiin.

1949 O

Suojelupoiliisi aloitti
toimintansa.

O 2019

Suojelupoliisista turvallisuus-
ja tiedustelupalvelu. Uusi

2023

Suojelupoliisi muutti
pois historiallisesta
Ratakadun paamajasta.

tiedustelulainsaadanto voimaan.
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Nain tiedustelutieto syntyy

Suojelupoliisi hankkii tietoa monesta eri lahteesta.
Tiedonmuruista jalostetaan arvokasta tiedustelutietoa.

Tiedustelupalveluna Suojelupoliisin tehtava on hankkia
fiedustelutietoa. Tiedon tarkoitus on palvella valtiojohtoa
ja viranomaisia Suomen turvallisuutta koskevassa paatok-
senteossa. Suojelupoliisi hankkii tietoa vain kansallista fur-
vallisuutta koskevista ilmiodista eli vakavimmista Suomeen
kohdistuvista uhkista. Tiedonhankinta perustuu lainsaadan-

Tiedustelumenetelmat {}

Siviilitiedustelumenetelmien kayttoon haetaan
paasaantoisesti lupaa tuomioistuimelta. Ulkomaan-
fiedustelusta paattaa kuitenkin Supon paallikkd ja
joidenkin menetelmien kaytosta fiedustelujohtaja.

Siviilitiedustelumenetelmia ovat esimerkiksi
Telekuuntelu ja televalvonta

Tekninen laitetarkkailu

Suunnitelmallinen tarkkailu

Tietoldhteen ohjattu kaytto
Paikkatiedustelu

ndssd maariteltyihin uhkiin.

Tiedonhankinnassa erilaiset menetelmat taydentavat
foisiaan. Supon analyytikof jalostavat hankitun tiedon ana-
lyyseiksi ja arvioiksi valtiojohdolle. Parhaimmillaan tiedus-

felutieto on ainutlaatuista ja ennakoivaa. Se auttaa paattajia
luovimaan monimutkaisessa turvallisuusymparistossa.

Kansalaisten ja
sidosryhmien vihjeet

Suojelupoliisi saa joka paiva vihjeita eri puolilta
yhteiskuntaa, vaikeinta on |0ytaa timantit suuresta

Tietoldhdetoiminta
Henkilotietolahteiltd saatava tieto vaatii aarimmaista
luottamuksellisuutta. Vain ihmiset tietavat esimerkiksi
aikeita, joifa ei ole kirjattu viela minnekaan.

maarasta vihjetietoa. /\
% g-&

Tietoliikennetiedustelu Suomen
rajan ylittavasta tietoliikenteesta

Tietoliikennetiedustelu on tiedon keraamista val-
fakunnan rajat ylitfavasta tietoliikenteesta ennalta
maariteltyjen hakuehtojen avulla. Hakuehdot ovat
teknisia tunnisteita, joilla erotellaan haluttu fietolii-
kenne muusta likkenteesta.

Viranomaisyhteistyo
ja rekisteritiedot

Suomessa on erittain hyvat viranomaisrekisterit, joista
monia voidaan lain sallimissa raameissa hyodyntaa
myds tiedustelussa.

Kansainviliset kumppanit

Suojelupoliisi antaa ja saa tietoa muiden
maiden tiedustelu- ja turvallisuuspalve-
luilta. Myos Natossa jaetaan tiedustelutie-
foa, siviilitiedustelulla on Natossa tarkea rooli.

Avointen lahteiden tiedustelu

Julkisista ja kaupallisista |dhteista saadaan paljon
eriftain hyodyllista tietoa, kun sitd hankkivat alan

huippuammattilaiset. /\

Analyysi

Suojelupoliisin  analyytfikoiden tehtava
on arvioida tiedonmurujen merkitysta ja
aseftaa ne oikeaan konfeksfiin. Tieto on
usein epavarmaa, joten lahteiden ja tie-
don luoteftavuuden punnitseminen on
keskeinen osa analyytikon tydta. Tietoa
tarkastellaan erilaisista nakokulmista. Tie-
dusteluanalyytikko tahystaa tulevaisuuteen
eli pyrkii ennakoimaan mahdollisia tulevia
kehityskulkuja.

Analysoitu tiedustelutieto

Suojelupoliisi jakaa tietoa valtiojohdolle ja
turvallisuuteen liittyvissa tehtavissa tyos-
kenteleville viranomaisille Iahes paivittain.
Tietoa jaetaan paifsi kirjallisina raportteina
myos kasvokkaisissa tapaamisissa, niin kut-

sutuissa tiedustelubriiffeissa. &———
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Luovuus ja kriittisyys ovat
olennaisia taitoja avointen
lahteiden tiedustelussa

Osaava avointen lahteiden taitaja voi |0ytaa hyodyllista tietoa
niin arkistosta, uutisesta kuin propagandastakin. Suojelupoliisi
lisda panostuksia avointen lahteiden tiedusteluun.

Luovaa ja uteliasta, mutta my&s kriittista mielta — sellaista
farvitaan Supossa avointen lahteiden tiedustelua fehta-
essa. Avointen ldhteiden tiedonhankinnalla tarkoitetaan
julkisista lahteista saatavilla olevan tiedon hyddyntamista
fiedustelussa.

Mahdollisten Iahteiden kirjo on valtava. Tietoa voidaan
haarukoida esimerkiksi sosiaalisesta mediasta, uutisista,
satfelliittikuvista tai opetusmateriaaleista. Satelliittikuvista
voidaan fodentaa jo tapahtuneita asioita, kun faas uutinen
voi kertoa olennaisen tapahtuman ajan ja paikan.

"Avointen lahteiden tiedustelu on innovatiivista puuhaa,
silla tiedonhankintaa voi tehda niin monenlaisilla lahesty-
mistavoilla ja tietoa voi |&ytaa hyvin yllattavistakin paikoista,
kuten arkistoista. Vanhakin tieto voi olla joskus yllattavan
hyodyllista esimerkiksi ihmisista”, kuvailee avointen lahtei-
den fiedustelua tekeva erikoistutkija Petra, joka ei esiinny
artikkelissa oikealla nimellaan.

Avointen lahteiden tiedustelulla on pitkat perinteet.
Viime vuosina alan merkitys on vain kasvanut entisestaan,
silla digitaaliset lahteet tuottavat yha enemman ja uuden-
laista tietoa. Suojelupoliisikin panostaa entista enemman
avointen lahteiden tiedusteluun.

On osattava olla eri mielta
itsensa kanssa

Itsevaltaisissakin valtioissa tietoa on paljon tarjolla julkisista
lahteista — jo lait ja tilastof voivat kertoa olennaisen asian.
Propagandakin voi sisaltaa olennaista fietoa vieraan valtion
johtajien tai radikaalien ideologisten ryhmien ajatusmaail-
masta. Lahdekritiikki on aina olennaista tiedustelussa.
"Sosiaalisessa mediassa on paljon kohinaa, mutta sen-
kin joukossa voi olla tarkeita tiedonjyvia. Olennaista on,
miten tietoa kasitellddn”, kuvailee erikoistutkija Veli-Pekka
Kivimaki. "Kriittisyys on valttamatonta. Se, eftei jgmahda vain
yhteen nakdkulmaan ja voi olla itsensa kanssa eri mielta.”
Hyodylliset 1ahteet vaihtelevat tarkasteltavan ilmion
mukaan. Terrorismiin liittyvissa kysymyksissa tietoa etsitaan
tyypillisesti henkiloistd, ryhmittymista tai heidan aatemaa-

ilmastaan ja propagandasta. Kun pyritdan ymmartamaan
valtioiden tfoimintaa, kaikesta aina toimituksellisesta medi-
asta satelliittikuviin voi olla hyotya, kysymyksesta riippuen.

Suunnittelua ja toiminnan
suojausta tarvitaan

Nykymaailmassa oikeastaan kuka tahansa voi hankkia
paljonkin fietoa avoimista ldhteistd. Supossa tiedonhan-
kinnan Iahtdkohtana on aina asiakkaiden tiedontarve ja
Suomen kansallinen turvallisuus. Tiedustelussa toiminta on
myds hyvin suunnitelmallista ja se vaatii jarjestelmallista
perehtymista yksityiskohtiin. Joskus todellisuuden voidaan
todeta olevan julkisessa keskustelussa tehtyja johtopaa-
toksia tylsempi.

Viranomaisen foimintaa maarittaa aina laki, minka vuoksi
foiminnalla on enemman rajoituksia kuin tavallisella kan-
salaisella, joka efsii tietoa netista. Esimerkiksi yksittaisen
henkilon someprofiilien selailu voi nopeasti olla tulkit-
tavissa tarkkailuksi, mikd edellyttaad lupaa kayttaa tata
foimivaltuutta.

"Emme voi noin vain tirkistellda ihmisten profiileja -
emmeka edes haluaisi. Tiedustelussa foiminnalla pitaa aina
olla jokin paamaara, pelkka uteliaisuus ei riitd", Pefra sanoo.

Tiedustelumenetelmien kaytolle pitaa olla aina vankat
lakiin pohjaavat perusteet. Tietoa pyritdankin yleensa
hankkimaan ensisijaisesti muilla keinoilla, esimerkiksi juuri
avoimista lahteista, jos se on mahdollista. Avointen lahtei-
den kayttd on usein nopein, halvin ja vahinten yksityisyy-
teen kajoava tiedonhankintatapa.

"Aina ei tarvitse menna vaikeimman kautta, vaan tietoa
voi olla mahdollista saada helpommin avoimista lahteista.
Toisaalta esimerkiksi vieraiden valtioiden suunnitelmista
ja aikeista avointen lahteiden tietoa voi olla vahemman",
Kivimaki kuvailee.

Hyva etukateissuunnittelu ja tarkat tavoitteet ovat keskeisia
avointen lahteiden tiedustelua tehtaessa. Tiedustelutydssa
on pohdittava farkoin myds oman tiedonhaun suojaamista.
Tiedonhaku internetista jattaa aina jonkinlaisia jalkia.
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Tiedustelutietoa ei ole

ilman laadukasta analyysi

Laadukkaan analyysin merkitys on kasvanut viime vuosina
entisestaan. Suojelupoliisi on kehittanyt analyysityotaan.

Kun Suojelupoliisin operatiivinen analyytikko saa tyopoy-
dalleen kiinnostavaa tietoa, on hanen kaytava lapi monen-
laisia kysymyksia. Onko tiedon ldhde luotettava? Onko
saatu fieto uskottavaa?

Suojelupoliisin tfehfava on fuottaa hyodyllista tieduste-
lutietoa. Joskus tietoa on farjolla hyvin vahan ja foisinaan
todella paljon, mutta se on luonteeltaan ristiriitaista. Todel-
lisuus on sotkuinen, eika aina ole yksinkertaista arvioida,
mika tieto on tarkeaa ja mika ei.

Vasta huolellisen analyysin lapi kaynyt tieto on tiedus-
felutietoa. Analyytikoiden rooli tiedustelutiedon fuottami-
sessa onkin monin favoin keskeinen.

Analyytikoilla on merkittdva rooli
Supon tiedonhankinnassa
Suojelupoliisissa operatiiviset analyytikot ovat hyvin lahella

fiedonhankintaa ja auttavat suunfaamaan sita. Operaatioissa
on tfavallisesti jonkinlainen kohde tai kohdejoukko, josta

kerataan tietoa. Operatiiviset analyytikot tarkastelevat
asioita yleensa hyvin konkreettisella tasolla analysoimalla
esimerkiksi kohdehenkildiden verkostoja. He arvioivat
fiedusteluoperaatioissa kerattya tietoa jatkuvasti.

Tiedusteluanalyysilla on omat kansainvalisesti kehitty-
neet menetelmansa, joita myods Supossa hyddynnetaan.
Menetelmilla pyritaan tekemaan nakyvaksi erilaisia ajat-
felun vinoumia. Esimerkiksi hypoteeseja hyddynnetaan
analyysityossa, silla ne tuovat analyysiin lapindkyvyytta ja
rakennetta.

Yksi usein kaytetty menetelma on kilpailevien hypotee-
sien analyysi. Analyysin pohjaksi muodostetaan useampi
hypoteesi, joita pyritdan kumoamaan tiedonhankinnan
edefessa. Hypoteeseja testataan lopulta useamman ana-
lyytikon voimin. Lopulta jaljelle jaa parhaassa tapauksessa
tfodennakaisin hypoteesi.

Analyytikon on asetutfava foisinaan myos vasfapuolen
asemaan eli pohdittava, mita kohde ajattelee ja tavoit-
felee. Tamankin nakdkulman testaamiseen on omat
analyysitekniikkansa.
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Analyysia tehdaan
monista nakokulmista

Suojelupoliisissa on montfa analyysin tasoa. Siind missa
operafiiviset analyytikot ovat kiinni kdytannén tiedon-
hankinnassa, takfisen analyysin tehtava on yhdistella eri
operaatioista ja muista lahteista saatavaa tietoa. Myds he
ohjaavat operatiivista fiedonhankintaa ja yllapitavat esi-
merkiksi ferrorismin kansallista tilannekuvaa.

Strategisen analyysin fehtava on tehda laajemman tason
johtopaatoksia — mita Supon tiedonhankinnassa ja muista
lahteista saatu tieto tarkoittaa Suomen turvallisuudelle
laajasti. Strateginen analyysi ennakoi ja suuntfaa fiedon-
hankintaa valtiojohdon tietotarpeisiin ja katveisiin.

Mika on erityista Supon
analyysityossa?

Suojelupoliisin strategisen analyysityon erityispiirre on
keskusteluyhteys paattajiin. Tiedustelutiedon tuottamisen
lahtokohtana ovat valtiojohdon fiedontarpeet, vaikka itse
analyysin on oltava aina riippumatonta.

Tiedontarpeita karfoitetaan vuosittain keskusteluissa
poliittisen ja virkajohdon kanssa. Keskusteluiden pohijalta
muodostetaan siviilitiedustelun painopisteet. Supolaiset
johtavat painopisteista tarkempia tiedustelukysymyksia,
joista hankitaan fietoa. Kysymyksilla pyritaan vastaamaan
valtiojohdon tiedontarpeisiin.

Analyytikoilla on keskeinen rooli tiedustelukysymysten
muodostamisessa. Niita saatetaan tyostdaa esimerkiksi
monen analyytikon voimin aivoriihessa. Tiedustelutyd on
aina tiimity6ta, jossa analyysin, tiedonhankinnan ja ope-
raafioiden johdon on toimitfava yhteen.

Suojelupoliisi on
vahvistanut analyysity6taan

Laadukkaan tiedusteluanalyysin merkitys on korostunut
viime vuosina tiedustelussa. Aiemmin tiedustelupalveluilla
oli vahvempi monopoli erilaisiin tiedonhankinnan keinoi-
hin, mutta teknologian kehitys on muuttanut asetelmaa.

Suojelupoliisiin onkin palkatfu merkittava maara ana-
lyytikkoja. Analyysin nakokulmasta on hyvin olennaista,
ettd analyytikot ovat moninaisista faustoista. Virastoon on
palkattu viime vuosina hyvin eri alojen yliopistotutkinnon
hankkineita ihmisia, journalisteja ja muualta valtionhallin-
nosta tulleita analyytikoiksi.

Suojelupoliisin analyysia ja siihen liittyvaa koulu-
fusta on kehitetty entistda ammattimaisemmaksi ja
jarjestelmallisemmaksi.

Ajattelun vinoumia
tiedustelussa

Peilivaikutus

Omien nakemysten heijastaminen toi-
sen tahon nakemyksiksi, koska ihmisilla
on tapana pitaa omia ajatuksiaan ja toi-
minfaansa rafionaalisina.

Ryhmaajattelu
Ryhman nakemykseen mukautuminen
ilman oman nakemyksen muodosta-
mista tai ilmaisemista, koska hyvan
ryhmahengen sailyttamista pidetaan
arvokkaampana.

Kilpailevia
hypoteeseja

Hypoteesi 1

Ryhma suunnittelee iskua kriittisen
infrastruktuurin kohteeseen

ja kykenee toteuttamaan sen.

Hypoteesi 2

Ryhma suunnittelee iskua kriittisen
infrastruktuurin kohteeseen,
muftta ei kykene foteuttamaan

sita lyhyella aikavalilla.

Hypoteesi 3
Ryhma ei suunnittele iskua kriittisen
infrastruktuurin kohteeseen.
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Alueellinen lasnaolo on tarke
Supon tiedonhankinnalle

Suomeen kohdistuvaa tiedustelua ja terroristista
toimintaa voi tapahtua eri puolilla Suomea.

dad

"Pitaisi olla sellaisen tiedon kimpussa, jofa muut eivat pysty
fai osaa hankkia."

Nain kokenut Ita-Suomessa tydskenteleva supolainen
Kari kuvaa tyotaan. Iiman Idsndoloa tietoa on vaikeaa
hankkia — ja juuri tiedosta Suojelupoliisi elaa. Siksi kat-
fava edustus eri puolilla Suomea on olennaisen tarkeaa
Suojelupoaliisille.

Suojelupoliisilla on jatkuvasti kdynnissa tiedusteluope-
raatioita eri puolilla Suomea. Aluetoimistoilla on tarkea
rooli Supon tiedonhankinnassa, silla niissa tydskentelevat
funtevat paikalliset foimijat ja foimintaympariston.

Suojelupoliisilla on foimipisteet Joensuussa, Kuopiossa,
Lappeenrannassa, Oulussa, Rovaniemelld, Tampereella,
Turussa ja Vaasassa. Aluetoimistoissa hoidetaan lahes kaikkia
Supon tehtavia paikallisesti.

Tiedustelun tai terrorismin uhkat
eivat rajoitu paakaupunkiseudulle

Lasndolo mahdollistaa my&s nopean reagoinnin. Jos Suoje-
lupoliisia kiinnostava kohde on esimerkiksi itarajalla, paikalle
paastaan nopeasti ja apuna ovat futut rajaviranomaiset.

"On todennakoisempaa saada asioista ennakkovaroitus.
Jos joutuisimme ldhtemaan aina esimerkiksi Helsingista,
emme valttamatta paasisi kiinni asiaan, joka on tapahtunut”,
Kari kuvaa.

Myos tietolahteiden 18ytaminen etdisyyden paasta on
huomattavasti hankalampaa.

Suomeen voi kohdistua tiedustelua eri puolilla maata.
Kriittista infrastruktuuria on jokaisessa kunnassa ja kaupun-
gissa. Vakoilevia valtioita kiinnostavaa tutkimusta tai keskei-
sid yrityksia on eri paikkakunnilla Suomessa.

Terrorismikaan ei rajoifu uhkana suurimpiin asutuskeskuk-
siin. Verkolla on yha keskeisempi rooli radikalisoitumisessa
eli toiminta ei ole paikkaan sidottua.

Suojelupoliisiin saa olla yhteydessa
matalallakin kynnyksella

Suojelupoliisi saa kaikkialla Suomessa heratteita eli kan-
sanomaisemmin vinkkeja muun muassa viranomaisilta,
yrityksilta ja yliopistoilta. Usein asianfuntijakumppaneilla
on arvokasta tilannekuvaa ilmidista heidan alallaan. He
saattavat olla avainasemassa havaitsemassa muutok-
sia — jos esimerkiksi tietyn profiilin yritykset |dhestyvat
kumppanuusehdotuksilla.

Myos kansalaisilta tulee virastoon arvokasta tietoa. Kari
foteaa, efta Suojelupoliisiin saa olla yhteydessa matalallakin
kynnykselld. On paljon vakavampaa, efta olennainen tieto
jad saamatta kuin se, etta fietoa olisi liikaa.

"Erityisesti konkreettiset havainnot ja vinkit ovat hyodyl-
lisia, silla niiden kautta on helpompaa lahtea tekemaan
jatkoselvittelyja. Eli sen sijaan, ettd esimerkiksi kerrottaisiin
epailyttavastad autosta kriittisen infrastruktuurin kohteen
lahelld, kirjattaisiin myds yksityiskohtia, kuten auton vari ja
rekisterinumero”, Kari kuvaa.
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Suomalaiset luottavat

Suojelupoliisiin

Suojelupoliisi teettda vuosittain  kyselytutkimuksen
kansalaisten kasityksista Suojelupoliisin toiminnasta.
Viimeisin kyselytutkimus tehtiin 20.11.-2.12.2023. Otos
edusti Suomen 18-79-vuotiasta vdestéa Ahvenanmaan
ulkopuolella.

Valtaosa (90 %) suomalaisista sanoo luottavansa Suo-
jelupoliisiin joko paljon tai melko paljon. Kaksi viidesta
(40 %) luottaa Supoon paljon, joka toinen (50 %) luottaa
melko paljon.

Luottamus Suojelupoliisiin on pysynyt samalla tasolla
kuin viime vuosien mittauksissa, ja fulos on yli kahden-
kymmenen vuoden mitfaushistorian kolmanneksi paras.
Vain yksi suomalainen sadasta ei luota Suojelupoliisiin
lainkaan. Kun tuloksia tarkastellaan erilaisten faustamuut-
fujien — kuten ika, koulutus, ammattiasema ja poliittinen
kanta — mukaan, erot eri ryhmien valilla ovat melko pienia.
Kaikkien ryhmien valtaenemmisto luottaa Suojelupoliisiin.

Puhelinhaastafteluina toteutetussa tutkimuksessa kysyt-
fiin myds vastaajien arviota siitd, miten Suojelupoliisi on

Luottamus
Suojelupoliisiin

suoriutunut tehtavistaan. Nelja viidesta vastaajasta arvioi
Supon selviytyneen tehtavistdaan erinomaisesti (19 %) fai
melko hyvin (61 %).

Samassa tutkimuksessa selvitetdaan vuosittain myos sita,
kuinka hyvin Suomessa asuvat ihmiset tuntevat Supon teh-
tavat. Tehtavat muuttuivat, kun tiedustelulainsaadanto tuli
voimaan kesalla 2019.

Suojelupoliisin tehtfavista parhaiten tunnettiin tiedon
hankinta Suomen furvallisuutta vaarantavista uhkista, ter-
rorismintorjunta seka Suomeen kohdistuvan vakoilun esta-
minen. Yli 90 prosenttia vastaajista funnisti nama Supon
tehtaviksi. Hieman viime vuotta paremmin funnistettiin se
ettd, etta Supo jakaa tiedustelutietoa presidentille, hallituk-
selle ja viranomaisille (87 % tunnisti Supon tehtavaksi) seka
Supon rooli turvallisuusselvitysten tekijana (83 %).

Ulkomaantiedustelu on yksi Suojelupoliisin uusista
fehfavista, ja se funneftiin Supon tehtavista heikoimmin
(71 %). Tulokset eivat ole juurikaan muuttuneet viime
vuodesta.

paljon 40 %

melko paljon 50 %

ei 0saa sanoa 5 %

ei kovinkaan paljon 4 %
ei lainkaan 1 %

Haastattelujen kokonaismaara oli
1004. Tulosten virhemarginaali
on +/- 3,1 prosenttiyksikkoa.
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