


SIVU
28




SUOJELU-
POLIISI

Turvallisesti uutta kohti

Suojelupoliisi tayttada kuluvana vuonna 70 vuotta. Samalla vietetaan suomalaisen turvalli-
suuspoliisin 100-vuotisjuhlaa. Viime vuosien aikana Suojelupoliisi on ollut historiallisestikin
arvioituna nopeassa muutoksessa. Jonkun mielesta hieman vanhankantainenkin turvallisuus-
poliisi on viime vuosina uusiutunut nopeasti — Suojelupoliisi on muutoksessa nykyaikaiseksi
turvallisuus- ja tiedustelupalveluksi.

Suojelupoliisi on saanut Suomen mittapuulla, erityisesti valtiontalouden tila huomioiden, merkit-
tavasti lisdé voimavaroja. Virastossa tyoskentelee télla haavaa noin 400 henkil6a. Vaikka olemme
pohjoismaisessakin vertailussa edelleen verrokkejamme selkeasti pienempi, lisaresurssit ovat
antaneet meille aiempaa paremmat mahdollisuudet vastata toimintaymparistén muutokseen.
Uusi tiedustelulainsdddanté parantaa entisestdan mahdollisuuksiamme hoitaa yhteiskunnallisia
velvoitteitamme.

Jos on virasto muuttunut voimakkaasti, voi turvallisuusympariston sanoa muuttuneen viela
voimakkaammin. Suojelupoliisin historian alkuvuosien mielipidepoliisi emme ole olleet enaa
vuosikymmeniin — nyt tydmme painopiste on yksinomaan vakavimpien kansallisen turvallisuuden
uhkien torjunnassa ja ennalta ehkéisyssa.

Suomea on aina vakoiltu, ja vieraat valtiot ovat pyrkineet monin tavoin vaikuttamaan maamme
poliittiseen paatdksentekoon. Ulkovaltojen toiminta Suomea vastaan ja Suomen maaperélla on
ollut kautta aikain my&s Suojelupoliisin ja sen edeltéjien keskeinen tydsarka.

Digitalisaatio on auttanut meita kehittdmaan tiedon kéyttoa ja parantamaan seka tyén tuottavuut-
ta ettd tehokkuutta. Kolikon kdantépuolena on yha suurempi riippuvuus tietoverkoista. Se motivoi
vastapuoliamme etsiméaan ja hyédyntdmaan tietoverkkojen haavoittuvuuksia. Kyberuhkat ovat
valitettavasti kehittyneet nopeammin kuin viranomaisten kyky torjua niitd. Nykyaan on mahdollista
aiheuttaa aiempaa suurempaa vahinkoa aiempaa pienemmalla kiinnijaamisriskilla. Uusien uhkien
karjessa ovatkin Suomeen verkkomaailman kautta kohdistuvat vieraiden valtioiden hankkeet, jotka
teknologian kehittyessd muuttavat alati muotoaan.

Vuosi 2019 on paitsi Suojelupoliisin, my&s kansanvallan juhlavuosi. Kevaallad kdymme vaaliuurnille
sekd eduskuntavaaleissa ettd Euroopan parlamentin vaaleissa. Suojelupoliisi ja muut viranomaiset
varautuivat jo presidentinvaalien alla siihen, etté jokin ulkopuolinen taho haluaisi vaikuttaa vaalitu-
lokseen. Vakavasti otettavia yrityksia ei onneksi havaittu.

Varsinaisen vaalituloksen manipuloiminen on Suomen sinénsé vanhakantaisessa, mutta turvallisessa
aanestysprosessissa vaikeaa. Sen sijaan on todennakdisempaa, ettd vaikuttamisyrityksia kohdistuu
vaalien alla kéytavaan poliittiseen keskusteluun ja siind kasiteltaviin teemoihin. Tallainen vaikuttami-
nen kohdistuu suoraan demokratian ja sita kautta kansallisen turvallisuuden ytimeen eika sita voida
missaan oloissa sallia. Varautumista onkin jatkettu useiden viranomaisten yhteistyona.

Uuden tiedustelulain tiimoilta on kayty julkisuudessa vilkasta ja osin poleemistakin keskustelua.
Pidédmme tervetulleina uuteen tiedustelulainsdadantoon sisallytettyja kansainvalisessakin vertai-
lussa kattavia laillisuusvalvonnan ja parlamentaarisen valvonnan elementteja. Yleisen hyvaksytta-
vyyden kannalta on olennaisen tarkeda, ettd Suojelupoliisin toimintaa lapivalaistaan herkedmatta.
Niin juhlassa kuin arjessakin meille on tarke&a ja erityinen ylpeydenaihe, ettd suomalaiset luotta-
vat Suojelupoliisiin ja arvostavat virastomme ty&td. Viraston arvot ovatkin laillisuus, luotettavuus
ja laatu. Luottamusta mitataan vuosittain ja uusimpienkin tulosten mukaan miltei 90 prosenttia
suomalaisista tuntee luottamusta Suojelupoliisia kohtaan.

Suojelupoliisin juhlavuoden tunnus on “Turvallisesti uutta kohti”. Suojelupoliisi juhlii pyoreita
vuosia asiaankuuluvalla arvokkuudella, mutta juhlavuonnakin katsomme ennen kaikkea tulevaisuu-
teen ja huolehdimme oman osaamisemme kehittdmisestd — Suomen kansallisen turvallisuuden ja
kansalaisten parhaaksi.

Antti Pelttari
Poliisineuvos, Suojelupoliisin paallikkd
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Uusi tiedustelulainsaadanto
korostaa tiedustelun merkitysta
Suojelupoliisin toiminnassa.
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Supon
erityistehtava

Suojelupoliisin tehtédvét ja toiminta eroavat muun poliisin toiminnasta. Suojelupoliisi estaa ennalta
valtion turvallisuuteen kohdistuvia uhkia. Liséksi se tuottaa valtionjohdolle ja muille viranomaisille
paatoksentekoa tukevaa turvallisuus- ja tiedustelutietoa. Toisin kuin muulle poliisille, esitutkinta tai
sellaisen aloittamiseen tahtdava tiedonhankinta eivat ole Suojelupoliisin toiminnassa ensisijaisia.
Uuden tiedustelulainsdadannén myota Suojelupoliisin esitutkintavaltuudet poistuvat kokonaan.

Suojelupoliisi on ainoa siviili- ja poliisiviranomainen, joka vaihtaa tietoa ja tekee yhteistyota
ulkomaisten tiedustelu- ja turvallisuuspalveluiden kanssa. Suojelupoliisin operatiivisen toiminnan
ja tiedonhankinnan kohteena on myds vieraiden valtioiden toiminta, joka nauttii kansainvalisen
oikeuden mukaista rikosoikeudellista koskemattomuutta.

Uusi tiedustelulainsdddanto korostaa tiedustelun merkitysté Suojelupoliisin toiminnassa. Suojelu-
poliisista tulee kotimaan turvallisuuspalvelu ja ulkomaantiedustelupalvelu. Se saa oikeuden tiedon-
hankintaan ulkomailla ja oikeuden hankkia tietoa Suomen rajan ylittavasté tietolilkenteesté tietover-
koissa. Suojelupoliisi sailyy kuitenkin sisdéministerién alaisena poliisiyksikkéna, ja sen toimivaltuudet
my®&s rikoksen estamiseksi sailyvat. Muu poliisi on muutosten jélkeenkin edelleen Suojelupoliisin
keskeisin yhteistydkumppani.

TILANNEKUVA JA RAPORTOINTI

Suojelupoliisi tuottaa ennakoivaa ja merkityksellistd tiedustelutietoa kansallisen turvallisuuden
yllapitamiseksi. Suojelupoliisi hankkii valtion turvallisuuteen liittyvéa tietoa omalla operatiivisella
toiminnallaan ja kumppaneittensa avulla. Tietoa keratéan liséksi avoimista |ahteista, poliisin
kaytossa olevista rekistereista sekd kansallisen ja kansainvélisen yhteistyén avulla. Kerattyjen
tietojen pohjalta laadituista analyyseista tuotetaan operatiivisia tai niité laajempia strategisia
raportteja sekd uhka-arvioita. Raportit toimitetaan tiedoksi ja paatdsten tueksi ylimmalle valtion-
johdolle, ministericille, poliisijohdolle tai muille poliisiyksiksille. Analyysin ja raportoinnin rooli
korostuu entisestdan uusien tiedustelutoimivaltuuksien kdyttéonoton myota.

Suojelupoliisin tehtéviin kuuluu myos valtionjohtoon kohdistuvien uhkien arviointi ja niista
raportointi. m



SUOJELU-
POLIISI

Supolle aiempaa suurempi
rooli kansallisen turvallisuuden
uhkien torjunnassa

Sisdministeri Kai Mykkadsen mukaan Suojelupoliisia halutaan vahvistaa, koska terrorismin
uhka on kasvanut samoin kuin vieraiden valtioiden pyrkimykset hybridivaikuttamiseen.

Ulkona tihkuttaa rantda ja hamara on vaihtumassa jo illan pimeydeksi. Suojelupoliisin paallikkd
Antti Pelttari nousee Kirkkokadulla virka-autostaan ja suuntaa taas kerran siséministerion
ovesta sisaan.

Suojelupoliisin paallikks informoi sdanndllisesti muun muassa tasavallan presidenttia ja ulko-
ministerid seka eréita keskeisia virkamiehia, mutta kaikkein tiiveinta yhteydenpito on omaan
esimiesvirastoon ja sen paallikkon. Sisaministeri Kai Mykkénen on Pelttaria vastassa oman
virkahuoneensa edustalla.

- Sisdministerion ja Suojelupoliisin valinen yhteistyd toimii erittain hyvin. Yhteistydn merkitys
on kasvanut entisestaan vuodesta 2016 alkaen, jolloin Suojelupoliisi siirrettiin suoraan sisa-
ministerion alaiseksi virastoksi poliisihallituksen rinnalle. Ministeridssa Suojelupoliisi néhdéaan
yhteistydhakuisena ja keskeisena kansallisen turvallisuuden toimijana, jonka asiantuntemus on
véalttamatonta koko sisdasiainhallinnon alalla, Mykkénen sanoo.

Suojelupoliisin keskeisimpia tehtavia on tuottaa ennakoivaa ja analysoitua tiedustelutietoa
valtionjohdon p&atoksenteon tueksi. Suojelupoliisin rooli merkityksellisen tiedon tuottajana

kasvaa yha tulevina vuosina. Ja USkomme keh |tyksen Jatkuvan
- Tiedustelulainsdadannén tultua voimaan Suojelupoliisista tulee entista selvemmin turval- 7
lisuus- ja tiedustelupalvelu. Toimivaltuuksien lisédntymisen myéta Suojelupoliisin merkitys samaan suuntaan.

kansallisen turvallisuuden uhkien torjunnassa on entistd suurempi, Mykkénen kertoo.

Suojelupoliisin paallikén Antti Pelttarin mukaan Suomen turvallisuusymparistd on viime vuosi- ‘ KUVA: Mauri Ratilainen
na muuttunut nopeasti. Se on lisannyt my&s tarvetta tiiviiseen yhteydenpitoon valtionjohtoon. —

- Terrorismin uhka kohosi muutamassa vuodessa, ja samaan aikaan ldhialueidemme kehitys
voimisti entisestdan Suomeen kohdistuvaa ulkovaltojen laitonta tiedustelua.

Mykkésen mukaan turvallisuusympaéristén muutos onkin suurin syy, miksi Suojelupoliisia - Merkittévin riski on rikollisuuden ja vakivallan hallitsematon kertyminen |ahisihin.
halutaan nyt kehittaa. Sisaministerion ohella Suojelupoliisin osaamisesta hyotyvat myds muu Suomen |dhidissa on talla hetkelld hyvin rauhallista, mutta esimerkiksi Ruotsissa ja
valtionhallinto ja yhteistydkumppanit. monessa muussa Euroopan maassa joissakin |&hidissa merkittavéa osa ihmisista on

alkanut el&é irrallaan oikeusvaltiosta siten, ettd he noudattavat omia rikollisjarjestéjen

- Kansainvalisesti inspiroitunut terrorismin uhka ja valtiollinen hybridivaikuttaminen ovat e e g . A EHlE :
asettamia sdantdjaan, ja poliisin on vaikeaa toimia nailla alueilla.

kasvussa. Se on keskeinen syy, miksi Supoa halutaan vahvistaa ja miksi Suomen eduskunta

hyvin harvinaisella tavalla kaytti mahdollisuutta julistaa perustuslain muutos kiireelliseksi ja Mykkanen arvioikin, ettd aiempaa parempi uusien turvallisuusuhkien ennakoiminen
paatti maardenemmistolld vieda eteenpain tiedustelulainsdadantdmme muutoksia, Mykkanen on entistd tarkedmpaa sisaministerion hallinnonalan kaikille toimijoille. Eika silti pida
sanoo. unohtaa, ettd uusista uhkista huolimatta eldmme yhd maailman turvallisimmassa maassa.
Viimeistaan akillinen maahanmuuttoaalto muutama vuosi sitten osoitti, kuinka tarkeda on - Arjen turvallisuus on hyvalla tasolla ja uskomme kehityksen jatkuvan samaan suuntaan,
kyetd ennakoimaan nopeita muutoksia. Hallitsemattomaan maahanmuuttoon ja laittomaan Mykk&nen sanoo. m

oleskeluun liittyvat ongelmat huolestuttavat yha ministeria.



SUOJELU-
POLIISI

10

Vakoiluoperaation
paljastamiseen voi riittaa
sinnikas tarkkailu

Tiedustelu on kuitenkin paljon muutakin kuin tarkkailua ja muita salaisia
tiedonhankintakeinoja.

Kello on kolme iltapaivalla. Siviilipeitteelld Suomessa oleva vieraan valtion tiedustelumies
léhtee liikkeelle virka-autollaan. Perdénsa han saa Suojelupoliisin etsivat. Etsivat haluavat tie-
taa, ketd kohde Suomessa tapaa. Kohde pycrii ensin muutaman tunnin tavarataloissa etsivat
perassaan. Ostosreissun jalkeen mies ldhtee ajamaan kotiinpain, mutta kurvaakin yllattaen ul-
koilualueen parkkipaikalle. Mies nousee autosta ja lahtee lenkkipolulle. Supon etsivat lahtevat
peraan. Toukokuinen ilta on kuitenkin harmillisen valoisa. Etsivilla ei ole lenkkivaatteita paalla
ja he erottuvat ikavasti ymparistosta. Tarkkailu palaa eli paljastuu nopeasti ja tiedustelumies
katoaa metsaan. Etsivat jatkavat kuitenkin matkaa ja paatyvat ldheiselle retkeilymajalle. Majan
edessa seisoo keski-ikdinen mies, joka sopii ymparistéon viela etsivia huonommin. Miehella
on tumma puku.

Pukumies selvasti odottaa jotakin, mutta kun ketdan ei ilmesty, han léhtee pois etsivat pe-

‘rdssaan. Etsivat seuraavat pukumiestd tdmén autolle ja lahtevét ajamaan perassa. Pukumies
_ajaa eraan kerrostalon autotalliin ja nousee hissiin. Etsivat eivét voi nousta samaan hissiin, «
mutta kullostelevat, mihin kerrokseen hissi pysahtyy.:He tarkastavat, ket talossa asuu, muttay

keski- |kwegn miehéen sopivaa asuntoa ei [6ydy. Autokln on rek|ster‘0|tyjonkun naisén nimiin,
Etsivat paattavat tulla myohemmingtakaisin. =« i l! _ .

..

Etsivat saapuvat parkkihalliin varhain seuraavana-aamuna. Jonklr;ajgh kuluttua pukumies
- .';Imaan.tuu autotallnn-keskl ikdisen naiser lﬁnssa&_&(&k&kl‘b nousee autoon Etsivat lahtevat—

taas seuraamaan | at talla ré%&lﬂonuswﬁigj:lueelle Seurantaa on vaikeaa
_tehda. metsatielld i ja ‘kohde katoaa. Edelleen ainoa johtolanka on kerros-

talo, josta pukumies ja nainen lahtivat liikkeelle. Etsivat postaavat kerrostalon luona useita
paivid, mutta pukumiesta ei ndy. Viikon paasta etsivat paattavat palata retkeilymajalle, jossa
nakivat pukumiehen ensi kertaa. He epailevat, ettd pieleen mennyttd salaista tapaamista
yritetddn uudelleen viikon paasta samaan aikaan, samassa paikassa, kuten usein on tapana.

Etsivat piileskelevat metséssa. Ensin paikalle ilmestyy pukumies ja vahan mydhemmin
tiedustelumies, jota etsivat olivat alun perin tarkkailleet. Etsivat tarkkailevat tapaamisen ja
seuraavat pukumiesta kotiin. Vihdoin hanen henkil6llisyytensa paljastuu. Mydhemmin etsivat
paattavat puhuttaa miehen. Mies kertoo avoimesti, ettd on vastaanottanut kirjeita ulkomai-
sen tuttavansa puolesta. Tuttava oli selittdnyt hanelle, ettei jostain syysta voinut itse ottaa
kirjeitd vastaan. Mies ei ollut selvasti ymmartanyt toimineensa ulkomaalaisen tiedustelupal-
velun postikonttorina.

1 L . R R T ﬁ\“‘ ﬁ'—

Oheinen kertomus on aito esimerkki tarkkailun avulla tehdysta vastatiedustelusta viime vuosi-
tuhannen puolelta. Tarkkailua tehdaan nykyaankin ja monet ajattelevat nimenomaan tarkkai-
lua, kun puhutaan tiedustelusta. Todellisuudessa tiedustelu on kuitenkin paljon muutakin.

Tiedustelussa kédytetaan usein hyodyksi julkisia |&hteita, kuten tutkimuksia, raportteja ja uutisia
tai esimerkiksi radikaali-islamistisia propagandasivustoja. Tiedusteluanalyytikot seuraavatkin
oman alansa uutisointia ja tutkimuksia jatkuvasti my6s kansainvélisesti, osallistuvat esimerkiksi
seminaareihin ja keskustelevat akateemisten tutkijoiden kanssa.

Kansalliseen turvallisuuteen liittyvassa tiedustelussa avoimet ldhteet eivat kuitenkaan usein riita,
vaan avuksi tarvitaan salaisia tiedonhankintakeinoja, joista sdadetaan erikseen lailla. Salaisia
tiedonhankintakeinoja ovat tarkkailun ohella esimerkiksi telekuuntelufja‘tekninen seuranta.
My@s tietoldhdetoiminta eli henkildldhteiden kanssa keskustelu on tarked osa tiedonhankintaa.

Suojelupoliisille tarkeita yhteistydbkumppaneita ovat eri viranomaistahot Suomessa. Eniten
yhteisty6ta tehdaan toisten poliisiyksikkojen kanssa. Lisaksi tiedustelussa hyodynnetaan
kansainvélisiltd kumppaneilta, kuten muiden maiden, tiedustelupalveluilta saatua tietoa.
Tarkeita vinkkeja voi tulla myos yksittaisilta ihmisilta tai yrityksilta.

Salaisia tiedonhankintakeinoja ovat tarkkailun ohella

esimerkiksi telekuuntelu ja tekninen seuranta.

Miksi tiedustelua sitten tehdaan? Suojelupoliisin tarkein asiakasryhma on valtionjohto, jolle
Suojelupoliisi tuottaa raportteja erilaisista kansalliseen turvallisuuteen liittyvista ilmidistd, jotta
paatoksentekijoilla olisi riittdvasti tietoa paatoksenteon tueksi. Lisaksi viranomaiset tai huolto-
varmuuden kannalta kriittiset yritykset tarvitsevat tietoa mahdollisista turvallisuusuhista:

Suojelupoliisin tiedusteluanalyysit perustuvat tiukasti faktoihin, eiké yksikdan raportti [ahde
eteenpdin ennen kuin analyytikot ovat sen vertaisarvioineet, esimiehet ovat sen tarkastaneet ja
johto hyvaksynyt. Suojelupoliisin tiedustelu ei pyri vain kuvailemaan, selittdmaan ja arvioimaan
erilaisia iimiGita, vaan tiedustelun tavoitteena on arvioida sita, mita tapahtuu seuraavaksi. Enna-
koivan analyysin merkitys korostuu entisestaan tulevaisuudessa uusien tiedustelulakien myé&ta,
kun Supon tehtavana on aiempaa kattavammin tukea ulko- ja turvallisuuspoliittista paatoksen-
tekoa. Rinnalla sailyvat kuitenkin myds tehtavat, jotka liittyvat muun muassa terrori-iskujen ja
muiden vakavien uhkien, kuten vakoilun, paljastamiseen ja torjuntaan. m
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uovaa ajatte otta kyetas utumaa yos epatoden-
nakaisiin tai yllattaviin tulevaisuuksiin. :

Suojelupoliisissa ennakoinnin on tarkoitus tukea paatéksen-

tekoa. Tama koskee niin yksittdisten operaatioiden kuin koko N—

virastonkin strategista suunnittelua. Liséksi ennakoinnilla pyri-
e t&8N tukema jelupoliisin asiakkaiden eli valtionjohdon,

L e —
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Ennakointi on tulevaisuuden vaihtoehtojen ja mahdollisuuksien avointa pohdintaa,
oletusten kyseenalaistamista ja kriittista tarkastelua, sekd mahdollisten tulevaisuuksien
hahmottelua ja niiden todenn&kdisyyksien ja toivottavuuden arviointia.

Tuloksena
perusteltuja

Paatoksen-
teon

tulevaisuudenkuvia : :
tietopohja

tai skenaarioita

ENNAKOINTI ON TARKEA OSA TIEDUSTELUANALYYSIA

Tiedusteluanalyysi on Suojelupoliisin strategista analyysia, joka perustuu useiden erilaisten
tietolahteiden kayttoon. Analyysissé hyddynnetdan Suojelupoliisin omassa tiedonhankinnassa
kerattya operatiivista tietoa, kotimaisilta ja kansainvalisiltd kumppaneilta saatua tietoa seka
avoimia lahteita. Tiedusteluanalyysia ohjaavat tiedusteluprioriteetit, jotka maaritellaan ulko-
ja turvallisuuspoliittisten tietotarpeiden perusteella ja valmistellaan siséministerion kanssa
yhteistydssa vuosittain. Tiedusteluanalyysin lopputuotteena on usein valtionjohdolle, asian-
tuntijoille tai muille viranomaisille suunnattu raportti, jossa tiivistetdén analyysin tulokset.

Tiedusteluanalyysi noudattaa oheisen kuvan mukaisia tiedustelusyklin vaiheita. Ennakointia
tehdaan Suojelupoliisissa tiedustelusyklin eri vaiheissa. Arvio tarkastellun ilmién tulevaisuu-
den kehityksesta liitetdan analyysivaiheen yhteydessa tuotettavaan raporttiin. Ennakointi ulot-
tuu tarpeen ja kasiteltdvan aiheen mukaan joko lyhyelle, keskipitkélle tai pitkalle aikavalille.

Tulevaisuuden tapahtumia ja ilmi6ita ennakoitaessa arvioidaan myos tapahtumien odotettua
todennéakaisyytta.

Suojelupoliisi pyrkii ennakoinnin yhteydessa tekeméaan yhteisty&té useiden muiden viran-
omaisten seka tutkijoiden ja jarjestdjen kanssa. Suojelupoliisi on jarjestanyt ennakointiin
liittyen seminaareja, tybpajoja seka keskustelutilaisuuksia. »

Tiedon jakaminen
ja palaute

Tiedon analysointi Tiedon prosessointi
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GLOBAALIT MEGATRENDIT VAIKUTTAVAT KANSALLISEEN TURVALLISUUTEEN

Maailman muutosvauhti kiihtyy jatkuvasti ja-mukana-pysyminen.vaatii kattavaa toimintaympdristn seurantaa seka muutosten
ennakointia. Muutoksissa on kuitenkin mahdollista havaita s&dénnénmukaisuuksia ja suuntia, jotka-ovat melko pysyvia.

Maailmanlaajuisia kehityksen suuria linjoja, joilla‘on selked suunta ja joiden‘uskotaan yleisesti sailyttavan merkityksensa ja
suuntansa myos.tulevaisuudessa, kutsutaan. megatrendeiksi. Megatrendit koostuvat useista alailmioista, jotka vaihtelevat
alueellisesti ja voivat muuttaa suuntaansa.ilman etta itse megatrendi muuttuu. Valtioiden ulkoisen ja sisdisen turvallisuuden
rajat ovat yha hailyvampia, jolloin globaaleilla megatrendeilld on vaikutuksia myos Suomen kansalliseen turvallisuuteen.

Seuraavilla megatrendeilld on turvallisuusvaikutuksia, jotka nakyvat myds Suomessa.

GLOBALISAATIO. Valtiot
ovat yha riippuvaisempia
toisistaan kaupankaynnin,
kansainvalisten sopimusten
ja rajat ylittdvien materiaali-,
data- ja ihmisvirtojen myé&ta.

Riippuvuus tuottaa systee-
misté vakautta, mutta myos
tarvetta yhteistyélle.

Sekd myonteiset ilmict etta
erilaiset uhkat leviavat yha
nopeammin maasta toiseen.

RESURSSIPULA. Puhtaan
veden, fossiilisten energia-
lahteiden, mineraalien,
metallien, metsien ja maa-
alan kulutus kasvaa maapal-
lolla ja varannot hupenevat,
miké johtaa jaljella olevien
luonnonvarojen kysynnan

kasvuun ja hintojen nousuun.

Kilpailu hupenevista resurs-
seista ja niiden epéatasainen
jakautuminen aiheuttavat
saatavuusongelmia, levotto-
muutta ja konflikteja.

ILMASTONMUUTOS. Maailman-
laajuinen ilmastonmuutos aiheuttaa
alueellisia lampdaaltoja, kuivuutta,
aavikoitumista, tulvia, merenpinnan
nousua, lisdéntyneita sateita ja
myrskyja, jotka heikentévat elinolo-
suhteita monilla alueilla. Suorien
vaikutusten ohella ilmastonmuutos
lisda epavakautta ja moninkertaistaa
konfliktien riskia. Muuttoliikkeet
voimistuvat ja jannitteet esimerkiksi
arktisella alueella lisdantyvat.

DIGITALISAATIO. Tiedon

siirto nopeutuu ja laajenee yha
uusille alueille. Internetyhteydet
lisadntyvat seka alueellisesti etta
maarallisesti, kun yhd useammat
esineet ja laitteet on kytketty

internetiin. Datan mé&ara lisdantyy
ja tietomurtojen, -vuotojen ja
kyberhyokkdysten mahdollisuudet
kasvavat. Yhteiskunnan riippuvuus
séhkoverkon toimivuudesta ja
huoltovarmuudesta kasvaa.

VAESTORAKENTEIDEN MUUTOKSET. Voimakas viestdn-
kasvu erityisesti Afrikan ja Eteld-Aasian kdyhimmissé maissa
seka vaeston ikdantyminen Suomessa ja muissa teollisuus-
maissa muuttavat yhteiskuntien rakennetta ja dynamiikkaa.
Muuttoliikkeet pois kdyhista maista ja konfliktialueilta seka
siirtolaisuuden lisdantyminen kaikkialla maailmassa aiheuttavat
jannitteitd, seka haasteita siirtolais- ja kotouttamispolitiikalle.

GLOBAALIEN VALTARAKENTEIDEN
MUUTOS. Nousevat taloudet, kuten Kiina ja
Intia, kasvattavat globaalia vaikutusvaltaansa.
Myos Vendja hakee merkittdvampaa kansain-
vélistd asemaa. Maailmanjarjestys monimutkais-
tuu ja vanhoja valtarakenteita ja toimintamalleja
kyseenalaistetaan. Muutokset valtarakenteissa
vaikuttavat yleiseen vakauteen, valtioiden valisiin
suhteisiin seka luottamukseen kansainvalista
jarjestelméaé kohtaan.

TEKNOLOGIAN KEHITYS. Koneoppiminen,
tekoaly, robotit, automaatio, autonomiset kulku-
neuvot, bioteknologia, biometriikka, lohkoketjut,
3D-tulostus, nanoteknologia ja monet muut
kehittyvat teknologiat ja niiden yhdistelmat muut-
tavat yhteiskuntaa perustavanlaatuisesti. Uusien
teknologioiden vaikutukset tydhon, kulttuuriin,
teollisuuteen, koulutukseen, politiikkaan ja talou-
teen tulevat olemaan suuria. Muutokset sisaltavat
toisaalta suuria mahdollisuuksia, mutta myds
riskeja ja haavoittuvuuksia. Teknologian kehittymi-
nen voi tuoda uusia toimintamahdollisuuksia niin
tiedusteluorganisaatioille kuin aariliikkeillekin.

KAUPUNGISTUMINEN. Kaupungistuminen on muutto-
liikettd maaseudulta kaupunkeihin. Kaupunkien koko ja
merkitys kasvaa, kun yha useammat ihmiset asuvat kaupun-
geissa. Kaupunkien kasvun myétd myds sosiaaliset ongelmat,
kuten tyottémyys, sosiaalinen levottomuus ja taloudellinen
eriarvoisuus kaupungeissa kasvavat. Tama voi luoda kasvu-
alustaa erilaisille dari-ideologioille.

Suojelupoliisi seuraa naita ilmidita, niiden kehittymista ja mahdollisia vaikutuksia yhteiskuntajarjestykseen ja

kansalliseen turvallisuuteen.

SUOJELU-

TULEVAISUUDEN ENNAKOINNISSA TARVITAAN
ROHKEUTTA JA LAAJA-ALAISUUTTA

Nykymaailmaa on kuvattu kirjainyhdistelmalla VUCA. Silla tarkoitetaan nopeasti muuttu-
vaa, monimutkaista ja vaikeasti ennakoitavaa maailmaa, jossa kaikkia riskeja ja haavoittu-
vuuksia ei ole mahdollista havaita ja estaa ennalta.

VUCA-maailmaa kuvaavat seuraavat ominaisuudet:

V = Volatile = Epdvakaa = Toimintaympariston muutokset ovat
nopeita ja suunnaltaan ja voimakkuudeltaan vaihtelevia

U = Uncertain = Epdvarma = Vaikea ennakoitavuus
= Complex = Monimutkainen = Muutostekijéiden runsaus ja
syy-yhteyksien |6ytamisen vaikeus
A = Ambiguous = Monitulkintainen = Hahmottamisen ja maarittelyn vaikeus

VUCA-maailmassa toimiminen on haastavaa organisaatioille ja yksil6ille. Perinteiset suun-
nittelumallit, jotka luottavat aiemman kehityksen jatkumiseen samansuuntaisena tulevai-
suudessakin, eivat pysty luotettavasti ennakoimaan tulevaa kehitystd. VUCA-maailmassa
toimiminen vaatii joustavuutta, sopeutumista, palautumiskykya, aktiivisuutta, epdvarmuu-
den sietoa, hajauttamista ja jatkuvaa uuden oppimista. Lisaksi se vaatii ennakointia. Vaikka
toimintaymparistd on vaikeasti ennakoitava ja vélilla ennakointi ei ole lainkaan mahdollista,
tulevaisuuden vaihtoehtojen ja mahdollisuuksien arviointi ja rohkea epatodennékaistenkin
kehityskulkujen pohdinta valmistavat yllattaviinkin muutoksiin ja ennustamattomiin uhkiin.

Ennakoinnissa tarvitaan rohkeutta, silld tulevaisuutta koskevat uudet ajatukset kuulostavat
usein aluksi yllattaviltd tai uskomattomilta. Vasta ajan myété ne alkavat hiljalleen normali-
soitua. Ensioireita muutoksesta kutsutaan usein heikoiksi signaaleiksi. Naista osa johtaa
merkittaviin yhteiskunnallisiin muutoksiin, mutta osa hiipuu ilman ettd ne synnyttavat
suurempia muutoksia. Ennakointiin liittyykin riski, ettd ennakoinnit nayttaytyvat epauskotta-
vina, kun niitéd esitetdan ensi kertaa tai jalkikateen, jos ennakoidut asiat eivat toteudukaan.
Vaikka jokin ennakoitu asia ei toteutuisi siten kuin arvioitiin, ei tama kuitenkaan merkitse
analyysin epdonnistumista. Usein jo ennakoinnin prosessi on tuottanut aiheesta sellaista
uutta ymmarrystd, jota on voitu hyédyntaa toisaalla.

Mustiksi joutseniksi kutsutaan tapahtumia, jotka ovat aarimmaisen epatodennakaisia ja
vaikeasti ennakoitavia. Naista ei valttdmatta ole havaittu signaaleja ennalta, tai sitten
havaittuihin signaaleihin ei ole kiinnitetty riittdvasti huomiota. Asia on ollut ehka poliitti-
sesti arka tai niin epamiellyttava, ettd tapahtuman ldhestymista on kieltdydytty ndkemasta.

Vaikka moni tulevaisuuden kehityskulku vaikuttaa huolestuttavalta, on muistettava, ettd
monet indikaattorit osoittavat kehitystd parempaan suuntaan. Kéyhyyden véheneminen,
elinolosuhteiden paraneminen ja lukutaidon lisddntyminen ovat lisdnneet ja todennakai-
sesti tulevaisuudessakin lisddvat maailman ihmisten hyvinvointia. Jos ihmiskunta pystyy
vastaamaan megatrendien tuottamiin suuriin haasteisiin ja valttdmaan suurimmat riskit ja
konfliktit, ei ihmiskunnan kokonaiskehitys valttamatta kulje huonompaan suuntaan. Suomi
on useissa vertailuissa maailman vakain, vapain ja turvallisin maa. Suomalaiset ovat maail-
man onnellisimpia ja luottavat toisiinsa. Taméan turvallisuuden takaamiseksi Suojelupoliisi
toimii tulevaisuudessakin. »
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Tekoaly ja-koneoppiminen tuovat valtiolliseen
vaikuttamiseen uusia ulottuvuuksia, ja-samalla
tavoitteiden saavuttaminen tehostuu ja nopeutuu.

o o

VALTIOLLINEN VAIKUTTAMINEN LISAANTYY
JA KEINOT HIENOVARAISTUVAT

Vieraiden valtioiden vaikuttaminen on ilmiénd monipuolistunut. Se ei
Suojelupoliisin ndkékulmasta enda nykyisin kata ainoastaan laitonta tiedus-
telua, vaan siséltéé monenlaisia vaikuttamisen keinoja, joita on usein vaikea
tunnistaa ja joiden tekijaa voi olla vaikea varmuudella identifioida. Nykyiset
tietoverkot mahdollistavat uudenlaisia keinoja seka perinteiseen poliittiseen,
sotilaalliseen, taloudelliseen ja tieteellis-tekniseen tiedusteluun ettd muun-
laiseen valtiolliseen vaikuttamiseen. Esimerkiksi kyberhyokkaykset, sosiaali-
sessa mediassa levitettavat valeuutiset sekd tietovuodot ovat keinoja, joilla
vieras valtio voi halutessaan pyrkia vaikuttamaan kohdevaltion yhteiskun-
nalliseen ilmapiiriin ja paatoksentekoon. Tekodly ja koneoppiminen tuovat
tallaiseen toimintaan uusia ulottuvuuksia, ja samalla tavoitteiden saavutta-
minen tehostuu ja nopeutuu.

Demokraattisen jarjestelman perustoimintona vaalit ovat erityisen houkut-
televa vaikuttamisen kohde. Erilaisia yrityksia vaikuttaa vaaleihin tullaan
todennakaisesti kohtaamaan Suomessakin. Puolueisiin, ehdokkaisiin ja kes-
kusteluteemoihin voidaan pyrkié vaikuttamaan joko suoraan tai valillisesti.
Kohdevaltioon voidaan pyrkia vaikuttamaan myds taloudellisen toiminnan
kautta, esimerkiksi yritysostoilla tai kiintedd omaisuutta hankkimalla. Erityi-
sesti yhteiskunnan kriittinen infrastruktuuri on potentiaalinen vaikuttamisen

kohde.

Tulevaisuudessa valtiollisen vaikuttamisen keinot todennakdisesti monipuo-
listuvat, muuttuvat hienosyisemmiksi ja niitd kaytetdan yha uusilla tavoilla,
jolloin haasteiksi muodostuvat vaikuttamisyritysten tunnistaminen ja niiden
vaikuttavuuden torjunta. Erityisesti kyberymparistossa haavoittuvuuksien
tunnistaminen ja hyokkayksiltd suojautuminen kasvattavat merkitystaan.
Kokonaisuutena valtiollisen vaikuttamisen maara todennakoisesti lisdantyy,
silla useat valtiot pyrkivat kasvattamaan valtaansa, mutta haluavat valttaa
suoraa sotilaallista konfliktia.

Suojelupoliisi pyrkii ennakoimaan ja torjumaan haitallista Suomeen kohdlis-
tuvaa valtiollista vaikuttamista. Torjunnassa on tarkeda hyva yhteistyd ja
tiedonvaihto muiden viranomaisten, elinkeinoeldman ja kansalaisten kanssa.

16

SUOJELU-
POLIISI

VASTAKKAINASETTELUT LISAAVAT RADIKAALIEN
IDEOLOGIOIDEN SUOSIOTA

Maailmanlaajuiset megatrendit vaikuttavat terrorismiin ilmiéna myds Suomessa. llmaston-
muutos, resurssipula ja vaestorakenteen muutokset aiheuttavat alueellista epévakautta. Epa-
vakaat alueet puolestaan tarjoavat potentiaalista kasvualustaa konflikteille ja erilaiselle radi-
kalisoitumiselle. Poliittinen hauraus, syrjaytyminen ja viholliskuvien rakentaminen kasvattavat
vastakkainasetteluja eri vaestoryhmien valilla ja lisdavat radikaalien ideologioiden suosiota.

Radikaali-islamistinen terrorismi on jatkossakin eniten Suomen kansalliseen turvallisuuteen
vaikuttava terrorismin muoto. Radikaali-islamistisen terrorismin juuret ulottuvat kauas, ja
vanhojen verkostojen pohjalle syntyy uusia yhteenliittymia, vaikka osa jarjestéista kuihtuu.
Terroristijarjestd ISILin heikentyminen Syyrian ja Irakin konfliktialueilla vaikuttaa talla hetkelld
terroristien jarjestdytynyttd toimintaa heikentévasti, mutta radikaali-islamistinen ideologia on
maailmanlaajuisesti edelleen voimissaan ja vaikuttaa myos Suomessa. Al Qaidan merkitys on
edelleen keskeinen, ja se pyrkii mahdollisesti organisoimaan my&s nayttavia ja uhrimaaraltdan
suuria terrori-iskuja. Viime vuosien suuntauksena olleet yksittdisten radikalisoituneiden toimi-
joiden yksinkertaisin menetelmin toteutetut terrori-iskut ovat olleet tyypillisid nimenomaan
ISILille ja sen toiminnasta inspiroituneille terroristeille.

Teknologinen kehitys tarjoaa uusia toimintamahdollisuuksia my6s terroristisille toimijoille.
Koneoppiminen, tekoaly, robotit, autonomiset kulkuneuvot, bioteknologia, 3D-tulostus ja
nanoteknologia ovat myds terroristien ulottuvilla ja niiden sovelluksia tullaan todennakaisesti
kayttdmaan my0ds terroristisiin tarkoituksiin. Tiedonvalityksen nopeutuessa ja laajentuessa
terrori-iskuja voidaan toteuttaa yha nopeammalla suunnittelulla, jolloin saadaan nopeasti
myos palaute iskusta, ja toimijoiden mielenkiinto pysyy ylla.

Terrorismin uhka on kokonaisuudessaan kasvanut radikaali-islamistisen ideologian levittayty-
misen ja radikalisaation syvenemisen my6té. Uhka saattaa monimuotoistua teknologian kehit-
tymisen vaikutuksesta, mutta myds yksinkertaiset tekotavat sailyvat, koska ne ovat helppoja
toteuttaa ja kopioida.

Myos aarioikeistolainen ja darikansallismielinen liikehdinta saa kayttdvoimaansa maailmanlaa-
juisista muutoksista. Naiden ideologioiden suosio perustuu pitkalti muuttoliikkeiden aiheut-
tamiin huoliin ja jannitteisiin, vaikka taustalla on myds paljon muita tekij6ita, kuten syrjay-
tymisen pelkoa, rasismia ja nationalismia. Aérioikeistolainen liikehdint3 tulee vaikuttamaan
jatkossakin Suomen turvallisuustilanteeseen, silla liikkeiden piirissé suhtaudutaan sallivasti
vakavankin vakivallan kaytto6n omien tavoitteiden saavuttamiseksi. Nykymuodossaan koti-
mainen aariliikehdinté ei kuitenkaan uhkaa kansallista turvallisuutta. On todennakaistd, etta
tilanne ei olennaisesti muutu, vaikka liikkehdinnan heikentymista ei olekaan nakopiirissé. m
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"Strategisen paaanalyytikon on oltava perilla
kaikista Suojelupoliisin toimialaan kuuluvista
iImidista, ja siihen ei pysty kukaan yksin.”

.
Toissa Suojelupoliisissa

— Saana Nilsson

"Olen Saana Nilsson ja tyéskentelen Suojelupoliisissa strategisena
paaanalyytikkona. Ty6paivani koostuvat tiedusteluanalyysin johtami-
sesta, kehittdmisesté ja kouluttamisesta. Analyysityd vaatii samanai-
kaisesti seka pitkajanteisyytta ettd kykyd nopeaan reagointiin. Tydssa
pitdd olla luova, objektiivinen, itsekriittinen ja ndyra. Jatkuvasti pitaa
oppia ja omaksua uutta.

Strategisen paaanalyytikon on oltava perilld kaikista Suojelupoliisin
toimialaan kuuluvista ilmiGista, ja siihen ei pysty kukaan yksin. Yksi
tydn parhaista puolista onkin tyéskentely Suojelupoliisin substanssi-
asiantuntijoiden kanssa.

Olen koulutukseltani valtiotieteiden maisteri Helsingin yliopistosta

ja padaineenani opiskelin poliittista historiaa. Suojelupoliisissa olen
ollut t6issé jo kymmenen vuotta. Olen tydskennellyt useissa erilaisissa
tehtdvissa, kuten tilannekeskuksessa ja kansainvélisissa asiantuntija-
seka analyysitehtavissad.” m

KUVA: Akseli Valmunen
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SUOJELUPOLIISIN RAPORTIT
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2016

YRITYKSET JA MUUT
TAHOT 111 KPL

VIRANOMAISET
224 KPL

2017 2018

B 2017

YHTEENSA 61 342

2018
YHTEENSA 61 601

*Turvallisuusselvitysrekisteri otettiin kayttéén 1.1.2018. Jatkossa
henkilSsta ei tarvitse aina tehda uutta selvitysta hanen tyStehtaviensa
vaihtuessa. Mikali henkil6lla on jo voimassa oleva selvitys, voidaan uusi
hakemus liittda aiemmin laadittuun voimassa olevaan selvitykseen.
Lisétietoa https://www.supo.fi/turvallisuusselvitykset/turvallisuusselvi-
tysrekisteri
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"Supon raporteissa

on aina tietoa, jota
ei voi saada mu

Suojelupoliisin analyytikot kirjoittavat raportteja muun muassa valtion-
johdolle, mutta yhta térkea osa tyo6ta on tavata yhteistyokumppaneita.

TyShuoneen kirjahyllyssa on lukuisia kansainvalista politiikkaa kasittelevia
kirjoja ja seinalld suuri kartta. Suojelupoliisissa tyoskenteleva analyytikko
nakuttaa keskittyneesti tietokonetta. Viimeisin valtionjohdolle suunnattu
raportti on viimeistelya vaille valmis.

KUVA: Akseli Valmunen

Yksi Suojelupoliisin keskeisimmista tehtévistd on tuottaa valtionjohdolle ja
viranomaiskumppaneille ennakoivaa ja merkityksellista tietoa paatdksenteon
tueksi. Tietoa jaetaan kumppaneille seka kirjallisina raportteina etta erilaisissa
tilaisuuksissa, joissa tavataan sidosryhmien ja kumppaneiden edustajia.
Vuoden 2018 aikana joistakin raporteista laadittiin my&s julkisia versioita,
jotka julkaistiin Suojelupoliisin verkkosivuilla.

Kirjallisia raportteja laaditaan vuosittain satakunta ja niissé késitelldan tee-
moja, jotka ovat tarkeita ulko- ja turvallisuuspoliittiselle johdolle. Raportti ei
koskaan ole vain yhden analyytikon tuotos, vaan on aina kulkenut monien
kasien kautta.

- Raporteissamme on aina jotain sellaista tietoa, jota ei voi muualta saada.
Vain silla tavalla voimme tuottaa tavoitteidemme mukaista ennakoivaa ja
merkityksellisté tietoa, aiemmin yliopistomaailmassa uraa luonut analyytikko
kertoo.

Raportteihin kootut tiedot perustuvat moniin eri l&hteisiin: Suojelupoliisin
omalla tiedonhankinnalla saatuun operatiiviseen tietoon, kumppaneilta saa-
tuun tietoon ja avoimista lahteista etsittyyn tietoon. Siviilitiedustelulain myota
Suojelupoliisin omat tiedonhankintamahdollisuudet paranevat.

Kirjallisten raporttien laatimisen liséksi Suojelupoliisi tekee sidosryhméyhteis-
tyotd tapaamalla huoltovarmuuden ja kansallisen turvallisuuden kannalta
merkittdvia tahoja, joita ovat esimerkiksi ministeriét ja muut valtionhallinnon
toimijat seka tietyt yksityiset yritykset. Tallaisia tapaamisia on vuonna 2018
jarjestetty yhteensé noin 340.

Tapaamisissa kerrotaan Suojelupoliisin tietoon tulleita asioita juuri niille
tahoille, joita ne erityisesti koskettavat. Infoissa |&hdetdan liikkeelle ensin
laajemmasta asiayhteydestd ja edetaan kohti konkreettisempaa tietoa, joka
yrityksen tai yhteison kannattaisi huomioida omassa toiminnassaan.

Usein tapaamiset liittyvat asiaan, joka on saattanut jadda organisaatiolta
huomioimatta, jolloin Suojelupoliisi haluaa ennakoivasti kertoa asiasta. Usein
kyse ei kuitenkaan ole yksisuuntaisesta tiedonjaosta, vaan tietoa vaihdetaan
molemmin puolin.

- Vain talla tavalla voimme yhdesséd muodostaa mahdollisimman téydellisen
kokonaiskuvan asiasta, analyytikko kertoo.

Sidosryhmétyd on olennainen osa Suojelupoliisin analyytikon ty&té ja suuri
osa ty6sta tapahtuukin viraston seinien ulkopuolella kumppaneiden kanssa.

- Kumppanimme ovat usein ldhempéana meité kiinnostavia ilmicita, joten
heidén nakemyksensé ovat meille tarkeitd suunnannayttsjia. m



Suojelupoliisin
perustyo

SUOJELUPOLIISI ESTAA VAKOILUA

Suojelupoliisin tehtdvana on torjua Suomeen kohdistuvaa ulkomaista
tiedustelua ja estaa ennalta siitd aiheutuvia vahinkoja. Suojelupoliisi

» Torjuu ulkovaltojen Suomeen kohdistamaa laitonta henkildtiedus-
telua ja vaikuttamista.

» Torjuu ulkovaltojen Suomeen kohdistamaa vakoilua tietoverkoissa.

» Estaa joukkotuhoaseiden valmistamiseen tarvittavan teknologian,
laitteiden ja tietotaidon leviamistd Suomesta tai Suomen kautta.

» Yllapitaa tilannekuvaa ja raportoi Suomen turvallisuutta vaaran-
tavista ilmidisté ja hankkeista.

SUOJELUPOLIISI TORJUU TERRORISMIA

Suomessa terrorismintorjunnasta vastaa Suojelupoliisi, joka

» Tiedustelee paljastaakseen ja estadkseen rikoslain 34a—luvun mukaisia
terrorismirikoksia.

» Torjuu terroristisia iskuhankkeita Suomea vastaan.

» Vastaa terrorismin torjuntaan liittyvasté kansainvalisesta tiedustelu-
tiedon vaihdosta.

» Toimii terrorismia koskevana operatiivisena asiantuntijaorganisaationa.

» Muodostaa, yllapitaa ja valittaa kansallista tilannekuvaa terrorismin
muodostamasta uhkasta.

SUOJELUPOLIISI JA AARILIIKKEET

» Suojelupoliisin tehtévana on seurata kotimaisten &éri-
liikkeiden toiminnan luonnetta ja arvioida, uhkaavatko
liikkeet kansallista turvallisuutta.

» Yleiseen jarjestykseen ja turvallisuuteen liittyva turvalli-
suusuhkien arviointi kuuluu paikallispoliisin vastuulle.

SUOJELUPOLIISI TEKEE TURVALLISUUSSELVITYKSIA

» Suojelupoliisi tekee kaikki suomalaiset turvallisuusselvi-
tykset puolustushallinnon turvallisuusselvityksia lukuun
ottamatta.

» Turvallisuusselvitysmenettelyn tarkoitus on estda ennalta
toiminta, joka vaarantaa kansallista turvallisuutta tai erittdin
merkittavaa yksityista taloudellista etua.

» Suojelupoliisi tekee myds yritysturvallisuusselvityksia seka
antaa lausuntoja muun muassa kansalaisuus- ja oleskelu-
lupahakemuksista.
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Nain turvallisuusselvitys etenee

Turvallisuusselvitys tehd

taloudellisen edun kannalta tarkeisiin tehtéviin valittavista tyéntek

ENNEN
TURVALLISUUS-
SELVITYSTA:

CEL R

Ition turvallisuuden tai erittdin merkittavan y

SUPPEA
TURVALLISUUS-
SELVITYS

Turvallisuusselvityksen
hakija eli tydnantaja ja
turvallisuusselvityksen
kohde eli tydntekija
tayttavat turvallisuus-
selvitykseen liittyvat
lomakkeet, jonka
jalkeen Suojelupoliisi
laatii joko suppean,
perusmuotoisen tai
laajan turvallisuus-
selvityksen riippuen
tyotehtavasta.

» Voidaan tehda esimerkiksi
henkilGista, jotka paasevat
tyStehtavissaan turvallisuu-
den kannalta merkittavaan
tilaan.

» Selvitystd varten voidaan
tarkastaa vaestotieto-
jarjestelma, rikosrekisteri,
sakkorekisteri, lilketoiminta-
kieltorekisteri, poliisiasiain-
tietojarjestelma ja hallinto-
asioiden tietojarjestelma,
ammatin- ja elinkeinonhar-
joittajien toimilupiin liittyvat
rekisterit, ulkomaalaisrekis-
teri seka viisumirekisteri.
Lisaksi oikeushallinnon
rekistereista voidaan selvit-
téa tuomiot ja syyteharkin-
nassa olleet ja olevat asiat
ja paaesikunnan rekisterista
sotilasoikeudenhoitojarjes-
telmén tiedot.

» Tarvittaessa selvityksen
kohde voidaan haastatella
hanen yleisistd olosuhteis-
taan.

ijoista.

ksityisen

PERUSMUOTOINEN
TURVALLISUUS-
SELVITYS

»

»

»

»

»

Voidaan tehda esimerkiksi sellaisista
henkilbista, jotka voivat tyossaan
merkittavalla tavalla vaarantaa valtion
turvallisuutta, maanpuolustusta,
poikkeusoloihin varautumista, kriittista
infrastruktuuria tai kansantaloutta.

Selvitysta varten voidaan tarkistaa
samat rekisterit kuin suppeaa turvalli-
suusselvitysta varten.

Niiden lisaksi voidaan tarkastaa myos
Suojelupoliisin toiminnallinen tieto-
jarjestelma, Padesikunnan turvallisuus-
tietorekisteri, ulosottorekisteri, luotto-
tietorekisteri seka tietyin ehdoin poliisin
tiedustelujarjestelma.

Tarvittaessa selvityksen kohde voidaan
haastatella.

Tiettyja tehtavia varten voidaan tarvit-
taessa selvittdd myds ulkomaansidon-
naisuudet. Tarkoituksena on arvioida,
onko kansallisen turvallisuuden kannalta
merkittavaan virkaan tai tehtavaan
hakeutuvalla ihmisella sellaisia sidonnai-
suuksia toiseen valtioon, jotka lisdavat
todennakaisyyttd altistua hyvaksikaytolle,
painostukselle, lahjomiselle tai muulle
epaasialliselle vaikuttamiselle.

SUOJELU-
POLIISI

LAAJA N

TURVALLISUUS- SELVITYS

SELVITYS ON VALMIS

» Voidaan tehda esimerkiksi silloin, jos » Suojelupoliisi arvioi kaikkea turvallisuusselvityksessa esiin

»

»

»

»

henkild kasittelee tyotehtavissa salaisia
tai erittain salaisia tietoja muuten kuin
satunnaisesti.

»
Selvityksessa voidaan tarkistaa kaikki
samat rekisterit kuin suppeissa ja
perusmuotoisissa selvityksissa.
Lisaksi selvitetdan elinkeinotoimintaan »
liittyvat tiedot sekd perhe- ja sukulai-
suussuhteet. Myés tiedot varallisuu- N

desta ja veloista ja muista taloudelli-
sista sidonnaisuuksista selvitetaan.
Apuna kaytetddn muun muassa julkisia
verotietoja ja selvityksen kohteelta
pyydetdan suostumus luotto- ja
rahoituslaitoksilta saatavien tietojen
tarkastamiseen.

Kaikki laajan turvallisuusselvityksen
kohteet haastatellaan ja heidén ulko-
maansidonnaisuutensa selvitetdan.

Joissain tapauksissa turvallisuusselvitys
voidaan ulottaa koskemaan myos
selvityksen kohteen laheisia.

tullutta tietoa aina tapauskohtaisesti suhteessa haettuun
tyotehtavaan.

Suojelupoliisi ilmoittaa turvallisuusselvitysta pyyténeelle
organisaatiolle sellaiset tiedot, joilla voi olla merkitysta
tehtavan hoitamisen kannalta. Vain noin kahdessa prosen-
tissa tapauksia |8ytyy ilmoitettavaa tietoa.

Suojelupoliisi kertoo faktat ja vastuu rekrytointipaatoksesta
jaa aina tyénantajalle.

Turvallisuusselvitykset kirjataan turvallisuusselvitysrekisteriin,
jossa on kaytdssa automaattinen nuhteettomuusseuranta.
Jos turvallisuusselvitetty henkild esimerkiksi syyllistyy
rikokseen, Suojelupoliisi arvioi tapauskohtaisesti selvityksen
kohteen kuulemisen jélkeen, onko asiasta syyta ilmoittaa
selvityksen hakijalle.

Vuoden 2018 alusta lahtien Suojelupoliisi on selvittanyt
kaikissa laajoissa turvallisuusselvityksissa ja osassa perus-
muotoisia turvallisuusselvityksia ulkomaansidonnaisuudet.

Ulkomaansidonnaisuuksia selvitettdessa arvioidaan, voivatko

selvityksen kohteen ulkomaansidonnaisuudet altistaa hanet
tyotehtavassaan hyvaksikaytolle, painostukselle, lahjomiselle
tai muulle epéasialliselle vaikuttamiselle. m
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RadlkaaII-ISIamlstlsella 1 1§ [ Kl ilaisiin pi " tintaalustoihin, ja kayttajat tuottavat sitd entists enemman
. | _ ' [ i se. Prof Iﬁﬁ‘sen levittamalla radikaali-islamistisella ideologialla on
|deO|Og|a"a on yha vaka au g 2 : = | ! ha vakaata ajakuntaa Suomessa. Laajempi propagandaan liittyva
| B 4 ! : - 1 ] _; yksittaiset toimijat, joiden muodostama uhka on edelleen kes-
kannattajaku ntaa Suo nE E . ] i '5. ] keiner uomessa etté koko Euroopassa. Yksittdisten radikalisoituneiden
' ( ' || ihmi: pienten ryhmien inspiroituneet tai avustetut iskut ovat edelleen
Suurimman uhan aiheuttavat lihitulevaisuud s antoi tuomionsa Turuss VL!Ohna 2017 tapahtuneesta terrori-
kalisoituneet ihmiset seka radlkaallverkostot cesakuussa 2018. Iskun tekija tuomittiin elinkautiseen vankeus-
yhteyksia. .I. kseen kahdesta terroristisessa tarkoituksessa tehdystd murhasta ja
‘ ' samassa tarkoituksessa tehdystd murhan yrityksesta. Mies valitti
. L S S i ' ksensa, joten karajaoikeuden
Potentiaalinen yksittdinen radikalisoitunut iskija, ks  hovioikeutee g peru.| Tl R § i X
! S . F : ) 4 tuomiosta tuli lainvoimainen. Erilaisista terrori-
toitunut taistelija, vaikutusvaltainen ja karismaatti I " N -
te0|sta on tuomittu ihmisia vankeuteen eri
mahdollisesti palaava vierastaistelij dollin )| BC | y yt "
js fi puq illa Eurooppaa. Lahitulevaisuudessa
Nama kaikki ovat esimerkkeja ihmi tah ka ovat i ﬂﬂ B ool L el 3 iansidioksists
torjunnan kohdehenkil6iksi Suomessa. Kohdehe el’ a |S||n W of
\ omitut |hm|setjatkavat radikaalia toimin-
kaksinkertaistui muutamassa vt utta vuo o 0 i
v h INn. |1a taansa, kun he vapautuvat vankilasta. On
tasaantui ja kohdehenkil6i ] J
i e mahdollista, etts tallaisia ihmisia hakeutuu
kohdehenkildiden maara ei :
e R Y my6s Suomeen. Myds konfliktialueella eri
kaannettd parempaan ei tapahtunut. 1R 3 & I
_ - osapuolten kiinni ottamat vierastaistelijat ja
vuoden tasolla 2, eI| kohonnut. X S 2 alli . d
— : rﬂ- |tse.;- paikalliset terroristijarjestojen jasenet muodos-
Syyrian ja Irakin konfl|kt| seka werastalstelljallmlo heijastuivat Suome = tavat pitkan aikavalin turvallisuusongelman.
my6s vuonna 2018. Konfliktialueella on yha Suomesta matkustaneita mie ‘ A - i B 4 = i ] I Sy ..
~ Kotimaisen aariliikehdinnan vuosi 2018 sujui varsin rauhallisesti, eika kansal-
hié, naisia ja lapsia. Suomessa asuu heihin sidoksissa olevia ihmisia, jotka R 11 . i ST .5 o
T ~ lista turvallisuutta merkittavalla tavalla vaarantavaa liikehdintéé ilmennyt.
tukevat tai kannattavat terroristista toimintaa. Terroristijarjesto “Islamilai- | A
sen valtion” (ISIL) toiminta ja pyrkimys rohkaista terroritekoihin ulottuaat Kansallissosialistisen Pohjoismaisen Vastarintaliikkeen lakkauttamiskanteen
konfliktialueen ulkopuolelle, vaikka jrjestd on viime aikoina kokenut e ; kasittely jatkui elokuussa Turun hovioikeudessa. Hovioikeus piti voimassa
tappioita. ISIL ja sen kanfattajat muodostavatkin turvallisuusuhan pltkalla u_! ~ Pirkanmaan kérdjaoikeuden aiemman tuomion ja maarasi jérjestdn Suomen
aikavalilla, eivatka alueménetykset tuhoa sen muodostamia verkostoja. m - osaston alaosastoineen ja -yhdistyksineen lakkautettavaksi syyskuun lopulla
Vierastaistelijat ja heidén kansainvaliset yhteytens# vaikuttavat terrorlsmln “ antamassaan tuomiossa. Pohjoismainen Vastarintaliike haki valituslupaa kor-
uhkaan Suomessa myés tulevaisdudessa. _ keimmalta oikeudelta.
Myds ISILin propagandatuotanto on kokenut takaiskuja. Siitd huolimatta = i Aarud;kelstoon liittyvat rikokset olivat padosin yksittaisia pahoinpitelyja ja lait-
Suomeen kohdistunutta propagandaa esiintyi vuonna 2018. Suomi on 3y N a uhkauksia. Anarkistinen radikaaliliikehdinté nayttaytyi lahinné satunnai-
kuvattu propagandassa edelleen mahdollisena, muttei ensisijaisena isku- CogPr. | & . imyksina hairita tai estad aarioikeiston mielenosoituksia. Laajemmilta
kohteena. Kokonaisuudessaan ammattimaisesti tuotetun terroristisen pro- i % ' y te@notoﬂta kuitenkin valtyttiin poliisin pidettya osapuolet
pagandan maéara on laskenut. Propaganda on siirtynyt kasvavassa maarin ‘ = iittavallz i i toisistaan. m
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On tarkeaa tunnistaa uhkista varoittavia heikkoja
signaaleja jo varhaisessa vaiheessa ja tarttua niihin.

Terrorismintorjunnassa tehdaan
aiempaa tiivimpaa yhteistyota
poliisilaitosten kanssa

Suojelupoliisi ja Oulun poliisilaitos ovat hioneet uusia toimintamalleja
jo parin vuoden ajan.

Neuvotteluhuoneesta kuuluu puheensorinaa. Oulun poliisilaitoksen rikostar-
kastaja Konsta Korhosella ja Suojelupoliisin pohjoisen alueen paallikslla llkka
Entchevilla riittda keskusteltavaa. Korhonen ja Entchev kollegoineen tyéskente-
levat Oulussa yhteisten ongelmien parissa ja pyrkivat I6ytamaan niihin sopivim-
mat ratkaisut.

Suojelupoliisilla on padkaupunkiseudun ulkopuolella kahdeksan aluetoimistoa.

Oulun lisaksi aluetoimistot 6ytyvat Turusta, Tampereelta, Lappeenrannasta,

Kuopiosta, Vaasasta, Joensuusta ja Rovaniemelta. Niissa tehdaén monipuoli-

sesti kaikkia Suojelupoliisille kuuluvia tehtavia, kuten terrorismin torjuntaa ja

vastatiedustelua. Aluetoimistot tekevat tiivista yhteisty6ta alueiden muiden

toimijoiden kanssa. Luonnollisesti merkittavimpia yhteistydkumppaneita ovat i/
poliisilaitokset.

Rikostarkastaja Konsta Korhosen vetdma Oulun poliisilaitoksen tekniikka- ja
tiedusteluyksikkd vastaa alueen ennaltaehkaisevasta tyosta seka niin sanottujen
huolta aiheuttavien henkildiden seurannasta. Terrorismin torjunnan nakékulmas-

ta Oulun seudulla aiheuttavat talld hetkelld eniten huolta yksittaiset radikalisoi- ‘_
tuneet henkildt. Yhteistyon tarkeytta lisaa se, ettd viime vuosina on havaittu,
ettd radikalisoituminen voi tapahtua hyvinkin nopeasti. Onkin tarkeaa tunnistaa
uhkista varoittavia heikkoja signaaleja jo varhaisessa vaiheessa ja tarttua niihin.
Liséksi terrorismin torjunnan kohdehenkildiden maéara on lisdantynyt myos
Oulun seudulla viime vuosina.

llkka Entchev (vas.)
ja Konsta Korhonen.

KUVA: Kai Tirkkonen

Koko Suomessa on otettu kayttéon uusi toimintatapa, jonka my6ta osa terrorismintorjunnan kohdehenki-
: e e I . [6isté on nyky&én poliisilaitosten, osa Keskusrikospoliisin ja osa edelleen Suojelupoliisin seurantavastuulla.
Supo ja Oulun poliisilaitos ovat tehneet yhteisty6ta vihjeiden késittelyprosessin yKyaan p P J JeIup
kehittdmisessa ja ennaltaechkaisevassa tydssa tiiviisti vuodesta 2016 |ahtien.
Aiemmin vihjeiden kasittely oli yksin Supon vastuulla. Koska poliisilaitoksilla on
kuitenkin vastuu alueellisesta turvallisuudesta seké yleisesta jarjestyksesta ja . . o : i N o L fm. RERES
. R SRS Entchev jatkaa, ettd yhteistyon avulla pystytdan varmistamaan myds, ettei mikéan yksittdinen vihje jaa
turvallisuudesta, yhteistyon tiivistdminen on ollut luontevaa. Kaytdnndssa se on . s S bt s N
. L . N . e kasittelematta ja etta jokaiselle vihjeelle on selkea vastuutaho.
tarkoittanut Oulussa viimeisen kahden vuoden aikana jarjestelméan kehittamista ja
tiedonsiirtoa seka koulutusta, jossa Supon tietotaitoa on siirretty poliisilaitokselle.

- Ennaltaehkéaisevassa tydssa yhteistyon tiivistdminen lahti liikkeelle halusta ndhda yhteinen tilannekuva,
jotta valtytaan seka paallekkaisen tyén tekemiseltd ettd katvealueilta, Korhonen kertoo.

- Aiemmin hyvin toimineesta yhteistydstd on muodostunut jo kumppanuus, Korhonen sanoo. m
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Terrorismin
uhka-arvio

Merkittdvimman terrorismin uhkan Suomessa muodostavat edelleen yksittéiset
toimijat tai pienryhmét, jotka saavat motivaationsa radikaali-islamistisesta propa-
gandasta tai terroristijarjestdjen kehotuksista. Nailld henkil6illa on todennakaisesti
joko suoria tai vélillisia yhteyksia radikaali-islamistisiin verkostoihin tai jarjestéihin.
Suojelupoliisin tietoon on tullut aiempaa vakavampia terrorismiin kytkeytyvia suun-
nitelmia ja hankkeita Suomessa. Suomesta ldhteneita vierastaistelijoita on noussut
erityisesti [SlLissad merkittaviin asemiin, ja heilld on laaja suhdeverkosto jarjeston
sisalla.

TERRORISMIN UHKA SUOMESSA

Suojelupoliisin terrorismin torjunnan kohdehenkilitd on noin 370. Kohdehenki- g .’

I6iden maara |ahes kaksinkertaistui muutamassa vuodessa, mutta nyt kohdehenki- S AgErittain korkea
|diden mé&aran kasvu on tasaantunut. Maaréllisen kasvun ohella kohdehenkildiden . ,

sidokset terroristiseen toimintaan ovat yhd suorempia ja vakavampia. Yha suurempi g
osa heista on joko osallistunut aseelliseen konfliktiin, ilmaissut halua osallistua e : 3. Korkea
aseelliseen toimintaan tai vastaanottanut terroristista koulutusta. '

Suomi néhdaan radikaali-islamistisessa propagandassa osana lansimaita ja ISILin
vastaista littoumaa, ja lisaksi propagandaa tuotetaan suomeksi sekd suunnataan
Suomea vastaan. Propaganda kehottaa iskuihin Suomessa. Radikaali-islamistiset
terroristijarjestot ovat laajentaneet iskukohdevalikoimaansa. Iskuja pyritaan suun-
taamaan laajasti kaikkia vihamielisiksi katsottuja valtioita ja ryhmia vastaan. Tama o £ : 1. Matala
nostaa iskujen uhkaa Suomessa. -

2. KOHONNUT

Radikaali-islamististen verkostojen aktiivijasenia osallistuu terroristijarjestéjen
operatiiviseen toimintaan erityisesti Syyrian ja Irakin konfliktialueella. Toistaiseksi
Suomessa toimivat osat ovat keskittyneet tukitoimintaan ja ideologian levittami-
seen. Verkostot pyrkivat kasvamaan seka radikalisoimalla ettd etsimalla muulla
tavoin uusia jasenia. Konfliktialueella seka terroristijarjestéjen johdossa tapahtuvat
muutokset ja strategiset valinnat nakyvat mahdollisesti my6s Suomessa toimivissa
radikaaliverkostoissa. Myds eri etnisten ryhmien véliset jannitteet heijastuvat toden-

nakdisesti maamme diasporiin. Tamé saattaa toimia radikalisoitumiselle altistavana : =y
W JERER g Uhkatasodla kuvataa"’n Suomeen ja Suomen mtrqt' |h|n kohdistuvaa terrorismin uhkaa. Tason

arvioinnissa. ‘huomioidaan saatavilla oleva ti utieto, terroristijarjestdjen tai niihin kytkdksissa
o|‘eV|efn henkilsiden j ja ryhmien tmm;nf y otivaatio sekd mahdollisten iskusuunnitelmien
alkajanne Luokittelun tarkmtukseng selkes kuva siit3, millainen terrorismin uhka

Suomeen kohdistuu ja onko uhkatasogsé%gé‘%htunut muutosta aiempaan arvioon verrattuna. m
5 _4‘

UHKATASOT.,- .

4 va g e

Suomessa on muita valtioita ja erilaisia uskonnollisia intresseja edustavia kohteita
seké kansainvalisia tapahtumia, joihin kohdistuu tavallista korkeampi uhka seka
terroristijarjestdjen ettd yksittdisten radikaalien toimijoiden taholta.

ﬁ‘

Terrori-iskujen uhka lansimaisia intresseja ja turistikohteita vastaan on kohonnut, ja ,
myds suomalaiset voivat joutua l&nsimaita vastaan suunnattujen iskujen kohteiksi.
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pyrklvat vaikuttamaan
poliittiseen paatoksen-
tekoon Suomessa

Ulkomaisen tiedustelun kiinnostuksen kohteina olivat viime vuonna
muun muassa Nato-keskustelu, Suomen kannat EU:n pakotepolitiikassa
seka kansainvélinen sotilasyhteistyo.

""-\__\

SUOJELU-

Suomessa on maan kokoon suhteutettuna varsin suuri maara ulkomaisten tiedustelupal-
veluiden henkil6stéa. Vieraiden valtioiden tiedustelutoiminta on luonteeltaan seka pitka-
kestoista etté jatkuvaa. Suomi kiinnostaa erityisesti Venajan ja Kiinan tiedustelupalveluita.
jankohtaisia ilmidita koskevat tiedustelukysymykset vaihtelevat, mutta kaiken taustalla
daikainen kiinnostus Suomea kohtaan.

avimpana keinona Suomessakin on pyrkia [6ytdmaan
Iéhteitéi toimittamaan tietoja, jotka eivat muutoin olisi

ollista pyrkié vaikuttamaan suoraan tai valillisesti
mrehplteeseen

ivat edelllsvuo’SIen t
jaukset )
oliisi bavaifél viim
~ nostuneit 5s Suom iminna
: oﬂeesta t|é stelulain nosta seka Sum
yhtelstyosta

na, valmisteilla
alisestd sotilas-

Suojelupolﬁ_’sin Ravaintojen mukaan eréiden maiden turvallisuus- jz lupalvelut
ovat jatkaneet Suomessa asuviin henkildihin k ' intatoimintaa.
eltu poliittisen

- Toiminnan kohteena ovat tyypillisesti ihmiset, jc on"___
oppositioon tai jotka kuuluvat tiettyyn etniseen vahem i.on jo muu-
“tama vuosi sitten esittényt pakolaisvakoilun kriminalisoimista myds S sa _Pakolais-

vakoilu vaarantaa seka valtion turvallisuutta ett loukkaa Suomen Ja ‘muiden

taalla pysyvastl oleskelevien ihmisten perusoikeuksia.

Vastatiedustelun tehtaviin kuuluu my®s proliferaatiovalvonta eli kaksikaytte eiden
Ialttoman V|enn|n paIJastamlnen ja estamlnen SUOJe|upO|II$I Jatk0| vume vuonna selvi-
kayttaa soti-
I_iin. Naissa tapauksissa myyjaa on erehdytetty loppukéyttéjan suhteen.
nan haasteita ovat ennen kaikkea toimintaan liittyvat monimutkaiset

sstelyt ja salassapltotmmet joilla pyritaan peittamaan todelliset loppu-
liisi tekee rc?llferaatlovalvonnassa tiivistd yhteistyota mwde‘/lran-

POLIISI
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Puheenaiheena
hybridivaikuttaminen

Hybridivaikuttaminen on erityisesti suurvaltojen toimintaa, jolla ne pyrkivat laaja-alaisen
keinovalikoiman avulla edistdémaan omia etujaan ja aiheuttamaan vahinkoa kohdevaltiolle,
esimerkiksi kaventamaan kansallista itsemaaraamisoikeutta. Toiminnassa hyédynnetaan
kohdevaltion haavoittuvuuksia ja todellinen taustataho pyritdan usein salaamaan.

Suomi on aktiivisen vaikuttamistoiminnan kohde. Hybridivaikuttaminen ei ole uusi ilmid,
mutta sen voimakkuus ja monimuotoistuminen tekevat ilmidsta aiempaa suuremman
turvallisuusuhan. Valtiolliset toimijat ovat entista valmiimpia kayttamaan pitkallekin
menevia vaikuttamistoiminnan keinoja. Suomeen kohdistuvia vaikuttamiskeinoja ovat

tai saattaisivat olla esimerkiksi informaatiokampanijat, poliittinen painostus, rajavakauden
horjuttaminen, taloudellisen vaikutusvallan kasvattaminen ja talouseléaman kielteisten
ilmididen hyvaksikayttd seka infrastruktuurihankkeiden kautta vaikuttaminen samoin

kuin kyberoperaatiot ja sotilaallinen voimannaytto. m

Sdynnetaan
jvoittuvuuksia
aho pyritaan
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Uusi tiedustelulainsaadanto
auttaa merkittavasti
kybervakoilun torjunnassa

Kybervakoilua saatetaan tukea sisapiirin toimijoita hyédyntamalla seka henkil6-
ja signaalitiedustelulla.

Suojelupoliisin tietoon tuli vuonna 2018 useita kyber- eli verkkovakoilutapauksia, joiden
taustalla arvioidaan olleen valtiollinen taho. Vakoilua kohdistui sekd Suomen valtioon etta
yrityksiin ja yksityishenkil&ihin. Vieraiden valtioiden vakoilu tietoverkoissa ei ole ilmiéna
uusi, mutta se on saanut uusia muotoja, kun varsinaisten kohdeorganisaatioiden tietoturva
on parantunut. Kybervakoilu ei valttdméatta enaa kohdistu suoraan kiinnostuksen kohteena
olevaan organisaatioon, vaan sen sijaan kohdetta |éhella oleviin organisaatioihin ja henki-
|6ihin, jotka eivat ole yhta tietoisia tietoturvan merkityksesta. Kohdeorganisaatiota lahelld
olevia tahoja voidaan hyédyntaa joko suoraan tiedon hankinnassa tai vaylana varsinaisen
kohteen jarjestelmiin.

Kybervakoilu on tiedustelupalveluille kustannustehokas ja Iéhes riskiton tapa hankkia tietoa kohde-
maan valtionhallinnosta ja tietopddomaa yrityksista. Sen avulla voidaan myds kartoittaa tietojarjes-
telmid ja tietoverkkoja, jotta niiden toimintaa voidaan hairita esimerkiksi konfliktitilanteessa.

Kybervakoilua voidaan tukea my&s sisapiirin toimijoita hyédyntamalla seka henkilo- ja signaali-
tiedustelulla. Onnistuneen vakoilun tai sen yrityksen paljastava tietoturvapoikkeama voi olla osa
laajempaa jatkumoa, jossa vieras valtio pyrkii maaratietoisesti ja pitkajanteisesti hankkimaan tietoa
kohdeorganisaatiosta.

Riskia lisaa se, ettd monien organisaatioiden tietoteknisia palveluja ulkoistetaan yha enemman
palveluntarjoajille ja pilvipalveluihin. Ulkoistamissopimuksissa on térkeda ottaa huomioon myds
tekninen tietoturva ja sen kustannukset, jottei kyky tunnistaa poikkeamia ja hallita tietoa heiken-
tyisi. Organisaation ja ulkoisen palveluntarjoajan yhteistyn pitaa toimia saumattomasti. Palvelun-
tarjoajan on tunnettava asiakkaansa toiminta riittdvan hyvin, jotta se osaisi tunnistaa esimerkiksi
tietoturvapoikkeamat.

Tiedon keskittdminen hallitsemattomasti pilveen voi my&s aiheuttaa uudenlaisia uhkia. Yhteen
organisaatioon kohdistunut tietoturvapoikkeama voi vaarantaa useamman organisaation asiakirja-
varannon.

Valtiollisen kybervakoilun torjunnassa turvallisuusviranomaisten, Traficomin kyberturvallisuuskes-
kuksen, tietoturvateollisuuden ja teleyritysten yhteisty on erityisen tarke&a. Uusi tiedustelulain-
saadanto auttaa merkittavasti kybervakoilun torjunnassa.

VALOKEILASSA TURLA

Turla on julkisuudessa kaytetty nimitys tietylle joukolle verkkovakoilutyékaluja ja verkkoinfra-
struktuuria. Julkisessa keskustelussa Turla on yhdistetty Venajan turvallisuusviranomaisiin.

Turlaa on pidetty yhtena salamyhkaisimmista ja samalla kyvykkaimmista kybervakoiluope-
raatioista. Toisin kuin monessa muussa tapauksessa, Turlan anastamaa tietoa ei ole kaytetty
informaatio-operaatioissa tai tietoverkkojen ja jarjestelmien lamauttamisessa.

Turla on innovatiivisimpia niista kybertoimijoista, jotka kohdistavat toimintaansa Suomea
vastaan. Turla kehittda jatkuvasti uudenlaisia tunkeutumis- ja kartoitusmenetelmia seka
verkkotyokaluja. Turlan murtautumisyrityksia ja kartoitustoimintaa havaitaan ajoittain valtion-
hallinnossa, esimerkiksi Venajalla toimivissa edustustoissa. Viime aikoina kohteena on ollut
yha useammin myds valtionhallintoon |aheisesti liittyvia organisaatioita ja henkil6ita.

Turlan voidaan odottaa jatkavan toimintaansa sen tavanomaisia kohteita vastaan. Toimin-
nassaan se yhdistaa signaali- ja henkil6tiedustelun menetelmia tehostaakseen tiedustelua
ja helpottaakseen operaatioiden kohdistamista ja paatelaitteille tunkeutumista. m



Kybervakoilumaailma on
muuttunut aggressiivisemmaksi

Kybervakoilun kohde ei vélttamatta itse huomaa joutuneensa vakoilun kohteeksi.

- Koko kybervakoilun kentta ja sen monimuotoisuus nékyvat taalla Suojelupoliisissa.
Kybervakoilumaailma on muuttunut aggressiivisemmaksi ja jarjestelmiin tunkeudutaan
vaikka vakisin sisdén, sanoo Suojelupoliisin kybertoiminnon paallikké Jyrki Kaipanen.

Suomessa kyberturvallisuuden parissa toimii useita eri viranomaisia: Suojelupoliisi vastaa
vieraiden valtioiden harjoittaman kybervakoilun torjunnasta ja tutkinnasta. Keskusrikospoliisi
ja paikallispoliisit tutkivat kyberrikollisuutta eli esimerkiksi palvelunestohydkkayksia, kiristys-
haittaohjelmia ja “toimitusjohtajahuijauksia”. Puolustusvoimat torjuu sotilaallisia kyberuhkia
ja Traficomin kyberturvallisuuskeskus havainnoi seka yllapitaa kyberturvallisuuden tilanne-
kuvaa.

Vaikka kyberturvallisuuskentélla on useita toimijoita, yhteistyd toimijoiden valilla sujuu hyvin.

Léheista yhteisty6ta tehdaan myos elinkeinoelaman, teleyritysten, internet-palveluntarjoa-
jien ja yliopistojen kanssa. Suojelupoliisin tavoitteena on, etté tietoisuus uhkista kasvaisi.
Suojelupoliisi pyrkiikin ennaltaehkédisemaan kybervakoilua muun muassa kouluttamalla kriit-
tistd infrastruktuuria yllapitévia seka huoltovarmuuteen liittyvia yrityksia ja valtionhallinnon
toimijoita.

Valtiolliset toimijat voivat kohdistaa kybervakoilukampanjoitaan myos yksityisiin henkil6ihin
ja virkamiehiin.

"Kybervakoilu on luonteeltaan usein niin
hienovaraista, etta vakoilun kohde ei sita
itse todennakoisesti edes havaitse.”

- Jo nyt olemme haittaohjelmatutkinnassa kansainvalisesti hyvalla tasolla, Kaipanen kertoo
ja jatkaa, ettd Suojelupoliisin kybervakoilun torjuntakyky perustuu ennen tietoliikenne-
tiedustelulain voimaantuloa kansainvélisilta kumppaneilta saatuihin tietoihin epaillyista
kybervakoilukampanjoista. Uusi tietoliikennetiedustelulaki tehostaa verkkovakoilun paljasta-
mista ja torjuntaa, kun tietoliikennetiedustelulla kyetdgan myds itse havaitsemaan vieraiden
valtioiden kybervakoilua tietoverkoissa.

Kybervakoilulla voi olla merkittavia taloudellisia vaikutuksia sen kohteeksi joutuneelle.

Jos vakoilu on kohdistunut vaikkapa yrityksen tuotekehitystietoon, koituu arvokkaan tiedon
menettdmisen lisaksi kustannuksia siitd, ettd yrityksen koko it-jarjestelma pitda mahdollisesti
uudistaa.

Kaipanen kertoo kuitenkin helpottavan tiedon: tavallisen kansalaisen ei tarvitse olla huo-
lissaan. Sen sijaan jokaisen merkittavassa tehtavassa tyoskentelevan ja merkittavan tiedon
paalld istuvan tyontekijan on syytd ymmartaa, ettd he voivat olla vieraan vallan tiedustelun
kohteita.

- Valitettavasti turvallisuustietoisuus ei ole edelleenkaan parantunut toivotulla tavalla.
Valheelliseen turvallisuudentunteeseen ei pida tuudittautua, vaan pitdd muistaa, etta tiedus-
telun kohteeksi voi joutua millaisissa tilanteissa hyvansa. Useissa tapauksissa kybervakoiluun
liittyy my6s henkildtiedustelua seka avoimiin |ahteisiin perustuvaa tiedustelua, Kaipanen
sanoo.

- Esimerkiksi ladkarikeskuksen laakari tai vientiyrityksen talousasiantuntija voivat olla vakoilun
kohteina, silld heilld saattaa olla hallussaan merkittavaa tietoa tai paasy merkittavan ja
salaisen tiedon aarelle. Kybervakoilu on luonteeltaan usein niin hienovaraista, etta vakoilun
kohde ei sita itse todennakdisesti edes havaitse, han lisda. m
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Kymmenen kysymysta siviilitiedustelulaista

Mihin Suomi tarvitsee tiedustelulakia?

Tiedustelulait sdadettiin, koska uusien tiedustelumenetelmien avulla
pystytdan pitdamaan aiempaa paremmin huolta Suomen turvallisuudesta.
Tavoitteena on puuttua erilaisiin kansallista turvallisuutta uhkaaviin
hankkeisiin, kuten vakoiluun ja terrorismiin, aiempaa varhaisemmassa
vaiheessa. Taustalla vaikuttaa kansainvalisen politikan perusteellinen
murros. Tilanteen kiristymista kuvaavat osaltaan esimerkiksi eraiden
ulkomaisten tiedustelupalveluiden julkisuuteenkin nousseet rajut otteet
joissakin Euroopan maissa.

Ylipaataan ulko- ja turvallisuuspoliittiset muutokset ovat nykyaan aiem-
paa nopeampia ja valtionjohdolla on aito tarve saada paatoksenteon
tueksi tietoa entistd nopeammin ja laajemmin. Suomessa tilanteeseen
vaikuttaa luonnollisesti my&s maantieteellinen sijainti.

Monet muut maat tekevat tiedustelua hankkiakseen omalle maalleen
hyotya esimerkiksi yrityksia tai toisten maiden hallintoja vakoilemalla.
Suomen tiedustelu tahtdad yksinomaan oman maan ja Suomessa asu-
vien ihmisten suojelemiseen.

3.

Mita tarkoittaa ulkomaantiedustelu ja mihin sita tarvitaan?

Ulkomaantiedustelulla tarkoitetaan ulkomailla tehtévaa tiedonhankintaa.
Tarkoituksena on hankkia tietoa Suomeen kohdistuvista uhista mahdolli-
simman varhaisessa vaiheessa jo Suomen rajojen ulkopuolella. Ulkomaan-
tiedustelussa tietoa voidaan hankkia kohteelta salassa tietoverkkojen
kautta ja henkilotiedustelun avulla.

Ennen uutta lakia Suomen tiedonsaanti ulkomailta perustui yksinomaan
kansainvaliseen tiedonvaihtoon. Se on ongelmallista, koska muiden mai-
den paatehtava ei ole suojella Suomen turvallisuutta, jolloin ulkomaalaisilta
kumppaneilta ei ole saatavissa tietoa kaikista Suomen kannalta olennaisista
asioista.

5.

2.

Miten uudet lait vaikuttavat konkreettisesti?

Tavallisille kansalaisille tiedustelulait eivat ndy heti
oikeastaan mitenkaan. Tavoitteena on pitaa Suomi
edelleenkin maailman turvallisimpana maana ja estaa
mahdollisia uhkia mahdollisimman hyvin ennalta.
Uudet toimivaltuudet auttavat puuttumaan esimerkiksi
vakoiluun aiempaa tehokkaammin ja mahdollisuudet
torjua ja paljastaa kybervakoilua paranevat todella
merkittavasti. Onnistuneista tiedusteluoperaatioista
pystytaan kuitenkin kertomaan harvoin julkisuuteen.

On hyva huomata my&s, ettd mitaan ei tapahdu
taikaiskusta heti, kun uusi laki tulee voimaan. Suojelu-
poliisi on lain voimaantulon jalkeenkin pieni viranomai-
nen, jolla on laaja tehtévakentta. Tehtavia on jatkos-
sakin pakko priorisoida. Lisaksi uusien toimintojen
pystyttdminen vie aikansa.

Pitkalla tahtdimella tiedustelulait tahtaavat myos sii-
hen, etta ulko- ja turvallisuuspoliittinen paatoksenteko
pohjautuu aiempaa runsaampaan ja korkeatasoisem-
paan tietoon, mika osaltaan lisda turvallisuutta.

Miksi tiedustelulaki vaati my6s perustuslain
muutoksen?

Perustuslakia piti muuttaa, koska luottamuksellisen
viestin suojaan voitiin aiemmin puuttua vain tiettyyn
tarkoitukseen saadetyillé laeilla, kuten rikoksen estami-
seksi, paljastamiseksi tai tutkimiseksi. Tiedustelulailla
puututaan uhkiin, jotka eivat ole rikoksia, mutta uhkaa-
vat vakavasti kansallista turvallisuutta. Siksi maininta
kansallisesta turvallisuudesta piti lisata perustuslakiin.

Mit3 tarkoitetaan vakavalla uhalla kansalliselle turvallisuudelle?

Silla tarkoitetaan uhkia, jotka eivat kohdistu yksittdiseen ihmiseen vaan
koko yhteiskuntaan. Ne voivat vaarantaa yhteiskunnan perustoimintoja
ja kaikkien kansalaisten turvallisuutta. Esimerkkeja tallaisista uhista ovat

vakoilu, terrorismi ja vaikkapa vaalivaikuttaminen.

Mit3 tietoliikennetiedustelu tarkoittaa?

Tietoliikennetiedustelua tehd&an, jos on tiedossa vakava
uhka, josta voidaan tiedustelun avulla saada lisétietoa.
Uhkan pitaa olla niin vakava, etta kansallinen turvallisuus
on vaarassa ja tiedustelu on tarpeen demokraattisten
instituutioiden, kuten poliittisen paatéksenteon tai
sananvapauden, suojaamiseksi. Tietolikennetiedustelun
kaytosta paattaa tuomioistuin.

Viestien teknisessa seulonnassa ei tehda hakuja viestien
siséltéon, vaan haut perustuvat tietoliikenteen teknisiin
tietoihin. Poikkeuksena ovat haittaohjelmat ja vieraan
valtion valtiollinen viestinta, jotka eivat nauti luottamuk-
sellisen viestin suojaa.

Saako kansalainen tiedon itseensd
kohdistuneesta tiedusteluoperaatiosta?

Paasaantona on, etta henkild saa tiedon tiedustelu-
menetelman kéytosta, jos tiedon antaminen ei vaaranna
kansallista turvallisuutta, eika tiedon antaminen vaaranna
kenenk&an henkea ja terveytta. Paatoksen ilmoittamatta
jattamisesta tekee tuomioistuin. Menettely on vastaavan-
lainen kuin poliisin kdyttamissa salaisissa pakkokeinoissa.

Lisaksi tiedusteluvalvontavaltuutettu seuraa tiedustelulain
keinojen kéyttda reaaliaikaisesti. Kansalaiset voivat my&s
pyytaa tiedusteluvaltuutettua selvittdmaan, onko itseen
mahdollisesti kohdistettu tiedustelu ollut lainmukaista.

Miten tiedustelun avulla saadut tiedot
tallennetaan?

Suojelupoliisin tietojarjestelmaén voidaan tallentaa
vain torjuttavien uhkien kannalta tarpeellista tietoa.
Tiedot poistuvat jarjestelméastd 25 vuoden jalkeen
viimeisestd merkinnasta. Henkilotietojen kasittelya
Suojelupoliisissa valvovat sekd tietosuojavaltuutettu
ettd tiedusteluvalvontavaltuutettu.

SUOJELU-
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7.

Voidaanko kenen tahansa tavallisen ihmisen

viesteja tutkia?

Tietoliikennetiedustelulla ei ole tarkoitus, eikd edes mahdollista
seurata laajamittaisesti Suomen rajat ylittavaa viestintda. Tieduste-
lun kiinnostuksen kohteena on pieni osa viestinnastd, jossa tiede-
téan kulkevan valtion turvallisuuden kannalta merkittavaa tietoa.

Teknisten tietojen perusteella seulottujen viestien joukossa on
kuitenkin vaistamattd myds sellaisia viesteja, joilla ei ole merkitysta
kansallisen turvallisuuden kannalta. Tasta syysté tekniselld seu-
lonnalla I6ydettyihin viesteihin kohdistetaan sisaltéhakuja, jotka
nostavat merkitykselliset viestit pintaan ja loput viesteista havite-
tddn avaamatta. Joissain harvinaisissa tapauksissa viestit avataan.
Jos viestin avaamisen jalkeen kay ilmi, ettei se liitykdan tutkittavaan
asiaan, viesti tuhotaan. My®&s tiedustelukiellon alaiset viestit, kuten
|&akarin ja potilaan véliset viestit, poistetaan.

0/

Miten tiedusteluvaltuuksia valvotaan?

Tiedustelulain valvonta on Suomessa Euroopan kattavinta. Suojelu-
poliisin kaiken toiminnan valvonnan perustan muodostaa operatii-
visen toiminnan esimiesvalvonta. Supossa tehdéaan erikseen myds
sisdisté laillisuusvalvontaa, jota vahvistetaan tiedustelulakien myéta.
Lisaksi Supoa valvoo sisdministerio.

Taman lisaksi tiedustelulakien kayttéa valvoo tiedusteluvalvonta-
valtuutettu, jolla on mahdollisuus olla I&sna, kun tuomioistuin paattaa
tiedustelumenetelman kaytosta. Tiedusteluvalvontavaltuutetulla on
oikeudessa myds puheoikeus, ja hén voi kannella tuomioistuimen
ratkaisusta, jos katsoo, ettd se on tehty vaarin perustein. Tiedustelu-
valvontavaltuutetulla on toimivalta valvoa tiedustelumenetelmien
kayttoa reaaliaikaisesti ja myds keskeyttda niiden kayttd. Hanellad on
velvollisuus ilmoittaa esitutkintaviranomaisille, jos havaitsee laitto-
muuksia. Tiedusteluvalvontavaltuutetulla on my&s rajoittamaton
tiedonsaantioikeus asiakirjoista ja tiedoista seké paasy tiloihin ja
tietojarjestelmiin, jotta han voi tehda tarkastuksia.

Liséksi eduskunnan tiedusteluvalvontavaliokunta suorittaa
parlamentaarista valvontaa. Valiokunta ei tee yksittaisiin tiedustelu-
operaatioihin liittyvéa laillisuusvalvontaa, vaan valvoo yleisella tasolla
sitd, millaista tietoa tiedustelulla tuotetaan ja miten tiedustelua
tehdéén. m
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Kansalaisten luottamus
Suojelupoliisiin korkealla

Suojelupoliisi teettda vuosittain kyselytutkimuksen kansalaisten kasityksista
Suojelupoliisin toiminnasta. Viimeisin kyselytutkimus tehtiin 12.-27.12.2018.
Otos edusti Suomen 18 vuotta tayttanytta vaestéa Ahvenanmaan ulkopuolella.

Suurin osa (88 %) suomalaisista sanoo luottavansa suojelupoliisiin joko erittdin tai
ainakin melko paljon. Melkein kolmasosa (30 %) luottaa siihen paljon, useampi kuin
joka toinen (58 %) melko paljon.

Kansalaisten luottamus on koko lailla samaa tasoa kuin vuosi sitten. Nyt saavutettu
tulos on koko mittausajanjakson kolmanneksi paras. Suojelupoliisiin paljon luottavien
osuus on talla hetkella jonkin verran suurempi kuin viela vajaat viisi vuotta sitten.

SUPOON KOHDISTETTU LUOTTAMUS:

PALJON

I MELKO PALJION

Il £l OSAA SANOA

Il E! KOVINKAAN PALJON
B ' LAINKAAN

23 % AR 20 % 26% 32% 30 %

2013 2014 2015 2016 2017 2018

Haastattelujen kokonaismaara on 1002.

Tulosten virhemarginaali on +/- 3 prosenttiyksikkoa.




1919

Valtiollinen
poliisi aloitti.

1938

Jyvaskylan vakoilujuttu,
kohteina ilmakuvat ja
asetehtaat. Neuvosto-
Valtiollinen poliisi tiedustelun seurantaa
kommunistien kasiin kiristettiin.
(“Punainen Valpo”).

1945 1953

Golitsynin loikka. Kylman
sodan kuuluisimpia loikkaus-
tapauksia, jossa KGB:n majuri
Anatoli  Golitsyn loikkasi

Suomen kautta Yhdysvaltoihin.

Suojelupoliisin kasitys KGB:n
toiminnasta tarkentui.

1961
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Kaksoistornien tuho New
Yorkissa. Terrorismin torjunta
korostui Suojelupoliisin
toiminnassa.

2001

Etsiva keskuspoliisi
aloitti toimintansa.

Suuri vakoilujuttu heratti
huomiota ympari maailman.
Kansainvalisen vakoilurenkaan
lonkerot kiinnostivat
Yhdysvalloissa saakka.

1949

Suojelupoliisi
aloitti toimintansa.

1992

Neuvostoliiton romah-
duksen jalkeinen uusi
jarjestys. Suojelupoliisin
kansainvélinen yhteis-
tyd sai vauhtia.

Suojelupoliisista turvallisuus- ja

tiedustelupalvelu. Uusi tiedustelu-
lainsaadanto voimaan.

2013

Ulkoministerion
verkkovakoilutapaus.
Suojelupoliisi selvitti,

ettd vakoilun takana oli
valtiollisia tahoja.
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Lastuja
Suojelupoliisin
vaiheilta

TEKSTI: Kimmo Rentola

(]
PerUStamlnen. Suojelupoliisi aloitti tammikuun alussa 1949 uutena viras-

tona, pohjanaan erillinen laki. Talo oli sama ja arkistot padosin tallella, mutta henkilékunta
jalleen lahes kokonaan vaihdettu, tosin paaluvultaan vain 75, murto-osa edeltéjien vahvuu-
desta. Entisia ohranoita ei saanut ottaa palvelukseen, vaan vaki rekrytoitiin 1&hinna tavallisen
poliisin piirista. Siteita poliisihallintoon tiivistettiin, mallina Ruotsi, joskin Suopo — kuten silloin
sanottiin — pysyi siséministerion alaisena, niin kuin poliisi Suomessa yleensakin.

Paallikoksi nimitettiin Lapin poliisitarkastaja Armas Alhava. Apulaispaallikoksi ja operatiivisen
toiminnan johtoon tuli Henry Stenlund Tampereen rikospoliisista. Néma kaksi samoin kuin
usea muu johtotehtaviin tullut pysyivat talossa virkauransa loppuun.

Edeltajavirastojen ylikdymisten ja akuutin varovaisuuden tarpeen vuoksi vallanpitajat riisuivat
valtuudet minimiin. Suojelupoliisi ei saanut pidattaa eika vangita, vain ottaa kiinni; oikeuksia
esitutkintaan ei ollut, puhumattakaan puhelinkuuntelusta tai kirjeiden avaamisesta. Sotavaen
turvallisuuden ja luotettavuuden valvonta palasi padesikunnan vastuulle. Syntyi edeltsjia
kesympi, valtuuksiltaan ja paaluvultaan pienempi ja kaiken kaikkiaan hiljaisempi virasto.

Sisaministerin suullisen ohjeen mukaan paatehtavana oli Neuvostoliiton tiedustelun paljasta-
minen ja kommunistien poliittisen ja lakkotoiminnan valvonta. Ensin mainitulle alalle asteltiin

KUVA: Ari Ojala/Lehtikuva
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Armas Alhava toimi Suojelupoliisin paallikkona 1949-1972.

KUVA: Rikosmuseo

Turvallisuuspoliisin
paamaja on sijainnut
Helsingissa Ratakatu

varovasti. Myos kommunistien seuraaminen rajoittui valvontaan, sillé puolueen toiminta

pysyi laillisena. Sielld péin toimi tehokkaammin SDP:n tiedustelu. Kun suurlakoilla oli painoa
Suomen kaanteissa 1905 ja 1917 ja niiden voima tunnettiin yha (Arabia, Kemi), lakot pysyivat
pitkaan tarkeana tarkkailukohteena. Supo pyrki jokaisen kommunistin — puolueen ja lahijarjes-
téjen jasenen — rekisterdintiin. Rekisterdityjen ei enda tarvinnut pelédté vankilaa, mutta paasy
valtion turvallisuuteen liittyviin tehtaviin oli usein vaikeaa.

Maailman suurella jakolinjalla Suojelupoliisi hakeutui lansileiriin, mutta varovasti. Poikkeuk-
sena olivat Pohjoismaat, joista Norja oli linkki [annemmaéksi. Britannian ja Yhdysvaltain
tiedustelulla oli edustuksensa Helsingissa; britit olivat pitkdan tarkein kumppani. Kun norja-
laiset organisoivat amerikkalaisrahoituksella suomalaisia kaukopartiomiehia tiedusteluretkille
Neuvostoliittoon, Supo ummisti aluksi silméansa, mutta alkoi suitsia toimintaa, kun miehia jai
palaamatta Neuvostoliitosta. Ulkopoliittisia selkkauksia ei haluttu.

Kun Stalin kuoli, Supossa oli jo opittu alan perusteet ja oli edellytyksia aktiivisempaan vaihee-
seen. Paan avasi Jyvaskylan suuri vakoilujuttu syksylld 1953. Sotavankeudessa varvatty Reino
Kettunen oli hankkinut tietoja ilmavoimien kuvakeskuksen kapteenilta ja asetehtailta. Seu-
raavien parin vuoden aikana Supo raivasi ns. pintavakoilua rajalla ja entisen punaisen Valpon
sotilastoimiston tiedusteluverkoston. Vuosina 1954-56 maanpetoksesta tuomittiin 62 henkil6a.
Tapaukset herattivat suurta huomiota. Sittemmin Supo siirsi — monesta syystd — painopistetta
ennalta ehkaisyyn.

Kekkonen. Suojelupoliisin toimintaymparistd asettui uuteen asentoon 1956,

kun tasavallan presidentiksi valittiin Urho Kekkonen.

Toisaalta Kekkonen oli — Mannerheimin ohella - ainoa Suomen valtionpaamies, jolla oli
ammattikokemusta tiedustelualalta. Han oli asiantunteva ja kiinnostunut valtiojohtaja, jota
poltteli mahdollisuus katsoa salaa kommunistien kortit. Suojelupoliisi sai juuri vuoden 1956
alussa huippuluokan tietoldhteen SKP:n paamajaan, ilmeisesti yhteistyéssa SDP:n (ja tyon-
antajien) tiedustelun kanssa.

Léhde oli ammattiyhdistyssihteeri Veikko Hauhia, joka tunsi lakkoasiat lapikotaisin, mutta
sisapiirilaisena kuuli muutakin. Suojelupoliisi pystyi nyt raportoimaan olennaista ja realistista
tietoa, jonka paaasiakkaana oli tasavallan presidentti. Erityisen tarkeaa oli kuulla, mité venaldiset
puhuivat “ystaville” presidentin seldn takana. Salainen tietovirta vaikutti politiilkkaan vahvasti ja
pitkdan. Kanavaa hoitaneet Ratakadun virkamiehet saivat toisinaan vuodenvaihteessa ilahtua
Tamminiemen konjakkipullosta. Kun Suojelupoliisista alettiin 70-luvun lopulla vélaytelld kommu-
nistivalvonnan hollentdmista, Kekkonen ei sita sallinut. »

12:ssa vuodesta 1921.
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1970-luvulla Suojelupoliisin paallikén virka-auto oli Plymouth Fury.

Mutta toisaalta Kekkonen oli rakentanut menestystaan idansuhteiden varaan, kanavanaan
KGB:n poliittinen tiedustelu. Juuri sen viraston toimia Suojelupoliisi parhaansa mukaan koetti
valvoa ja rajoittaa. Koko sodanjalkeisen ajan se oli selvasti suurin ja aktiivisin ulkomainen
tiedustelupalvelu Helsingissa; kakkosena tuli Neuvostoliiton sotilastiedustelu GRU.

Pian valinnan jalkeen KGB esitti neuvostojohdolle, ettd “Suomen presidentti U. Kekkosen
kautta” ryhdyttaisiin toimiin USA:n ja Englannin palveluiden kanssa yhteistydssa olevien ja
Suomen idansuhteita vahingoittavien “virkailijoiden erottamiseksi Suojelupoliisista”.

Ei tiedeta, esitettiinkd tata Kekkoselle, ainakaan nain suoraan.

Vauhtisokeuden valtaama KGB yliarvioi hinnan, joka voitaisiin peria tuesta presidentinvaaleissa.
Kekkonen ei voinut tallaiseen ryhtya, meteli olisi ollut hirmuinen, ja tuskin halusikaan, silla tuon
tien padssa haamotti punaisen Valpon haamu. KGB kuitenkin piti teemaa esilla, valitti Supon
lansikontakteista ja jopa paheksui, miten “valtteleva” presidentti oli tdssé asiassa.

Vaikka Kekkonen ei ldhtenyt ajamaan KGB:n maksimivaatimuksia, ei hanella ollut varaa
suhteidensa katkeamiseen. Jo Paasikiven toive oli ollut vastavakoilun passiivisuus, ja viela
vahvemmin se oli Kekkosen intresseissa. Ei voitu ryhtya tiedustelu-upseerien karkotuksiin eika
muuhunkaan arsyttamiseen, ei edes KGB:n poliittisten tapaamisten nakyvaan varjostukseen.
Aktiivista toimintaa suoraan lantisia palveluita vastaan ei Suomessa nahty jarkevaksi, ehka lan-
tistd Saksaa lukuun ottamatta, mutta Supo tehosti otteitaan venalaisia emigrantteja ja rajan yli
paasseita loikkareita kohtaan. Sijaiskarsij6ita — siita kohtalosta on monesti kérsitty talla alalla.

Politiikassa, sodankaynnissa ja tiedustelussa toiminta vie usein tarkoittamattomiin seurauksiin.
Niin nytkin. Tieto Kekkosen leirin aikeista suitsia Suojelupoliisia ja pelko Suomen ajautumisesta
yha tiukemmin Moskovan liekaan sai Yhdysvaltain CIA:n satsaamaan Suomen turvallisuus-
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| KUVA: Suojelupoliisi

Juri Gagarin Helsingissa
vuonna 1961. Gagarinin
olan takana on Anatoli
Golitsyn.

viranomaisiin. Kun KGB:n majuri Anatoli Golitsyn loikkasi Helsingissa joulukuussa 1961 CIA:n
haltuun, Suojelupoliisi sai tarkemman kuvan neuvostotiedustelun organisaatiosta, henkildista ja
toimintatavoista. Kekkosen maine lannessa tarveltyi, kunnes britit kertoivat “serkuilleen”, etta
presidentti oli ennemmin heidan miehensa kuin venalaisten.

Loikkauksen jalkimainingeissa tuli esille kaksi vakoilutapausta, joiden yhteydessa |6ytyi kar-
kottamisen malli. Toinen tapaus oli GRU:n varvaama sotatieteellisen kirjaston hoitaja, toisessa
KGB hankki venalaissyntyisen ylipostimiehen toimimaan emigranttien kansainvalisissa jarjes-
toissa. Edellisen tapauksen hoitajan karkotus hoidettiin ulkoministerion kautta, mutta toisessa
meneteltiin epavirallisesti. Kohtaamispaikalle Boris Pereljotovin luo tuli apulaispaallikkd
Stenlund iimoittamaan ystavallisesti, ettei postimies tule silloin eikd koskaan. KGB:n upseeri
nousi junaan. Nama kaksi tapausta olivat ensimmaiset persona non grata -tyyppiset karkotuk-
set Suomesta sodan jalkeen.

Tasté saatiin Suomen malli, jota sovellettiin taajaan Albert Akulovin |Ghdosta (1973)
alkaen. Ei muita viranomaisia, ei julkisuutta, ei arvovaltakysymysta. Viimeksi mainittu

tekija oli lahelld, silla néamakin vuoden 1963 véhaiset tapaukset kasiteltiin Moskovassa
korkeimmalla tasolla, kakkosmies Breznevin johdolla, ja ratkaisut tehtiin erittdin nopeasti.
Vakoilutapausten ja arkojen ulkomaanoperaatioiden ratkaisut tehdaan yleensa korkeimman
valtiojohdon tasolla.

Jos vertaa sitd mita KGB toivoi ja ajoi Suojelupoliisin suhteen 1956 siihen mihin sen oli
mukauduttava 1963, havaitsee saavutuksen jadneen kauas odotuksista. Neuvostoliitossa
oli tapana tarkastella turvallisuussuhteita “todellisten” suhteiden kriteerina ja mittapuuna.
Se mittari ei talla kohtaa ndytd Suomen nékokulmasta aivan lohduttomia lukemia. »
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Legltlmlteettl. Suojelupoliisi oli perustamisestaan saakka voinut luottaa

siihen, ettd sen toiminta joko hyvaksyttiin tai vahintdan nieltiin ei-kommunististen kansalaisten
piirissa. 60-luvun jélkipuoliskolla tilanne alkoi nopeasti huonontua. Maailman asioista huolta
kantaneen nuorison parissa virisi pasifismia, kehitysmaa-ajattelua ja liilkehdintaa. Mallia haet-
tiin amerikkalaisten liikkeesta Vietnamin sotaa vastaan. Yhdeksi helpoksi maalitauluksi kelpasi
jaykka ja sulkeutunut Suojelupoliisi, jonka toiminnasta oli vain niukasti tietoa. Joustavuus ja
reaktiokyky eivat Ratakadun ikaantyneelld johtotasolla olleet parhaalla tolalla. Radikaalinuoret
kietoivat Supon hankalaan kierteeseen keraamalla satoja aseistakieltdytymiseen yllyttavien
nimikirjoituksia. Tarkoitus oli kaataa lainkohta, joka teki téllaisesta yllytyksesta rikoksen.

Kriittinen mieliala levisi yhteiskuntaa silyttaviin aikuispiireihin. Persian shaahin vierailun
mielenosoitusten jalkiselvittelyissé SDP:n eduskuntaryhma jatti 30.6.1970 valtioneuvostolle
kirjelman, jossa ehdotettiin Supon lakkauttamista ja kansalaisten salaisen kortistoinnin lopet-
tamista. Kekkonen arvosteli jyrkasti Supon toimia eraan vakavan vakoilutapauksen yhteydessa
("taas vaalien alla”).

KUVA: Suojelupoliisi

Kaksi neuvostoliittolaista nuorukaista kaappasi lentokoneen Helsinkiin heindkuussa 1977.

Nayttaa silta, ettd kaksi tekijaa saasti Supon isommalta mullistukselta. Vanha johto oli
vaistymassa elakkeelle ja Kekkoselle avautui nimitysmahdollisuus, jota hén oli odottanut yli
20 vuotta. Han kaski paallikoksi uskollisen Arvo Pentin, jolla oli Mannerheim-ristin ritarina
vakuuttava tausta myos isanmaallisessa mielessa. Toinen tekija oli Euroopan turvallisuus- ja
yhteistyokokous, joka tarjosi Supolle kosolti uusia tehtavia.

[
Maurl. Britit saivat 1990-luvun alussa KGB:n arkistovirkailija Vasili Mitrohinin mittavat
muistiinpanot, joiden joukossa yksi lappunen liittyi kiusallisesti Suojelupoliisiin. Sen mukaan
Arvo Pentti olisi Moskovassa elokuussa 1972 sitoutunut erittain luottamukselliseen yhteistyo-
hon KGB:n kanssa Yhdysvaltain ja Britannian palveluita vastaan, kun ne toimivat Suomesta
Neuvostoliittoa vastaan. Myohemmin hanet merkittiin agentiksi nimelld ‘Mauri’ ja mydnnettiin
150 000 markkaa. Vierailullaan 1974 Pentti olisi vahvistanut yhteistyon KGB:n johtajalle Juri
Andropoville. Asiasta raportoitiin ylimmalle tasolle, Brezneville.

Voidaan paatelld, ettd saatuaan — vetoamalla Paasikiven-Kekkosen linjaan - lupauksia rajoittaa
lannen tiedustelua KGB merkitsi Pentin agentikseen ja yritti pitaa yhteyttd myos salaa. Pentti
ei mieltdnyt luvanneensa niin paljon kuin KGB oletti eikd han pystynyt kdéantémaan Suojelu-
poliisia tdysin toteuttamaan sitakaan, minka mielsi luvanneensa. Kekkonen kielsi luovutta-
masta KGB:n pyytamia tietoja Yhdysvaltain tiedustelusta. Vastavakoilua johtanut Arvi Koli
tunnisti riskit ja toisaalta ohjaili esimiestaan, toisaalta sivuutti hanet, osittain Pentin itsensa
hiljaisella myontymisella. Mita ei tieda, sita ei voi
kertoa. Rahasumman on arveltu menneen maalaisliitto-
laisen saation kautta poliittisiin tarkoituksiin. Pentti oli
néissa mukana vielad paallikkonakin. Lokakuussa 1976
Pentin KGB-suhteet menivat tarvidlle, kun Suojelupo-
liisi pidatti verekseltaan (odottamatta paallikon lupaa)
tullihallituksen yliaktuaarin Olavi Pihlmanin, joka oli
ollut KGB:n palveluksessa yli 20 vuotta.

Tapaus kuvastaa naapurisuhteiden riskeja taitamat-
tomissa kasissa. Edes Suojelupoliisi ei ollut immuuni.
Seuraava paallikké Seppo Tiitinen osasi hoitaa paineet
paremmin, luvata KGB:lle rajatummin ja esittaa kieltei-
set vastauksensa ikdan kuin myonteisina: toki piti torjua
tiettyja lannen toimia, mutta parempi tehda se itse.
Haivahdys asetelmasta tihkui lanteen, silla Pohjois-
maiden palveluiden johtotasolla ehti jo kiertda huhu,
ettd Suojelupoliisi olisi “romahtanut” eikd luottamuk-
sellinen yhteisty® ollut enaa viisasta. Brittien korkea
edustaja kiersi vakuuttamassa, ettei asia ollut nain.

(] (]
Tl ltl NeN. suomalaisen turvallisuuspoliisin

tahén saakka merkittavimpina paallikkdina taytyy
pitaa Esko Riekkia ja Seppo Tiitista. Kumpikin sai
nimityksen tuskin 30 tayttdneind. Nojaten Kekkosen
tukeen ja omaan hallinnolliseen ja juridiseen osaa-
miseensa (ja tiettyyn haikailemattdmyyteen) Tiitinen
modernisoi Supon organisaatiota ja ennen kaikkea
mentaliteettia, paransi palkkoja ja kasvatti henkildkun-
nan maaraa. Poliittiset suhteet myos SDP:hen saatiin
kuntoon mm. nimityksilla. Supon toimivaltuuksien
vahittéinen laajeneminen alkoi hdnen aikanaan. »
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Seppo Tiitinen toimi Suojelupoliisin paallikkéna
1978-1990. Téssa hanet on kuvattu vuonna 1985.
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Tiitinen tapasi saannodllisesti KGB:n Helsingin-paallikkda, mutta osasi pitaa rajat selkedmmin
kuin edeltdjansa. Toki moni pelkdsi hanen menevén liian pitkalle idédnsuhteita vaaliessaan. Toi-
saalta han salli Supon vastavakoilun huomattavan tehostumisen tieteen ja tekniikan alueilla ja
vaarilla henkilollisyyksilla ulkomaille I&hetettyjen tiedustelijoiden eli ns. illegaalien tunnistami-
sessa. Viimeksi mainitulla alalla Supon saavutukset huomattiin kansainvalisesti, silla venaldiset
kayttivat mielelldan suomalaisia peitehenkildllisyyksia. Passilla paasi joka paikkaan, misséan ei
jaanyt kiinni “&idinkielen” puutteista.

Tiitinen laajensi [ansisuhteiden verkostoa. Se onnistui vain riittavan kekkoslaisella pohjalla,
eli kylki suojattuna, samalla tavalla kuin Yhdysvaltain suhteet Kiinaan pystyi avaamaan vain
republikaaninen johto, jonka ei tarvinnut juurikaan pelata arvostelua oikealta.

Tammikuun 1 992 kaanne. Heti Neuvostoliiton lakkaami-

sen jalkeen presidentti Mauno Koivisto toteutti nopean sarjan toimia, joiden tarkoitus oli
muuttaa idansuhteiden mekanismeja ja supistaa turvallisuus- ja tiedustelupalvelujen roolia.
Mahdollisuuden avasi vanhakantaisten kaappaushankkeen luhistuminen elokuussa Moskovas-
sa. Sen jalkeen tapahtumat etenivat nopeasti Neuvostoliiton lakkaamiseen tapaninpaivana.
Kun Suomen ja Venéjan uusi perussopimus solmittiin tammikuussa, vuoden 1948 YYA-sopi-
mus todettiin lakanneeksi.

Samaan aikaan aktualisoitui KGB:n Helsingin-p&éllikon Feliks Karasovin jaaminen elakkeelle.
Valtion lisaksi hanen altaan oli |ahtenyt virasto, silla KGB pilkottiin ja ulkomaantiedustelusta
tehtiin erillinen SVR. Suojelupoliisi ei kuitenkaan hyvéksynyt seuraajachdokasta, jota oli aiem-
min pyydetty poistumaan lansimaasta vakoilutapauksen vuoksi. Tamé oli ensimmainen kerta,
kun Suojelupoliisi vastusti diplomaattisen suostumuksen myéntamistd neuvostotiedustelun
Helsingin-paallikolle. Tiukentuneella linjalla oli presidentin tuki.

Aiemmin oli selitetty, niin kuin Tiitinen sanoi, etta oli helpompi valvoa kun tiedettiin heti, kuka
oli mikd. Nyt Koivisto paatti, ettei muualta karkotettuja enda hyvaksyta ja jo hyvaksytytkin
koetettaisiin saada pois. Samalla Koivisto paatti lopettaa Suomen presidentin suhteen neu-
vostotiedustelun residenttiin ja hoitaa asiat vastedes normaaleja diplomaattikanavia myéten.
Edelleen piti katkaista Suojelupoliisin suora suhde tasavallan presidenttiin ja ottaa virkatie
kayttoon sillakin suunnalla. Viimeksi mainittu ei tdysin toteutunut.

Kenties katkos siinsi presidentin mielessa jo Supon paallikkda valitessa. Luontevimmat ehdok-
kaat sivuutettiin ja nimitettiin UM:n juristi, jolla ei ollut pidakkeenaan kolmen kirjaimen siteits,
jos olisi tarve katkoksiin idén suunnalla. Sopimusneuvotteluissa Eero Kekomaki oli osoittanut
sinnikkyyttd, ja jos jotain menisi nyt pieleen, eldkeika oli lahelld. Heti virkaan tultuaan uusi
paallikko oli jo rajoittanut tapaamisia KGB:n residentin kanssa silla perusteella, etta KGB ei
ilmoittanut Supolle kuin kaksi virkamiestaan, residentin ja turvallisuusupseerin. Ystavéllis-
mielisyyden tarkeana kriteerind pidetdan henkilokunnan ilmoittamista isantdmaalle.

Asiasta kaytiin ennen kuulumattoman avointa mielipiteiden vaihtoa, mutta lopulta Moskova
tyytyi paatokseen. Helsingin-paallikdksi [dhetettiin 1dhinna KGB:n hallinnossa palvellut
upseeri, jonka kausi jai tavallista [yhyemmaksi.

Neuvostotiedustelun asema muuttui, kun sen Helsingin-paallikolla ei enaa ollut keskustelu-
yhteyttd tasavallan presidenttiin. Aikojen muuttumista heijastivat myds Mitrohinin muistiin-
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Presidentit Mauno Koivisto ja Mihail Gorbatsov vuonna 1989.

panojen paljastukset. Supo suoritti ensi kertaa esitutkintaa, johon oli saatu oikeus 1989.
Vuosina 1993 ja 1994 oli yhteensd 17 esitutkintatapausta eli ennatyksellisen vilkasta.

Hahmoteltu tapahtumasarja korostaa tammikuuta 1992 kulminaatiokohtana. Koivisto pystyi
nopeasti murtamaan vuosikymmenia vakiintuneen rakenteen, mita helpotti se, ettd kylman
sodan paatostilanteessa venalaisillakaan ei ollut selkeda halua pitaa kiinni vanhasta. Hiljainen
muutos oli perustavaa laatua.

(] (] (]
H IStOﬂan paan. Onko Suojelupoliisi yha se sama virasto joka aloitti 70

vuotta sitten? Sita sopii kysya, silld niin monta vaihetta on kayty |api ja niin paljon muuttunut.
Viraston nimi on kotimaisilla kielillda yha sama, toimitalo on sama, tehtavé on yleisella tasolla
madriteltyna sama, mutta puitteiden sisdlla asiat ovat toisin.

Sanotaan, ettei historiasta voi oppia muuta kuin sen, ettei siitd voi oppia mitaan. Ehka Suo-
jelupoliisin ja sen edeltdjien monista vaiheista voi kuitenkin paatelld sen, ettd muuttuminen
jatkuu tulevaisuudessa. Turvallisuus ja tiedustelu ovat suhdanneherkkia aloja, joilla politiikan,
yhteiskunnan ja kansainvalisen tilanteen muutokset vaikuttavat usein nopeammin ja rajummin
kuin muualla. m
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Edeltdjat:

Etsiva keskuspoliisi
ja Valtiollinen
poliisi | ja Il

TEKSTI: Kimmo Rentola

Etsiva keskuspoliisi aloitti 13. elokuuta 1919 nuoren tasavallan instituutioiden vakiintumisen
aallossa. Kevaalla valitun eduskunnan hyvéksyma hallitusmuoto oli juuri vahvistettu ja tasa-
vallan ensimmaiseksi presidentiksi valittu K.J. Stahlberg, joka oli johtavia laillisuusmiehia.

Tasavallasta tuli edustuksellinen demokratia ja oikeusvaltio, tosin siséllissodan arpeuttama.
Monet instituutiot, varsinkin kovan turvallisuuden alueella, kantoivat valkoisen Suomen
leimaa. Se koski ilman muuta Etsivaa keskuspoliisia, jonka johtohenkil6t rekrytoitiin 1&hinna
niin sanottujen aktivistien piiristd. Perustavan turvallisuusongelman loi se, ettd Suomessa
siséllissodan voittivat valkoiset, mutta Venajalla pysyivat vallassa punaiset, bolsevikit, joiden
turviin pakeni tuhansia aateveljia Suomesta. Punaisten revanssi ison naapurin tuella otettiin
vakavana mahdollisuutena.

Toisin kuin Skandinaviassa ja yleensa Lansi-Euroopassa, kommunistisen puolueen toiminta
oli Suomessa kiellettya ja siité voitiin tuomita vankilaan. Valtio- tai maanpetoksesta tuomit-
tiin vuosittain keskiméaarin parisataa henkea. Radikaalin vasemmiston kannatus oli Suomessa
selvasti korkeampaa kuin Skandinaviassa. Etsiva keskuspoliisi oli alusta alkaen p&aluvultaan
ja valtuuksiltaan vahvempi kuin vastaavat viranomaiset muissa Pohjoismaissa.

Oman mausteensa toi venéldinen perinne, jota Suomessa oli, vaikka Venajaa ei malliksi halut-
tu. Keisariaikana santarmihallitus valvoi poliittisia virtauksia, kuten aktivisteja. On selvaa, etta
nuorempana saatu kokemus asiakkaina vaikutti omiin otteisiin poliisivallan kayttajina. Venalai-
sesta perinteestd todistavat mySs viraston ja sen miesten nimitys ohrana (= suojelu) seka osoi-
te Ratakatu 12, jonne EK:n padosasto vakiintui. Se oli santarmiupseerien entinen asuintalo.
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Etsivan keskuspoliisin
paallikko Esko Riekki (vas.),

' Hugo Penttila ja Ville Pankko
g vuonna 1924 Ratakadulla.

EK:n huomattavin paallikk oli oululainen aktivisti Esko Riekki, joka sai nimityksen 1923 ja
pysyi paikalla viisitoista vuotta. Oikeistolaisuudestaan huolimatta paallikké ei laskenut viras-
toa mukaan lapuanliikkeeseen, joskaan ei painaviin vastatoimiinkaan. Riekki johti operatiivis-
ta toimintaa laheltd ja tarkasti. Huomattavin saavutus kommunismia vastaan oli vuoden 1928
juttu, joka perustui yleisorganisaattori Jalmari Rasin tunnustuksiin. Hanet autettiin vaaralla
passilla Australiaan. Neuvostovakoilun torjunnassa vuoden 1933 suurjuttu herétti kansain-
vélistd huomiota; FBl:n J. Edgar Hoover tuli itse Suomeen kuulemaan detaljit. Tuohon
aikaan EK:lla oli vuosikausia aktiivinen tietolédhde jopa neuvostoldhetyston sisalla.

Riekin alaisista korkealle kohosi Urho Kekkonen, jonka otteita tdméa nuoruuden tyo-
kokemus leimasi. Sielta I8ytyi vaimokin. Kekkonen teki laudaturtyénsa poliisin agentista
vastapuolen riveissa ja aikoi vield véitelld aiheesta. Moskovan han naki ensi kertaa loka-
kuussa 1926 Suomen léhetyston turvallisuuden katsastamisen merkeissa. Se oli kehno.
Innokkuuttaan Kekkonen ajautui lopulta paallikkénsa epasuosioon ja lahtemaan.

EK kompastui 1936 muistioihinsa, joissa ei-kommunistisia poliitikkoja leimattiin sinisilmai-
siksi kommunistien ajaman kansanrintaman suhteen. Jakelu oli laaja, muistiot vuotivat julki.
Kevaalla 1937 valtaan tulleessa SDP:n ja maalaisliiton punamultahallituksessa EK:lta puuttui
selkénojaa. Vuoden 1938 alusta sen nimi muutettiin Valtiolliseksi poliisiksi (Valpo) ja organi-
saatiota uusittiin. Riekki joutui eroamaan.

Sotavuodet asettivat ensi luokan haasteen, etenkin vélirauhan levoton aika ja jatkosota, jol-
loin yhteistyd Saksan kanssa tiivistyi. Mallia otettiin Gestaposta. Kuulusteltavat eivat aina »
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Suojelupoliisin
henkildkuntaa
autoineen
vuonna 1931.

selvinneet edes hengissé, ja Valpo oli paallikkonsa Arno Anthonin johdolla aktiivinen
ihmisluovutuksissa saksalaisille. Sodan jalkeen ndiden hankkeiden osallisia vaistyi
Ruotsiin ja jopa Venezuelaan saakka.

Rauhan tultua oli selvaa, etta Valpo muuttuisi. Aluksi kaavailtiin uutta Tasavallan tur-
vallisuuspoliisia, mutta sitten paadyttiin kayttdmaan vanhaa virastoa kuorena. Kevaan
1945 vaalien jalkeen valtaan tulleen kolmen suuren hallituksen sisaministeri, kommu-
nisti Yrjo Leino, ajoi toukokuussa l&pi Valpon johdon vaihdoksen. Apulaispaallikoksi
tuli SKP:n puheenjohtaja Aimo Aaltonen, jonka johdolla |dhes koko henkildkunta
vaihdettiin. Se oli helppoa, koska talossa ei silloin oltu vakinaisia virkamiehia. Syntyi
Valpo Il eli Punainen Valpo. Rintamasuunta kéantyi oikeistoa vastaan.

Heikon ammattitaidon varassa ja muiden viranomaisten tuen puutteessa punaisen
Valpon menestys jai vaatimattomaksi. Isoimman tutkinnan, asekatkennan, hoiti varta
vasten perustettu Sisdasiainministerion tutkintaelin (SMTE). Valpon tuki hallituksen
ei-kommunistien piirissé ehtyi vuoteen 1947 mennessa ja viraston edesottamuksia
tutkimaan asetettiin maaherra Ahlb&ckin johtama komitea.

Punainen Valpo oli tiiviissa suhteessa venaldisiin tiedustelutahoihin etenkin tulen-
arkana kevéaéana 1948. Valpon sotilastoimiston miehia jatkoi Neuvostoliiton sotilas-
tiedustelun vakoilutehtévissa. Sodanaikaista tiedustelua koskeneita Valpon asiakirjoja
nakyy paatyneen Petroskoin KGB:n arkistoon.

Kesan 1948 vaalien jalkeen kommunistit syrjaytettiin hallituksesta. Fagerholmin
sosiaalidemokraattinen véhemmistohallitus lakkautti Valtiollisen poliisin ja perusti
kokonaan uuden Suojelupoliisin. Vaikka toimitalo pysyi samana ja uudenkin viraston
virkailijat saivat kantaakseen ohranan nimen, katkos oli selva. m
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