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Laillisuus, luotettavuus ja
laatu ovat suomalaisen
tiedustelun kivijalka

Viime vuosina Suojelupoliisin toimintaymparisté on muuttunut ennenndkeméat-

témalla tavalla. Mika&n ei valitettavasti viittaa siihen, ettd vauhti olisi hidastu-
massa. Siksi my&s Suojelupoliisin oma toiminta on nopeassa muutoksessa.

Suomessa tutkitaan ensimmaistd Suomen maaperalld tapahtunutta terroritekoa. Turun puukotuk-
set elokuussa 2017 tapahtuivat vain pari kuukautta sen jélkeen, kun Suojelupoliisi oli jo kolmatta
kertaa joutunut nostamaan uhka-arviotaan ja olimme todenneet, ettd “Suomeen kohdistuva
terrori-uhka on vakavampi kuin koskaan”.

Viimeistd&dn nyt lienee kaikille selvaa, ettd Suomen kansalliseen turvallisuuteen kohdistuvat
samat uhat kuin muuallakin Euroopassa, eraat niistd jopa verrokkimaita voimakkaampina. Suo-
jelupoliisi onkin pitényt tirke&na, ettd Suomen turvallisuusviranomaisilla olisi muihin EU-maihin
vertailukelpoiset mahdollisuudet ennalta est&3 ja torjua ndita uhkia. Uusi tiedustelulainsdadantd
on edennyt huolellisen valmistelun jéalkeen jo eduskuntaan asti. Valmistelu on sujunut hyvéssa
hengessé, perusteellisesti ja keskustellen. Ymmarrys siitd, mita tiedustelu on ja miten sitéd uu-
den lain mukaisesti tehtéisiin, on kasvanut prosessin aikana merkittavasti. Lakipaketin sisallésta
vallitseekin - muistaen minkalaista keskustelua asiasta kaytiin prosessin alkuvaiheessa - jo varsin
pitkdlle meneva yhteisymmarrys. Suojelupoliisille lakipaketin nopea hyviksyminen on ensiar-
voisen térkeas, koska nykyiset tydkalumme eivat nykyisessa toimintaympaéristdssa riitd. Kun
muutos nayttas jatkuvan, on lain voimaantulolla meidén kannaltamme kiire.

Suojelupoliisin toiminnan arvot ja toimintamme perusta ovat laillisuus, luotettavuus ja laatu.
Niist3 ei ole varaa tinkid missddn yhteydess3, ei nyt eikd tulevaisuudessa. Piddmme tervetul-
leina uuteen tiedustelulainsdadéntdon liitettyjd kattavia laillisuusvalvonnan ja parlamentaarisen
valvonnan elementteja. Tiedustelumaailmassa kaikkea ei koskaan voida kertoa julkisuuteen, mut-
ta yleisen hyvéksyttavyyden kannalta on olennaisen tarkeda, ettd myos Suojelupoliisin toimintaa
lapivalaistaan valvonnassa herkeamatta.

Tiedustelu on usein paras ja joskus ainoa keino saada ensitieto vield horisontin takana kehit-
tyvistd uudenlaisista uhkista. Suomessa tiedustelua ei ainakaan vield osata ndhda itsendisena
toimintana, vaan se edelleen mielletdan rikostiedustelun esiasteeksi tai jatkeeksi. Monissa
maissa tiedustelulla hankitut tiedot ovat jo pitkdan olleet olennainen osa poliittisen ja varsinkin
ulkopoliittisen paatéksenteon perustaa. Tulevaisuudessa Suojelupoliisin onnistumista mitataan-
kin paitsi konkreettisten kansallisen turvallisuuden uhkien ennalta estamiselld myé&s silla, milla
tavoin virasto onnistuu jalostamaan ennakoivaa ja merkityksellista tiedustelutietoa ylimmén
johdon paatdksenteon tueksi.

Uudessa ajassa viraston on myds muututtava sisdisesti. Muutos kohti uutta on Suojelupoliisissa
jo kdynnissa. Uusia tydntekijéitd rekrytoidaan ja virastossa mietitdan, mill3 tavoin nykyisia, va-
kiintuneita toimintatapoja on muutettava. Uuden ajantasaisen toimitalon suunnittelu on alkanut
arkkitehtikilpailun myta. Muutos turvallisuuspoliisista kohti tulevaa turvallisuus- ja tiedustelu-
palvelua on alkanut - koko Suomen turvallisuuden parhaaksi. Vaikka Supo muuttuu, perinteinen
tehtdvdmme suomalaisen oikeusvaltion ja demokratian turvaajana sailyy.

Antti Pelttari
Poliisineuvos, Suojelupoliisin paallikko
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TILANNEKUVA JA RAPORTOINTI

———— : -
Suojelupoliisi hankkii valtion turvallisuuteen liittyvaa tietoa omalla operatiivisella toiminnallaan. Tietoa

~ ker&taan lisiksi avoimista Iahteists, poliisin kdytdssa olevista rekistereists seka kansallisen ja kansain-

vilisen yhteistydn avulla. Kerattyjen tietojen pohjalta laadituista analyyseista tuotetaan operatiivisia
laajempia strategisia raportteja seka uhka-arvioita. Raportit toimitetaan tiedoksi tai paatsten tueksi
ylimmalle valtionjohdolle, ministeriille, poliisijohdolle tai muille poliisiyksikaille.

Suojelupoliisin tehtaviin kuuluu myds valtionjohtoon kohdistuvien uhkien arviointi ja niista raportointi.

SUOJELU- &P

Suojelupoliisin
erityisrooli

Suojelupoliisin tehtavét ja toiminta eroavat muun poliisin toiminnasta. Suojelupoliisi estdé ennalta val-
tion turvallisuuteen kohdistuvia uhkia. Liséksi se tuottaa valtiojohdolle ja muille viranomaisille paatok-
sentekoa tukevaa turvallisuustietoa. Toisin kuin muulle poliisille, esitutkinta tai sellaisen aloittamiseen

tahtaéva tiedonhankinta eivat ole Suojelupoliisin toiminnassa ensisijaisia.

Suojelupoliisi on ainoa siviili- ja poliisiviranomainen, joka vaihtaa tietoa ja tekee yhteisty6ta ulkomais-
ten tiedustelu- ja turvallisuuspalveluiden kanssa. Suojelupoliisin toiminnassa korostuvat tiedustelulliset
periaatteet.

Suojelupoliisin operatiivisen toiminnan ja tiedonhankinnan kohteena on myds vieraiden valtioiden toi-
minta, joka nauttii kansainvalisen oikeuden mukaista rikosoikeudellista koskemattomuutta.

Suojelupoliisi kayttaa poliisin toimivaltuuksia. Koska toiminta on luonteeltaan ennalta estavas, siina ko-
rostuu poliisilain toimivaltuuksien kayttd nimenomaan rikosten estdmiseksi ja paljastamiseksi. Pakkokei-
no- ja esitutkintalakien toimivaltuuksia Suojelupoliisi kayttad, kun sen tutkittavana on rikoslain 12 tai 13

lukuun siséltyvé maan- tai valtiopetoksellinen rikos.

Vaikka valtion turvallisuusedut sita toisinaan saattaisivatkin edellyttad, Suojelupoliisilla ei télla hetkella
ole oikeutta ulottaa omaa tiedonhankintaansa maan rajojen ulkopuolelle eika tietoverkkoihin. Suomesta
puuttuu kokonaan tiedustelua koskeva lainsdadantd, mutta sellainen on parhaillaan valmisteilla.
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Syyrian-Irakin konflikti vaikuttaa
yha Eurooppaan ja my6és Suomeen

Turussa perjantaina 18.8.2017 tapahtunutta vakivallantekoa tutkitaan Suomessa ensimmaista kertaa
terrorismirikoksena. Rikosnimikkeet ovat terroristisessa tarkoituksessa tehty murha ja terroristisessa tar-
koituksessa tehdyn murhan yritys. Teko on esimerkki muutoksesta, joka Suomen turvallisuusymparistossa
ja terrorismin torjunnan toimintaymparistdssé on tapahtunut. Taman jo aiemmin havaitun vakavan muu-
toksen seurauksena Suojelupoliisi julkaisi 14.6.2017 uuden terrorismin uhka-arvion. Terrorismin uhka on
Suomessa talld hetkelld tasolla kohonnut. Uhkatason noston yhteydessa otettiin kdyttéén neliportainen
asteikko, jolla kuvataan Suomeen ja Suomen intresseihin kohdistuvaa terrorismin uhkaa ja sen kehitysta.
Uhkan arvioinnista otetaan huomioon oma ja kansainvélinen tiedustelutieto, terroristijarjestdjen tai niihin
kytkoksissa olevien henkildiden ja ryhmien toiminta ja motivaatio sekd mahdollisten iskusuunnitelmien
aikajanne. Uhkatasoa arvioidaan jatkuvasti ja sita paivitetaan tarvittaessa.

Syyriaa, Irakia ja koko Lahi-itaa koetteleva konflikti heijastuu edelleen Eurooppaan ja vaikuttaa voi-
makkaasti maailmanlaajuiseen terrorismin uhkaan. Terroristijérjestd “Islamilainen valtio”, eli ISIL, on
menettanyt kaytannossa lahes kaikki hallitsemansa alueet ja karsinyt huomattavia tappioita. ISILin kyky
ohjata ja toteuttaa terrori-iskuja on toistaiseksi heikentynyt. Jarjestdn taustaideologia ja sen jasenten
konfliktialueella saama taistelukoulutus luovat kuitenkin pitkaaikaisen turvallisuusuhkan Euroopassa.
Konfliktialueella tai vankiloissa syntyneet verkostot, jarjestén propagandasta inspiroituneet yksilot seka
myds jarjeston vaikutukselle alttiiksi joutuneet lapset pitavat uhkaa ylla, vaikka jarjestd itse muuttaisi
muotoaan.

Radikaali-islamistisen propagandan levittdminen jatkuu internetissé ja erityisesti vaikeasti valvottavien
ja sdanneltavien pikaviestipalveluiden valitykselld. Aluemenetystensa ja konfliktimatkustuksen vaikeu-
tumisen vuoksi ISIL on kannustanut propagandassaan kannattajiaan tekemaan itsendisesti terrori-iskuja
kotimaissaan. Juuri propagandasta inspiroituneiden yksittaisten toimijoiden tekemét ja yksinkertaisin
menetelmin toteutetut iskut ovat yleistyneet Euroopassa.

Suurimmassa osassa noin kahdestakymmenesta vuonna 2017 Euroopassa tehdysta radikaali-
islamistiseen ideologiaan kytkeytyvasta terrori-iskusta tekovalineena on kaytetty helposti saatavilla olevia
terdaseita tai ajoneuvoja. Massiivisten ja monimutkaisten rajahde- tai ampuma-aseiskujen uhka ei kuiten-
kaan ole poistunut. Euroopan maissa on kyetty viranomaisten toimin paljastamaan ja estdmaan useita
monimutkaisia terrori-iskusuunnitelmia, joissa tavoitteena on ollut valmistaa rajahteits itse.

Vuoden 2017 aikana Euroopassa tehdyista terrori-iskusta suurin osa tapahtui Ranskassa ja
Isossa-Britanniassa. Useimmat iskut oli suunnattu viranomaisia, kuten sotilaita ja poliiseja vastaan, mutta
myds useita kymmenia siviilejd on saanut surmansa vakivallanteoissa ympéri Eurooppaa.

Lahi-idan kriisialueelle suuntautuva konfliktimatkustaminen on vahentynyt merkittavasti viime vuosina.
Konfliktialueelle on matkustanut Euroopasta noin 5 000 henkil63, joista enemmistd on yha alueella. Eu-
roopan maista peraisin olevien vierastaistelijoiden paluu on ollut toistaiseksi vahaista. Kuitenkin pitk&an
konfliktiin osallistuneiden ja taistelukokemusta saaneiden yksittaisten radikaali-islamistista ideologiaa
kannattavien ihmisten paluu vahé&isessakin maarin muodostaa merkittavan terrorismin uhkan. Suojelu-
poliisi arvioi palaajien kohdalla toimenpiteet aina tapauskohtaisesti.

SUOJELUPOLIISI TORJUU TERRORISMIA
Suomessa terrorismintorjunnasta vastaa Suojelupoliisi, joka

¢ Tiedustelee paljastaakseen ja estddkseen rikoslain 34a -luvun mukaisia terrorismirikoksia Suomessa
e Torjuu terroristisia iskuhankkeita Suomea vastaan Suomessa

e Vaihtaa terrorismintorjuntaan liittyvaa kansainvélista tiedustelutietoa

* Toimii terrorismia koskevana operatiivisena asiantuntijaorganisaationa

® Huolehtii terrorismin torjuntaan liittyvésta uhkasta
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Terrorismin uhka korkeampi
kuin koskaan aiemmin

Merkittdvimman terrorismin uhkan Suomessa muodostavat edelleen yksittéiset toimijat tai pienryhmat,
jotka saavat motivaationsa radikaali-islamistisesta propagandasta tai terroristijarjestdjen kehotuksista.
N&illad henkil&illéd on todennékaisesti joko suoria tai vélillisia yhteyksia radikaali-islamistisiin verkostoihin
tai jarjestoihin. Suojelupoliisin tietoon on tullut aiempaa vakavampia terrorismiin kytkeytyvid suunnitel-
mia ja hankkeita Suomessa. Suomesta |ahteneita vierastaistelijoita on noussut erityisesti ISILissd merkit-
taviin asemiin, ja heilld on laaja suhdeverkosto jarjeston sisalla.

Suojelupoliisin terrorismin torjunnan kohdehenkil6ité on noin 370. Kohdehenkildiden m&ara on ldhes
kaksinkertaistunut muutaman vuoden aikana. Kasvun taustalla on useita tekijoita, mutta erityisesti vieras-
taistelijailmio ja Syyrian seka Irakin konflikti ovat vaikuttaneet siihen vahvasti. Radikalisoitumisen seka uu-
sien verkostojen paljastumisen seurauksena tamankaltaisen kehityksen arvioidaan jatkuvan. Maaréllisen
kasvun ohella kohdehenkildiden sidokset terroristiseen toimintaan ovat yha suorempia ja vakavampia.
Yha suurempi osa heisté on joko osallistunut aseelliseen konfliktiin, iimaissut halua osallistua aseelliseen
toimintaan tai vastaanottanut terroristista koulutusta.

Suomen profiili radikaali-islamistisessa propagandassa on vahvistunut. Suomi néhdéén osana lansimaita
ja ISILin vastaista liittoumaa, ja lisaksi propagandaa tuotetaan suomeksi sekd suunnataan Suomea vas-
taan. Propaganda kehottaa iskuihin Suomessa. Radikaali-islamistiset terroristijarjestot ovat laajentaneet
iskukohdevalikoimaansa. Iskuja pyritdan suuntaamaan laajasti kaikkia vihamielisiksi katsottuja valtioita ja
ryhmia vastaan. Taméa nostaa iskujen uhkaa Suomessa.

Radikaali-islamististen verkostojen aktiivijasenia osallistuu terroristijérjestojen operatiiviseen toimintaan
erityisesti Syyrian ja Irakin konfliktialueella. Toistaiseksi Suomessa toimivat osat ovat keskittyneet tukitoi-
mintaan ja ideologian levittdmiseen. Verkostot pyrkivat kasvamaan seké radikalisoimalla etta etsimalla
muulla tavoin uusia jasenia. Konfliktialueella seka terroristijarjestojen johdossa tapahtuvat muutokset

ja strategiset valinnat nakyvat mahdollisesti myés Suomessa toimivissa radikaaliverkostoissa. Myés eri
etnisten ryhmien véliset jannitteet heijastuvat todennakoisesti maamme diasporiin. Tama saattaa toimia
radikalisoitumiselle altistavana tekijana.

Suomessa on muita valtioita ja erilaisia uskonnollisia intresseja edustavia kohteita seka kansainvalisia
tapahtumia, joihin kohdistuu tavallista korkeampi uhka seka terroristijarjestdjen ettd yksittaisten radikaa-
lien toimijoiden taholta.

Terrori-iskujen uhka lansimaisia intresseja ja turistikohteita vastaan on kohonnut, ja myds suomalaiset
voivat joutua ldnsimaita vastaan suunnattujen iskujen kohteiksi.

Kuka on terrorismin kohdehenkil6?

Terrorismin torjunnan kohdehenkil&t toimivat aktiivisesti terrorismin tai siihen liittyvan aatemaailman
hyvéksi. Tallaista toimintaa voi olla esimerkiksi osallistuminen terroristiseen toimintaan, kouluttautumi-
nen tai kouluttaminen, propagandan tuottaminen tai levittdminen, rahoittaminen, varvays tai terroristi-
jarjeston tukeminen.

Jos Suojelupoliisin tietoon tulevalla tai tiedossa olevalla henkil6llad on esimerkiksi edelld mainitun
kaltaisia yhteyksia terrorismiin tai terroristiseen toimintaan, hanet voidaan erityisessa arviointiprosessissa
maaritella terrorismin torjunnan kohdehenkiloksi. Maérittely pohjautuu aina laajasti kerattyyn tietoon,
jota arvioidaan suhteessa tarkkaan kriteeristéon ja tapauskohtaiseen harkintaan. Henkilarviota paivite-
t&an tarpeen tullen uuden tiedon valossa.

UHKATASOT

Uhkatasoilla kuvataan Suomeen ja Suomen intresseihin kohdistuvaa
terrorismin uhkaa. Tason arvioinnissa huomioidaan saatavilla oleva
tiedustelutieto, terroristijarjestdjen tai niihin kytkoksissa olevien
henkildiden ja ryhmien toimintakyky ja motivaatio sek& mahdollisten
iskusuunnitelmien aikajénne. Luokittelun tarkoituksena on antaa sel-
kea kuva siitd, millainen terrorismin uhka Suomeen kohdistuu ja onko
uhkatasossa tapahtunut muutosta aiempaan arvioon verrattuna.

TERRORISMIN UHKA SUOMESSA

4. ERITTAIN KORKEA
3. KORKEA

2. KOHONNUT
1. MATALA

1
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Terrorismin
trendit 1. MONIPUOLISET TOIMIJAT

Yksinkertaiset iskumenetelmat ovat yleistyneet ja iskukohteet monipuolistuneet.
Terroristista toimintaa harjoittavat monen taustaiset henkilot, myos naiset ja lapset.

2. ALTISTAVAT TEKIJAT

Pitkittyneet konfliktit ja heikot valtiot tarjoavat terroristijarjestdille tilaa toimia.
Vastakkainasettelu eri véestd- ja uskontoryhmien valilla lisda osaltaan radikalisoitumista.

4.
VIRAN-

2.

OMAISTEN ALTISTAVAT

TORJUNTA-
KYKY

TEKIJAT

3. TEKNOLOGIAN KEHITYS

Salattujen viestiyhteyksien kayttdé kommunikointiin ja propagandan levittdmiseen
edesauttaa terroristien toimintamahdollisuuksia. Kyky kyberiskuihin on toistaiseksi matala.

Tssﬁno- 4. VIRANOMAISTEN TORJUNTAKYKY

LOGIAN . . . el e aLiLg ANy
KEHITYS Turvallisuusviranomaisten kasvaneetkaan resurssit eivat riita kaikkien kohdehenkildiden

seurantaan, eika jokaista iskua voida estaa. Kansainvalinen yhteistyo on lisaantynyt,
mutta terrorismin juurisyihin puuttuminen on vaikeaa.

12 13



SUOJELU-
POLIISI

Aariliikkeilla
maltillinen vuosi

Vuosi 2017 oli suomalaisessa aariliikkehdinnassa varsin rauhallinen, eika kansallista turvallisuutta merkitta-
vasti vaarantavaa liikehdintaa ilmennyt.

Eniten nakyvyytté sai Pohjoismainen Vastarintaliike, jonka lakkauttamiseksi Poliisihallitus nosti kanteen
maaliskuussa. Jarjestd kampanjoi pitkin vuotta aktiivisesti kannetta vastaan. Paskasittelya edeltavana
viikonloppuna Tampereen kaduille kokoontui satoja mielenosoittajia seké ilmaisemaan tukea Vastarin-
taliikkeelle ettd vastustamaan sitd. Osa vastamielenosoittajista kayttaytyi vakivaltaisesti, mutta poliisi
onnistui estaméaan laajemmat yhteenotot. Pirkanmaan kérajaoikeus paatyi lakkauttamaan Pohjoismaisen
Vastarintaliikkeen Suomen osaston alaosastoineen ja -yhdistyksineen marraskuun lopulla annetussa

tuomiossa. Tuomio ei ole viela lainvoimainen. w—— RALUMA
Turun elokuinen puukotusisku ei vaikuttanut merkittavasti suomalaiseen &ériliikehdintaan. . - VAASA
Tapahtuma herétti keskustelua ja kiivaita kannanottoja radikaaliliikkeiden piirissa, mutta suoranaista L " SARKANNIEMI

dériliikkeiden aktivoitumista ei ilmennyt. ) . ; lizl'a 1l

Tampereella marraskuussa tapahtunut neljan kuorma-auton tuhopoltto nosti radikaalin eldinoikeus-

aktivismin hetkellisesti puheenaiheeksi. Nimettémana esiintynyt eldinoikeuksia puolustava solu ilmoit-

tautui tekijéksi. Taman torkean vahingonteon vahingot nousivat satoihin tuhansiin euroihin. Viitteita \
laajemmasta radikaalin eléinoikeusliikkeen aktivoitumisesta ei kuitenkaan ollut havaittavissa.

Itsendisyyspaivan alla Vantaalla tapahtunut kolmen henkildauton tuhopoltto kiristi tunnelmia darioikeis-

ton ja antifasistien valilla. Autot kuuluivat paikallisen anniskeluravintolan omistajalle. Ravintolan tiloissa |
oli ilmoitettu jarjestettavaksi darikansallismielisten itsenaisyyspaivan jatkotilaisuus. Nimettémina pysy- d
neet antifasistit kertoivat olleensa vahingonteon takana ja ilmaisivat iskun olleen suunnattu aarioikeistoa |
vastaan.

ltsenaisyyspaivana jarjestetyt dérioikeistolaisten ja darikansallismielisten yleisétilaisuudet seka naita
vastaan suunnattu antifasistinen mielenilmaus sujuivat paaosin rauhallisesti, vaikka voimistuneesta
vastakkainasettelusta olikin merkkeja. Poliisi esti suuremmat yhteenotot tehokkaalla varautumisella.

o il o o

- <To SUOJELUPOLIISI JA AARILIIKKEET
B - ¢ Suojelupoliisin tehtédvana on seurata kotimaisten aariliikkeiden toiminnan luonnetta ja arvioida, aiheuttaako se
1= et uhkaa kansalliselle turvallisuudelle.
{5 e ® Yleisen turvallisuuteen ja jérjestykseen liittyva turvallisuusuhkien arviointi kuuluu paikallispoliisin vastuulle.
Tw
F =
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Suojelupoliisi
lukuina 2017
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Suojelupoliisi on
lasna koko Suomessa

" ROVANIEMI Suojelupoliisin alueyksikkd huolehtii operatiivisista tehtavistd paakaupunkiseudun ulkopuolella.

Toimipisteet eri puolilla Suomea hoitavat samoja tehtavia kuin paatoimipiste Helsingissa. Alueellisissa
toimipisteissa tehddén myos paljon viranomais- ja sidosryhmayhteistydta. Merkittava osa turvallisuuteen
liittyvista infotilaisuuksista pidetdan muualla kuin Helsingissa.

Myds alueellisissa toimipisteissa nakyy se, etta terrorismin torjunnan toimintaymparisté on muuttunut
voimakkaasti ja kansainvalistynyt.

Yhteisty6 paikallispoliisin ja Keskusrikospoliisin kanssa on alueilla enimmékseen arkista, mutta Suojelu-
poliisi on osallistunut my&s julkisuutta saaneiden tapausten tutkintaan. Turussa Suojelupoliisi on tukenut
Lounais-Suomen poliisilaitosta ja Keskusrikospoliisia elokuisen vakivallanteon esitutkinnassa. Pirkan-
maalla puolestaan on tehty yhteisty6td KRP:n kanssa Irakin Camp Speicherin joukkomurhaan liittyneessa
tutkinnassa. Pirkanmaan karajaoikeus vapautti toukokuussa syytteisté irakilaiskaksoset, joita epailtiin
osallisuudesta joukkomurhaan.

Myds vastatiedustelun nékékulmasta suojattavia kohteita on kaikkialla Suomessa. Suojelupoliisin tehtava
on tunnistaa ja estdd ulkomaisten organisaatioiden tiedonhankinta- ja vaikuttamisoperaatioita myds
Helsingin ulkopuolella.

Geopolitiikalla on ulkovaltojen Suomeen kohdistuvassa tiedustelussa oma roolinsa. Esimerkiksi pohjoi-
sessa tiedustelullinen mielenkiinto arktista aluetta kohtaan on sailynyt korkeana. |dassa Suojelupoliisi
puolestaan seuraa ja arvioi EU:n ulkorajaan liittyvaa toimintaa laittoman tiedustelun nakékulmasta.

() KUOPIO
JOENSUU

Suojelupoliisi tukee my®&s yrityksia ja yhteisdja laittoman tiedonhankinnan torjunnassa. Esimerkiksi
Oulun alueen teknologiakeskittyma on ollut jo pitkdan Suojelupoliisin ndkékulmasta merkittava suojat-
tava kohde.

) TAMPERE
LAPPEENRANTA

~ TURKU
" HELSINKI
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Nato-keskustelu, Itameri ja
tiedustelulaki ulkomaisen
kiinnostuksen kohteina

Vieraiden valtioiden Suomeen kohdistama tiedustelu jatkui aktiivisena vuonna 2017. Suomeen on

sijoitettu maan kokoon suhteutettuna varsin suuri maara ulkomaisten tiedustelupalveluiden henkiléstoa.

Toiminta Suomessa on pitkékestoista ja jatkuvaa. Tiedustelullisesti Suomi kiinnostaa erityisesti Venajaa
mutta myds muita suurvaltoja.

Ajankohtaisia ilmidita koskevat tiedustelukysymykset vaihtelevat, mutta taustalla on pitkdaikainen kiin-

nostus Suomea kohtaan. Toiminnan keskeisimpiin padgmaariin kuuluvat ennen kaikkea Suomen politiikan
eri osa-alueiden ennakoiminen ja poliittiseen paatoksentekoon vaikuttaminen. Ulkomaiset tiedustelupal-
velut ovat kiinnostuneita myds suomalaisesta teknologiasta ja siihen liittyvéstad osaamisesta.

Suojelupoliisin tietoon tuli vuoden 2017 aikana konkreettisia tapauksia vieraiden valtioiden pyrkimyksista

hankkia Suomesta salaisia tietolahteita toimittamaan tietoja, jotka eivat ole julkisesti saatavilla. Lisaksi
vieraiden valtioiden tiedusteluorganisaatiot pyrkivat hankkimaan avustajikseen henkil6itd, joiden avulla
on mahdollista vaikuttaa suoraan tai vélillisesti poliittiseen paatoksentekoon ja yleiseen mielipiteeseen.

Ulkomaisen tiedustelun keskeisia kiinnostuksen kohteita Suomessa olivat Nato-keskustelu, Suomen
Arktisen neuvoston puheenjohtajuus, Suomen asema EU:n pakotepolitiikassa, Itdmeren alueen turvalli-
suustilanne seka erityisesti sotilaallisesti hyddynnettava teknologia. Suojelupoliisi havaitsi, ettd ulkomai-
set tiedustelupalvelut olivat kiinnostuneita myds Suomessa valmisteilla olevasta tiedustelulainsdadan-
ndstd, Suomen kyberturvallisuusrakenteista sekd informaatiovaikuttamiselta suojautumisesta.

Kuten aiempinakin vuosina, erdiden valtioiden tiedustelupalvelut pyrkivat kontrolloimaan Suomessa
pysyvasti asuvia tai taalla oleskelevia maidensa kansalaisia. Taustalla on tiedustelupalveluiden pyrkimys
varvata tietolahteitd ja avustajia seka valvoa poliittista oppositiota ja toisinajattelijoita Suomen maape-

rélla. Tata niin sanottua pakolaisvakoilua ei Suomessa - toisin kuin esimerkiksi muissa Pohjoismaissa - ole

kriminalisoitu.

Proliferaatiovalvonta

Suojelupoliisin tehtéviin kuuluu myés proliferaatiovalvonta eli niin sanottujen kaksikayttétuotteiden lait-
toman viennin estaminen maihin, jotka mahdollisesti kehittavat joukkotuhoaseita. Suojelupoliisi selvitti
vuonna 2017 tapauksia, joissa Suomen kautta on viety sellaista teknologiaa, jota voidaan kayttaa soti-
laallisiin tarkoituksiin. Naissa tapauksissa myyjaa on erehdytetty loppukéyttajan suhteen. Proliferaatio-
valvonnan haasteita ovat ennen kaikkea monimutkaiset kansainvaliset jarjestelyt ja salailu, jolla pyritaan
peittamaan todelliset loppukayttajat. Suojelupoliisi tekee proliferaatiovalvontaa tiiviissa yhteistyossa
muiden kansallisten ja kansainvélisten viranomaisten kanssa.
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SUOJELUPOLIISI ESTAA VAKOILUA

Suojelupoliisin tehtévana on torjua Suomeen kohdistuvaa ulkomaista tiedustelua ja estda ennalta siita aiheutuvien vahinkojen syntyminen.
Suojelupoliisi

e Torjuu ulkovaltojen Suomeen kohdistamaa laitonta henkildtiedustelua ja vaikuttamista
e Torjuu ulkovaltojen Suomeen kohdistamaa vakoilua tietoverkoissa
e Estda joukkotuhoaseiden valmistamiseen tarvittavan teknologian, laitteiden ja tietotaidon levidmistda Suomesta tai Suomen kautta

e Yllapitaa tilannekuvaa ja raportoi Suomen turvallisuutta vaarantavista ilmidista ja hankkeista
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Verkkovakoilu uhkaa
yritysten tulevaisuutta

Valtiollisen vakoilun uhka ei kohdistu ainoastaan Suomen valtion paatdksentekokoneistoon, vaan
my®&s yksityisiin yrityksiin. Vuonna 2017 Suojelupoliisin tietoon tuli useita tapauksia, joissa oli
ilmeisté, ettd tunkeutumisen takana oli suunnitelmallisesti toimiva valtio.

Yrityksille tilanne on aiempaa vaikeampi, silld yha useamman yrityksen keskeisin tuotantotekija on tieto.
Sen takia mahdollisuus aiempaa suurempiin vahinkoihin on kasvanut. Perinteiselld murrolla yritykselle
voi aiheuttaa vain rajattua taloudellista vahinkoa, mutta kybervakoilulla yritykseltd voidaan pahimmillaan
vieda koko tulevaisuus.

Verkko poistaa etaisyyden merkityksen. Vakoiluoperaatiossa voidaan kayttaa entistd tehokkaampia kei-
noja aiempaa pienemmalla riskilla. Tunkeutuminen suomalaiseen tietojarjestelmaan ei edellyta tekijan
fyysista lasndoloa Suomessa. Operaatio voidaan toteuttaa lahtémaasta esimerkiksi virka-aikaan ja eri
alojen osaajien yhteistyéna.

Vakoilu-uhan torjuminen on aiempaa vaikeampaa, koska yritykset ovat usein ulkoistaneet tiedon hal-
linnointia. Alihankintaketjuista muodostuu helposti monimutkaisia, jolloin poikkeamia voi olla vaikea
havaita.

Mika yrityksissa kiinnostaa?

Vakoilun kohteena ovat tuotekehitysté tekevét teknologiayritykset seka niille palveluita tarjoavat yrityk-
set. Toimialojen kirjo on laaja kone- ja laiteteollisuudesta terveysteknologiaan. Yritysvakoilun uhriksi
joutunut suomalainen yritys menettaa kilpailuedun, jonka yritys on omalla tuotekehitystydllaan itselleen
hankkinut.

Suojelupoliisi arvioi, ettd usein taman tyyppisen yritysvakoilun taustalla on valtiotoimija, jolla on halu
saada oman maansa teollisuuden kayttéon tuotekehitystietoa helposti ilman omaa panosta ja suurta
kiinnijaamisen riskia.

Vakoilun kohteena on my&s suomalainen energiasektori sekd energiasektorin tuotekehitysyritykset.
Niihin kohdistuu koko ajan valtiotaustaista kartoitusta. Suojelupoliisin arvion mukaan kartoituksen tekija
ei ole kiinnostunut anastamaan nailta yrityksiltd tietoa. Sen sijaan tarkoituksena on etsia kriittisen infra-
struktuurin jarjestelmisté sellaisia haavoittuvuuksia ja -ominaisuuksia, joita hyvaksikayttaen jarjestelmat
voitaisiin kriisitilanteessa lamauttaa.

TORJUMINEN VAIKEAA

Yksityisten yritysten merkitys yhteiskunnan toimivuudelle on kasvanut koko ajan. Kriittinen infrastruktuuri on nyky&aén lahes
kokonaan yksityisessé omistuksessa vesihuoltoa ja lilkennettd lukuun ottamatta.

Yritykset toteuttavat tehtévia, jotka ovat aiemmin kuuluneet julkiselle taholle. Lainsdadantd lahtee kuitenkin siitd, etta yksityi-
seen elinkeinonharjoittajaan kohdistuva oikeudeton tiedonhankinta on naissé tapauksissa yritykseen eika valtioon kohdistuvaa
vakoilua. Yritysvakoilu on asianomistajarikos, joka ei aina mahdollista riittavien tiedonhankintakeinojen kayttéa tapausten
selvittdmiseksi.

Valtiollisen yritysvakoilun torjumisessa keskeista on, etta yritys tuntee oman normaalin verkkoliikenteensd mahdollisimman
hyvin. Silloin silld on paremmat edellytykset havaita poikkeama, joka saattaisi olla merkki valtiotaustaisesta vakoilusta.

Valtiotaustaisen vakoilun torjunnassa tarvitaan silti aina turvallisuusviranomaisten, Viestintaviraston kyberturvallisuuskeskuksen,
tietoturvateollisuuden ja verkkoyritysten yhteisty6ta. Valmisteilla oleva uusi tiedustelulainsdddanté parantaa turvallisuusviran-
omaisten edellytyksia havaita poikkeamia ja auttaa merkittavasti verkkovakoilun torjunnassa.



SUOJELUPOLIISI TEKEE TURVALLISU USSELVITYKSIA -

* Suojelupoliisi tekee kaikki suomalaiset turvallisuusselvitykset puolustushallinnon turvallisuusselvityksia lukuun ottamatta.

. Tu_rv_a_llisuus_s:elvitysmenettelyn tarkoitus on estda ennalta toiminta, joka vaarantaa kansallista turvallisuutta tai
‘erittain merkittavas yksityista taloudellista etua.

e Vuonna 2017 otettiin kdyttdoon uusi turvallisuusselvitysrekisteri, joka parantaa Suojelupoliisin mahdollisuuksia palvella asiakkaitaan.
 Suojelupoliisi tekee my6s yritysturvallisuusselvityksia seké antaa lausuntoja muun muassa kansalaisuus- ja oleskelulupahakemuksista.

SUOJELU-
POLIISI

Kymmenen kysymysta
turvallisuusselvityksista

Miksi turvallisuusselvityksia tehdaan?

Turvallisuusselvityksia tehdaan valtion turvallisuuden
suojaamiseksi. Niiden tekemisestd maaraa turvallisuusselvi-
tyslaki. Tavoitteena on ennalta ehkéisté toimintaa, joka voi
vahingoittaa esimerkiksi valtion turvallisuutta, maanpuolus-
tusta, Suomen kansainvalisia suhteita, yleista turvallisuutta
tai muuta niihin verrattavaa yleista etua. Lisaksi voidaan
pyrkia suojaamaan erittéin merkittavaa yksityista taloudel-
lista etua.

Kenesta voidaan tehda turvallisuusselvitys?

Turvallisuusselvitys voidaan tehd& esimerkiksi virkaa tai
tyota hakevasta henkildsta, joka:

A. saa oikeuden muutoin kuin satunnaisesti
kasitella viranomaisen turvaluokiteltuja asiakirjoja

B. toimii valtionjohtoa valittdmasti
palvelevissa tehtavissa

C. toimii tehtavissg, joissa voi vahingoittaa
yhteiskunnan toimivuuden kannalta
valttamattoman infrastruktuurin toimivuutta tai

kriittisen tuotannon jatkumista

D. hoitaa sellaista tehtavaa, jossa han salassa
pidettavia tietoja paljastamalla tai muulla
lainvastaisella teolla voi vahingoittaa valtion
turvallisuutta, maanpuolustusta tai Suomen
kansainvalisia suhteita

Mista tiedan, onko minusta tehty
turvallisuusselvitys?

Turvallisuusselvitysté ei laadita kenestakaan ilman kirjallista
suostumusta. Turvallisuusselvityksen tekemisen edellytykse-
na on, ettd selvityksen kohde on antanut siihen etukateen
kirjallisen suostumuksen.

Mitka tyonantajat hakevat
turvallisuusselvityksia?

Eniten turvallisuusselvityksia laaditaan valtion eri viranomai-
sille. Suurin hakija on siséaministerion hallinnonala.
Yksityisella puolella eniten selvityksia tehdaan vientiyrityk-
sille, joissa tyontekija voi tietoja paljastamalla aiheuttaa
vakavaa vahinkoa kansantaloudelle tai kansallisen edun
kannalta merkitykselliselle elinkeinotoiminnalle.

Mita rekisteritietoja turvallisuus-
selvityksessé tarkastetaan?

Turvallisuusselvitys voi perustua vain laissa mainittuihin
rekisteritietoihin. Taman liséksi selvityksen kohde voidaan
haastatella.

Keskeisimpia rekistereitd ovat muun muassa rikosrekisteri,
sakkorekisteri seka poliisiasiain tietojarjestelma.

10.

Jos on aiemmin saanut tuomion
rikoksesta, onko silla merkitysta
turvallisuusselvityksess&?

Jokainen turvallisuusselvitys ja sen lopputulos harkitaan
tapauskohtaisesti. Selvitysta tehtdessa arvioidaan, onko
mahdollisilla rekisterimerkinnailla merkitysta juuri kyseisen
tehtévan kannalta. Liséksi huomioidaan teosta kulunut
aika ja selvityksen kohteen iké mahdollisen rikollisen teon
aikaan.

Kuinka usein turvallisuusselvityksessa 16ytyy
huomautettavaa?

Suojelupoliisi antaa noin reilussa kahdessa prosentissa
kirjallisen lausunnon. Suojelupoliisi ei kuitenkaan koskaan
anna arviota selvityksen kohteena olevan henkilén sopi-
vuudesta tyopaikkaan, vaan paatoksen rekrytoinnista tekee
aina tyonantaja.

Henkiloturvallisuusselvityksia tehtiin 2017 hieman
enemman kuin 2016. Mista kasvu johtuu?

Joka vuosi Suojelupoliisin asiakkaaksi tulee uusia viran-
omaisia ja yrityksia, joilla on tarve teettda selvityksié joko
omasta henkiléstosta tai palvelun tuottajasta.

Voidaanko turvallisuusselvityksilla
torjua kaikki uhat?

Turvallisuusselvitykset ovat hyva keino pyrkia ennakolta
ehkaisemaan uhkia. Viranomaiset ja yritykset eivat kuiten-
kaan voi ulkoistaa turvallisuutta pelkéstaan teettamalla
turvallisuusselvityksia. Ensin on teknisin ja muin toimenpi-
tein rajattava paasya suojattaviin tietoihin ja tiloihin. Lisaksi
turvallisuuskulttuuria on yllépidettava koulutuksella ja
viestinnalla.

Miten Supo tukee yritysten turvallisuutta?

Suojelupoliisi neuvoo yrityksia turvallisuusasioissa esimer-
kiksi jarjestamalla yrityksille turvallisuusinfoja.
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Kansalaisten luottamus
Suojelupoliisiin
ennatyksellisen korkealla

Suojelupoliisi teettda vuosittain kyselytutkimuksen kansalaisten késityksistéd Suojelupoliisin toiminnasta.
Viimeisin kyselytutkimus suoritettiin ajalla 27.11.-8.12.2017. Otos edusti Suomen 15-79 vuotta tayttanytta
vaestdd Ahvenanmaan ulkopuolella.

SUPOON KOHDISTETTU LUOTTAMUS:

[ PALJION

[ MELKO PALJON

B £l OSAA SANOA

B £l KOVINKAAN PALJON
I £ LAINKAAN

2-2011 12-2011 2012 2013 2014 2015 2016 2017

Haastatteluja tehtiin kaikkiaan 1003 kappaletta.
Tulosten virhemarginaali on +/- 3 prosenttiyksikkda.
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