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ansallinen

turvallisuus

tehdaan yhdessa

SUOMEN TASAVALTA TAYTTAA TANA VUONNA 100 VUOTTA.
ITSENAISYYDEN JUHLAVUODEN TEEMAKSI ON VALITTU “YHDES-
SA.” MYOS SUOJELUPOLIISI HALUAA HUOLEHTIA KANSALLISES-
TA TURVALLISUUDESTA YHDESSA SUOMALAISTEN KANSSA. VII-
ME AIKOJEN UUTISET MAAILMALTA OVAT OSOITTANEET, ETTEI
KANSALLINEN SUVERENITEETTI OLE ENAA ITSESTAANSELVYYS,
VAIKKEI VALTION RAJOJA FYYSISESTI LOUKATTAISIKAAN.

Uudessa normaalissa - tdman paivan turvallisuusymparistossa -
uhka voi tulla odottamattomalta suunnalta ja muodossa, johon

ei aiemmin ole totuttu. Erilaiset vaikuttamis- ja hybridioperaatiot,
informaatiovaikuttaminen ja esimerkiksi verkon kautta tapahtuva
vakoilu ovat avanneet ulottuvuuden, jossa ennalta arvattavaa on
yha vahemman.

Viime vuosina sisdisen ja ulkoisen turvallisuuden raja-aidat ovat
kaatuneet Euroopassa. Tama koskee varsinkin terrorismintorjuntaa,
jossa Syyrian - Irakin konfliktin vaikutukset tuntuvat suuressa osassa
Eurooppaa. Osaltaan td8héan on vaikuttanut verkkoympériston nopea
kehitys. Terroristijarjestd voi markkinoida omaa ideologiaansa

maailmanlaajuisesti aivan eri tavalla kuin vield muutama vuosi
sitten. Samalla aate yhdistaa etnisia ryhmia ja [6ytaa sellaistakin
kannatuspohjaa, joka ei muulla tavoin olisi [6ydettavissa.

Suojelupoliisin terrorismintorjunnan kohdehenkildiden maara
kasvaa koko ajan. Samalla heidan toimintansa muuttuu yha verkot-
tuneemmaksi ja moniulotteisemmaksi. Se tekee my&s Suomeen
kohdistuvan terroriuhkan arvioinnin entista vaikeammaksi. Suojelu-
poliisin terrorismin uhka-arvio marraskuulta 2015 on t&ta kirjoi-
tettaessa edelleen voimassa. Sen mukaan myds Suomessa uhka
yksittaisiin terroristisiin vakivallantekoihin on kohonnut. Kun iskut
suunnitellaan pienessa piirissa tai jopa yksin, meitd ei enaa suojaa
sekaan, ettd emme ole terroristijarjestdjen ensisijainen kohdemaa.

Turvallisuustilanne on kietoutunut monimutkaiseksi kokonaisuudek-
si, jota Suojelupoliisin ndkdkulmasta voidaan kutsua kansalliseksi
turvallisuudeksi. Sen ytimessa on Suomen valtion, suomalaisen
yhteiskunnan ja suomalaisten suojaaminen. Kun koko kansalliseen
turvallisuuden toimintaymparistd on historiallisessa murroksessa,
myds vanhat toimintamallit on syyté kyseenalaistaa.



Uusi aika edellyttdad Suojelupoliisilta uudenlaisia tapoja toimia ja
ennen kaikkea uutta tapaa ajatella. Yha vahemman riittaa, etta
varaudumme siihen, mika on tiedossamme.

Vuoden 2016 alusta Suojelupoliisi sai aiempaa itsendisemman
aseman, mikd on antanut entistd paremmat edellytykset uudistaa
viraston toimintaa. Olemme kertomusvuonna uudistaneet viraston
strategian sekd my&s organisaatiota. Strategian ydin on keskittymi-
nen ennakoivan ja merkityksellisen tiedustelutiedon tuottamiseen
Suomen kansallisen turvallisuuden hyvéksi seké kehittyminen uuden
tiedustelulainsdddannén myota myds Suomen siviilitiedustelupal-
veluksi — nykyinen vankka turvallisuuspoliisin ja turvallisuuspalvelun
pohja sailyttéen.

Uudesta lainsdddannosta on kayty vilkasta keskustelua. Se on erin-
omaista, sillé vain néin hankkeelle voidaan saada laaja hyvaksynta.
Valitettavan usein keskustelu kuitenkin typistyy kiistelyyn siita,
mitka perusarvot ovat tarkeimpia. Tassa keskustelussa turvallisuus
on aivan suotta asetettu yksityisyytta ja yksilon vapauksia vastaan.

Vain riittava turvallisuus on yhteiskunnassa kestava tie siihen, etta
perusarvot ylipdansa toteutuvat.

Suomi ei tahdn mennessé ole panostanut merkittavasti resursseja
Suomen kansalliseen turvallisuuteen Suojelupoliisin tehtavaalalla,
varsinkaan jos mittapuuna kdytetdan Suomen kanssa vertailukelpoi-
sia maita. Uusi tiedustelulainsdadanto, jonka toivomme luonnolli-
sesti tulevan mahdollisimman pian voimaan, antaisi Suojelupoliisille
selkedsti nykyistd paremmat mahdollisuudet Suomen kansallisen
turvallisuuden takaamiseen. Kirjoitin vastaavaan katsaukseeni
vuoden 2012 Supon vuosikertomuksessa, ettd Suomen kansalliseen
turvallisuuteen ja myds Supon kykyyn ja voimavaroihin turvata sita
tulisi panostaa konkreettisesti ja mieluummin etukdteen. Tama
nakemys on vuonna 2017 edelleen valitettavan ajankohtainen.

Antti Pelttari
Poliisineuvos, Suojelupoliisin paallikkd






Suojelupoliisilla oma
erityisrooli

Suojelupoliisin tehtavét ja toiminta eroavat muun poliisin toimin-
nasta. Suojelupoliisi keskittyy estdmaan ennalta valtion turvallisuu-
teen kohdistuvia uhkia. Lisaksi se tuottaa valtiojohdolle ja muille
viranomaisille paétoksentekoa tukevaa turvallisuustietoa. Poliisille
keskeinen esitutkinta tai sellaisen aloittamiseen téhtaava tiedonhan-
kinta eivat ole ensisijaisia Suojelupoliisin toiminnassa.

Suojelupoliisi on ainoa siviili- ja poliisiviranomainen, joka vaihtaa
tietoa ja tekee yhteisty6ta ulkomaisten tiedustelu- ja turvallisuuspal-
veluiden kanssa. Suojelupoliisin toiminnassa painottuvat tiedustelul-
liset periaatteet.

Suojelupoliisin operatiivisen toiminnan ja tiedonhankinnan kohteena
on myds vieraiden valtioiden toiminta, joka nauttii kansainvélisen
oikeuden mukaista rikosoikeudellista koskemattomuutta.

Suojelupoliisi kayttaa poliisin toimivaltuuksia. Koska toiminta on TILANNEKUVA JA
luonteeltaan ennalta estévaa, siind korostuu poliisilain toimivaltuuk- RAPORTOINTI

sien kéyttd nimenomaan rikosten estamiseksi ja paljastamiseksi. ) L e .
Suojelupoliisi hankkii valtion turvallisuu-

teen liittyvaa tietoa erityisesti operatiivi-
sella toiminnallaan. Tietoa kerataan lisaksi

Pakkokeino- ja esitutkintalakien toimivaltuuksia Suojelupoliisi kayttaa
silloin, kun sen tutkittavana on rikoslain 12 tai 13 lukuun siséltyva

maan- tai valtiopetoksellinen rikos. o il e e
avoimista |8hteistd, poliisin kytdssé ole-

Vaikka valtion turvallisuusedut sité toisinaan saattaisivatkin edellyt- vista rekistereista seka kansallisen ja kan-
&8, Suojelupoaliisille ei ole sdadetty oikeutta ulottaa tiedonhankin- sainvalisen yhteistyon avulla. Keréttyjen
taansa maan rajojen ulkopuolelle eika tietoverkkoihin. Suomesta tietojen pohjalta laadituista analyyseista
puuttuu kokonaan tiedustelua koskeva lainsdadantd, mutta sellainen tuotetaan operatiivisia tai naita laajempia
on parhaillaan valmisteilla. strategisia raportteja sekd uhka-arvioita.
Raportit toimitetaan tiedoksi tai paatosten
tueksi ylimmalle valtionjohdolle, ministe-
ridille, poliisijohdolle tai muille poliisiyk-
SUPON ORGANISAATIO 2017 sikaille.

TIEDONHANKINTA ) o L ;
Suojelupoliisin tehtaviin kuuluu myds val-

APULALS VASTATIEDUSTELU tionjohtoon kohdistuvien uhkien arviointi
AL ja niista raportointi.
TERRORISMI JA
OPERATIIVINEN AAR|L||KKEET

PAALLIKKO ALUE

STRATEGINEN
TUKI APULAIS-

PAALLIKKO
STRATEGINEN

TIEDUSTELUANALYYSI
TURVALLISUUSSELVITYS

SISAISET PALVELUT




Suojelupoliisi

estaa vakoilua

Suojelupoliisin tehtdvana on torjua Suomeen kohdistuvaa ulkomaista
tiedustelua ja estda ennalta siita aiheutuvien vahinkojen syntyminen.
Suojelupoliisi vastaa myds vakoiluun liittyvien rikosten esitutkinnasta.

Suomeen kohdistuu jatkuvasti vieraiden valtioiden tiedustelua, joka
on suunnitelmallista ja pitk&janteista. Vieraat valtiot pyrkivat hankki-
maan Suomesta salaisia tietolahteitd toimittamaan tietoja, jotka eivat
ole julkisesti saatavilla.

Ajankohtaisia ilmidita koskevat tiedustelukysymykset vaihtelevat,
mutta niidenkin taustalla on ulkovaltojen pitkaaikainen kiinnostus
Suomea kohtaan. Suomessa on maan kokoon suhteutettuna varsin
suuri maara ulkomaisten tiedustelupalveluiden henkil6stoa. Tiedus-
telullisesti Suomi kiinnostaa erityisesti Venajaa, mutta myds muita
suurvaltoja.

Vieraiden valtioiden harjoittaman tiedustelun keskeisimpiin padamaa-
riin kuuluvat Suomen politiikan ennakoiminen ja paatoksiin vaikutta-
minen. Tiedusteluorganisaatiot pyrkivat hankkimaan avustajikseen
henkilditd, joiden avulla on mahdollista vaikuttaa poliittiseen paa-
toksentekoon seka yleiseen mielipiteeseen. Ulkomaisten tieduste-
lupalvelujen toiminta kohdistuu Suomenkin maaperélla usein myds
muihin maihin kuin Suomeen.

Poliittisen tiedustelun paakohteina ovat Suomen ulko- ja turvallisuus-
politiikka, toiminta Euroopan unionin jasenena seké Nato-yhteistyo.
Sotilaallisella tiedustelulla vieraat valtiot pyrkivat jatkuvasti selvitta-
maan Suomen sotilaallista valmiutta, yhteiskunnan kriisinsietokykya
sekd maan huoltovarmuutta. Liséksi tavoitteena on sotilaallisesti
hyddynnettavissa olevan teknologian ja osaamisen hankinta omien

asevoimien tueksi. Tieteellis-tekninen tiedustelu keskittyy huipputek-
niikkaan ja sen sovelluksiin. Suomessa keskeisia kiinnostuksen koh-
teita ovat elektroniikka-, laiva- ja energiateollisuus. Suomalaisyri-
tysten toimintojen ja tietojenhallinnan ulkoistaminen lisda niiden
haavoittuvuutta, samoin kuin toimintojen siirtdminen ulkomaille.

Tietoverkkojen kautta tapahtuva tiedustelu on Suomelle merkittava
uhka. Yhteiskunnan keskeiset toiminnot ovat siirtyneet digitaalisiin
jarjestelmiin, mika tekee niistd entistad haavoittuvaisempia. Suo-
malaisia organisaatiota vastaan on jatkuvasti kdynnissa ulkomailta
johdettuja tietoverkkohyokkayksia. Vieraiden valtioiden tiedustelu-
palveluiden tavoitteena on murtautua suojattuihin tietojarjestelmiin
ja siepata kohdeorganisaation keskeista tietopddomaa. Tavoitteena
voi olla my&s valmistautua vahingoittamaan yhteiskunnan rakenteita
NISELETER

Niin sanotusta pakolaisvakoilusta on tullut pysyva ilmié myés Suo-
messa. Pakolaisvakoilulla tarkoitetaan ulkomaisten viranomaisten
pyrkimysta vakoilla ja kontrolloida Suomessa pysyvasti asuvia tai
tilapaisesti oleskelevia henkil&ita. Vakoilun kohteet kuuluvat yleensa
kotimaidensa poliittiseen oppositioon tai muuhun ryhmittymaan,
jonka toimintaa kyseinen maa pitéé uhkana.

Suomen virallisiin edustajiin ja elinkeinoelaméaan kohdistuu tiedus-
telua myos ulkomailla. Erdiden valtioiden on havaittu kohdistavan
tiedustelua Suomen viranomaisiin myds kansainvalisen yhteistyon
ohessa.
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Ulkomainen

tiedustelu
aktiivista

Vieraiden valtioiden Suomea vastaan kohdistama henkilétiedustelu
jatkui aktiivisena ja ajoittain aggressiivisena vuonna 2016. Suojelu-
poliisi joutui puuttumaan joidenkin tiedustelupalveluiden toimintaan
Suomessa.

Suojelupoliisin tietoon tuli jalleen konkreettisia tapauksia ulkomais-
ten tiedustelupalveluiden pyrkimyksista hankkia Suomesta salaisia
tietoldhteita toimittamaan tietoja, jotka eivat ole julkisesti saatavilla.
Tiedusteluorganisaatiot pyrkivat liséksi hankkimaan avustajikseen
henkil6ita, joiden avulla on mahdollista vaikuttaa poliittiseen paatok-
sentekoon ja yleiseen mielipiteeseen. Muutaman viime vuoden aika-
na on ollut havaittavissa, etta ulkomainen tiedustelu pyrkii [6ytamaan
kohteikseen nuoria tulevaisuuden vaikuttajia. Tama on yksi osoitus
siita, etta valtiollinen tiedustelu on luonteeltaan pitkajanteista.

Ulkomaisen tiedustelun keskeisia kiinnostuksen kohteita Suomes-

sa vuonna 2016 olivat mm. Suomen poliittisen johdon ja vaeston
suhtautuminen Natoon liittymiseen, Suomen energiapoliittiset
paatokset ja energiahuoltovarmuus ja Suomen elinkeinoeldmén
suhtautuminen EU:n muutamille maille asettamiin talouspakotteisiin,
Suomen suunnitelmat Arktisen neuvoston puheenjohtajuuskaudel-
le, Suomessa valmisteilla oleva tiedustelulainsdadanto, Suomen
kyberturvallisuusrakenteet sekd Suomen toimet vieraiden valtioiden

informaatiovaikuttamiselta suojautumiseksi.

Ulkomainen tiedustelu pyrkii my6s kartoittamaan mahdollisia
ihmisoikeuksien noudattamiseen liittyvid ongelmia Suomessa.
Suojelupoliisin arvion mukaan talla valmistaudutaan vastaamaan
tilanteisiin, joissa Suomi arvostelee kyseisen maan ihmisoikeusrikko-
muksia. Eréiden valtioiden tiedustelupalveluiden havaittiin valvovan
my&s maidensa poliittista oppositiota ja toisinajattelijoita Suomen
maaperalla.

Suomen kansallisen turvallisuuden ndkékulmasta kaksoiskansalai-
suus voi muodostua uhaksi, koska vieraat valtiot saattavat kohdella
kaksoiskansalaisia vain omina kansalaisinaan. Suojelupoliisin tiedossa
on, ettd erdiden maiden tiedusteluorganisaatiot kayttavat omaa
lainsaadantéaan kaksoiskansalaisia vastaan. Se avulla ne pyrkivat
velvoittamaan kaksoiskansalaiset salaiseen tiedusteluyhteistydhon
sitd valtiota vastaan, jossa henkil® asuu.

TIEDUSTELUN LAJEJA

Henkilotiedustelu (HUMINT) — tiedon-
hankintaa, jossa henkildlahteitd ohjataan
joko hankkimaan tai antamaan hallussaan
olevaa tietoa tiedusteluviranomaiselle.

Signaalitiedustelu (SIGINT) - s&hkoi-
sessd tai radiosignaalimuodossa olevan
informaation keréamist, tallentamista ja
kasittelya tiedustelutarkoituksessa.

Avoimiin |&hteisiin perustuva tiedustelu
(OSINT) — julkisen ja vapaasti saatavilla
olevan materiaalin hankintaa ja kasittelya
tiedustelussa.
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Verkkovakoilu

lisdantyi

Vihamielisesti toimivalle valtiolle tunkeutuminen tietoverkon kautta
tietojarjestelmiin on kustannustehokas ja lahes riskitdn tapa hankkia
suuria maaria tietoa kohdemaan paatoksentekokoneistosta. Vuoden
2016 kybervakoilutilanteesta voitiin tunnistaa kolme selkeaa trendia:
ulko- ja turvallisuuspolitiikkaan kohdistuvan nakyvan toiminnan
voimakas lisdédntyminen, kokonaisvaltaiset vakoiluprioriteetit seka
suomalaisten tietoverkkojen vaarinkdyttd kolmansiin maihin kohdis-
tuvassa vakoilussa.

Tuotekehitysta tekeviin yrityksiin kohdistuva vieraiden valtioiden oi-
keudeton tiedonhankinta seka kriittiseen infrastruktuuriin kohdistuvat
verkkouhat eivat ole ilmidina kadonneet. Niita koskevat havainnot
jaivat vuonna 2016 ulko- ja turvallisuuspolitiikkaa koskevaa kyber-
vakoilua vahaisemmiksi.

Vuonna 2016 Suomen ulko- ja turvallisuuspolitiikkaan kohdistuvaan
verkkovakoiluun liittyvat havainnot lisdantyivat. Suojelupoliisin
tietoon tuli merkittévasti aiempaa enemman turvallisuusviranomaisiin
sekad ulko- ja turvallisuuspolitiikan toimijoihin kohdistuneita vakoilun
yrityksia. Suurin osa havainnoista on liittynyt APT28/Sofacy-hyokkayk-
seen, johon ei ndyta kuuluvan mainittavaa toiminnan salaamista.
Kybervakoilu on valtiollista toimintaa, jonka aktiivisuuteen vaikuttaa
maailmanpoliittinen tilanne. Perustellusti voidaan olettaa, ettd myds
viranomaisilta havaitsematta jaéneiden tapausten maara on lisaan-
tynyt.

Vuoden 2016 aikana havaittiin useita tapauksia, joissa vieraan valtion
vakoilun kohteeksi joutuneen avainhenkilén tydidentiteetin lisdksi
my&s hanen siviili-identiteettiinsa kohdistettiin tietoverkossa oikeu-
detonta tiedonhankintaa. Riski koskee vain pientad osaa suomalaisis-

ta, mutta avainhenkildiden tulisi tunnistaa my&s siviiliosoitteisiinsa ja

viestintavalineisiinsé liittyvat riskit. Tydnantajaorganisaatio ei pysty
suojaamaan henkildston siviili-identiteettia. Mydskaan Suomen
viranomaisilla ei ole toimivaltaa tunnistaa ja torjua systemaattisesti
tallaista tiedonhankintaa.

Suomalaisiin tietojarjestelmiin kohdistuvan
kybervakoilun lisdksi vuonna 2016 havait-
tiin useita tapauksia, joissa suomalaisia
tietoverkkoja kaytettiin hyvaksi vakoilu-

kampanjoissa kolmansia maita vastaan.
Kohdemaista anastettua tietoa siirrettiin
suomalaisten tietoverkkojen kautta. Talléin
kolmannessa maassa naytti ensivaiheessa
siltd, kuin Suomi kohdistaisi siihen vakoi-
lua. Kaikissa havaituissa tapauksissa
Suomen viranomaiset varoittivat kyseisen
maan viranomaisia.
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Nain
varvataan
agentti

Agentin varvdaminen on prosessi. Tehtdvaan
erityisesti erityisesti koulutettu tiedustelu-
asiamies pyrkii usean vaiheen kautta tilan-
teeseen, jossa lopullinen varvays ja hyédylli-
sen tiedon toimittaminen voi alkaa.

-'“

Agentti on tiedusteluasiamiehen varvaama henkild,
joka toimittaa télle tietoja tai toimii muulla tavoin
tiedusteluasiamiehen toimeksiantojen mukaisesti.

Tiedusteluasiamies tai -virkailija on vieraan valtion tie-
dustelupalvelun koulutettu tydntekijd, jonka tehtavana
on hankkia tiedustelemalla edustamaansa valtiota

hy&dyttavia tietoja tai muuten edistaa valtionsa tai
virastonsa tavoitteita.

1. Analyysi

Prosessi alkaa analysoimalla ulkomaisen
tiedustelupalvelun tiedon tarve.

2. Kohteen
tunnistaminen

Analyysin perusteella selvitetdan tiedustelun kohde.
Kohteeksi valitaan henkild, jolla on joko tarvittavat
tiedot hallussaan tai paasy sellaiseen tietoon.
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— 3. Henkiloselvitys

Tunnistetusta henkilosta tehdaan selvitys. Hanen omi-
naisuuksiaan, vahvuuksiaan, heikkouksiaan seké talous-
ja perhetilannettaan arvioidaan sen selvittamiseksi,
mitka ovat mahdollisuudet saada hénet tydskentele-
maan vieraan valtion hyvaksi.

4. Kontakti

Mikali tiedusteluasiamies pitaa arvioitua henkil6a sopi-
vana varvattavaksi, hdneen otetaan kontakti. Yhteyden-
otto suunnitellaan useimmiten nayttamaan spontaanil-
ta ja tilanteeseen nahden luontevalta. Ensitapaaminen
voi tapahtua mm. urheilutapahtumassa, tychon
liittyvassa seminaarissa tai kohteen harrastustoiminnan
parissa. Sattumalla ei kuitenkaan ole osuutta tapaami-
seen, vaan se on aina huolellisesti henkildsta tehdyn
selvityksen perusteella suunniteltu ja kasikirjoitettu.

5. Ystavyys

Ensimmaisen kontaktin onnistuttua tiedusteluasiamies
ryhtyy kehittdmaan suhdettaan kohdehenkilodn. Tassa
vaiheessa pyritddn luomaan ystavyyssuhde, jonka
puitteissa kohdetta totutetaan harmittomiin ja laillisiin
palveluksiin, kuten avoimen tiedon luovuttamiseen
tiedusteluasiamiehelle. Kohteelle annetaan usein tassa
vaiheessa erilaisia lahjoja ja vastapalveluksia. Ystavyys-
vaihe voi kestaa useita vuosia, joiden aikana kohteen
varautuneisuus useimmiten laskee ja poistuu lopulta
kokonaan.

6. Varvays

Viimeisessa vaiheessa tiedusteluasiamies asettaa koh-
dehenkilon tilanteeseen, jossa talta edellytetaan salas-
sa pidettavan tai arkaluontoisen tiedon luovuttamista.
Tama vaihe on usein prosessin vaikein molemmille
osapuolille. Luovutettuaan pyydetyt salassa pidettavat
tiedot kohdehenkilsta on tullut vieraan valtion tiedus-
telupalvelun agentti.
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Suojelupoliisi
lukuina 2016
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Suojelupoliisi torjuu
terrorismia ja vaalii
valtion turvallisuutta

Terrorismintorjunnasta Suomessa vastaa Suojelupoliisi. Vaikka Suo-
messa ei ole tapahtunut terrori-iskua, Suomi ei ole irrallaan Euroo-
pan tai muun maailman kehityksesta. Suomeen on muodostunut
terroristista toimintaa tukevia rakenteita. Toimintaymparistén muutos
jatkuu tulevina vuosina. Tama nakyy yhd enemman myos Suojelu-
poliisin tydssa.

Ulkomaiset terroristijarjestot pyrkivat kayttamaan vakivaltaa ja herat-
tamaan pelkoa, jotta ne onnistuisivat saavuttamaan tavoitteensa ja
kasvattamaan kannattajakuntaansa seka paikallisesti ettd maailman-
laajuisesti.

Suomen rikoslaissa on maaritelty terroristinen tarkoitus. Lainsaa-
taja haluaa suojata vaest6a tai sen osia terrorismin aiheuttamalta
pelolta ja suojata valtion, yhteiskunnan ja kansainvalisten jarjestojen
toimintaedellytyksia. Euroopassa tapahtuneet iskut ovat osoittaneet
miten kokonaisvaltaisesti nédma rikokset vaikuttavat ympardivaan
yhteiskuntaan.

Suojelupoliisin tiedonhankinnan tavoitteena on tunnistaa henkildt ja
rakenteet, jotka pyrkivat toimimaan terroristiverkostoissa, luomaan
niihin yhteyksid, tukemaan niiden toimintaa seka varvaamaan ja
radikalisoimaan muita. Tiedonhankinnassa kaytetaan eri menetelmia.
Valmisteilla oleva tiedustelulaki mahdollistaisi entistd tehokkaamman

tiedonhankinnan erityisesti tietoverkoissa.

Suojelupoliisi arvioi terrorististen verkostojen laajuutta ja toimintaa
seka Suomen tilannetta koko ajan. Terrorismintorjunnan kohdehenki-
|6iden m&ara Suomessa on viime vuosina kasvanut merkittavasti.

Kansainvalisen yhteistyon ja tehokkaan tiedonvaihdon merkitys on
jatkuvasti lisdantynyt. Suomalaisen yhteiskunnan kehityskulkuihin
on kuitenkin vaikeaa puuttua vain kansainvalisen yhteistyon keinoin.
Tavoitteena on vahentaa terroristiseen toimintaan johtavan radika-
lisoitumisen riskitekijéitd Suomessa ja vaikuttaa kielteiseen kehityk-
seen ajoissa.

Suojelupoliisi pitda valttamattémana parantaa kotimaista kykya
tunnistaa terrorismiin kytkeytyvia henkil6ita ja puuttua heidan toimin-
taansa. Suojelupoliisi kehittaa jatkuvasti ennalta estévaa toimintaan-
sa ja yhteistyotdan viranomaisten kesken seka osallistuu lainsdadan-
non valmisteluun.

AARILIIKKEET

Yksi Suojelupoliisin keskeisista tehtavista
on arvioida uhkaa, jonka kotimainen &éari-
liikehdinta aiheuttaa valtion turvallisuudel-
le tai yhteiskuntajarjestykselle.

Osa &ariliikkeista vastustaa Suomen yh-
teiskuntajérjestelmaa ja parlamentaarista
demokratiaa. Vaikka yhteiskuntajarjes-
tyksemme ei ole uhattuna &ariliikkeiden
toiminnan vuoksi, darililkkeet voivat
vaarantaa valtion sisdista turvallisuutta
laittoman toiminnan keinoin.

Vakivaltaiset mielenosoitukset, mellakoin-
ti, tuhoty6t ja poliittinen vakivalta ovat
aariliikkeiden mahdollisia toimintamuo-
toja. Naita Suojelupoliisi pyrkii ennalta
estamaan.
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Euroopan iskut

leimasivat
terrorismin
vuotta

Terrorismintorjunnan toimintaymparistd muuttui yhd moniulottei-
semmaksi vuonna 2016. Suojelupoliisin marraskuussa 2015 antama
uhka-arvio on edelleen voimassa. Sen mukaan yksittéisten vékivallan-
tekojen uhka Suomessa, kuten muuallakin Euroopassa on kohonnut.

Vuoden 2016 terrori-iskut Nizzassa, Brysselissa seka Saksassa
Wiirzburgissa ja Ansbachissa kuvaavat Eurooppaan kohdistuvaa
kohonnutta terroriuhkaa. Valtaosa terrori-iskuista tapahtuu kuitenkin
edelleen Lahi-idassé seka Afrikan ja Aasian maissa.

Suurimman terrorismin uhan muodostavat radikaali-islamistinen
terrorismi ja sen tukitoiminnot, kuten al-Qaidan maailmanlaajuinen
verkosto seka sen kanssa kilpaileva, “Islamilaiseksi kalifaatiksi” julis-
tautunut terroristiryhmad, ISIL. Niiden rinnalle on noussut aatteellisista
|ahtokohdista toimivia yksittaisia henkil6ita ja pienryhmia. Euroopas-
sa kesalla 2016 tapahtuneiden iskujen tekijat toimivat yksin. Iskuja

on mahdollista toteuttaa my&s yksinkertaisin menetelmin. Se saattaa
rohkaista tekijoita.

Terrorismi kosketti eurooppalaisia myds Turkissa ja
Bangladeshissa ulkomaalaisia vastaan suunnatuissa

iskuissa. Niissa sai surmansa useita EU-maiden
kansalaisia.

Syyrian—Irakin konfliktialueelle matkustaneet ja sieltad palanneet
henkil6t tyollistivat merkittavasti Suojelupoliisia vuonna 2016. Vuo-
den loppuun mennessé alueelle oli matkustanut lahes 80 aikuista ja
kymmenia lapsia. Tamé niin sanottu vierastaistelijailmio koskettaa

Suomessa vield paljon suurempaa joukkoa, kun mukaan otetaan
my&s konfliktialueella pitkaan oleskelleiden vaikutuspiiri kotimaassa.

Konflikti vaikuttaa Suomen turvallisuuteen vielé pitkaan. Syyrian ja
Irakin alueella toimivien terroristijérjestojen hallinnoimilla alueilla on
kasvamassa uusi jihadistisukupolvi, jossa on mukana myos suoma-
laisia. Suomesta ldhteneiden taistelijoiden takia myds ulkomaiset
radikaali-islamistit tuntevat Suomen entistd paremmin. Loppuvuo-
desta 2016 Keskusrikospoliisi siirsi syyteharkintaan tapauksen, jossa
epailtyna on Syyriaan matkustaneita henkilsita.

Suomeen on saapunut paljon turvapaikanhakijoita sotatoimialueilta,
joissa terroristijarjestot osallistuvat konfliktiin. Suojelupoliisi pyrkii
muiden viranomaisten ja kansainvalisten kumppaneidensa kanssa
seulomaan turvapaikanhakijoista ne henkil6t, jotka voivat aiheuttaa
vaaraa kansalliselle turvallisuudelle. Vuoden 2016 aikana kaynnistyi
esitutkinta, jossa Suomessa olevien henkildiden epailldan liittyvan
ISIL:n Irakissa tekem&én joukkomurhaan. Liséksi kérdjaoikeus tuomit-
si kaksi henkil4 Irakissa tapahtuneista sotarikoksista. Suojelupoliisi
arvioi, ettd vakivaltaisesta aari-islamismista kiinnostuneiden maara
saattaa kasvaa myds Suomessa, kun konfliktialueelta saapuu maahan
yh& enemman ihmisia.

Suojelupoliisin tiedonhankinnan kohteena olevien henkildiden maara
on kasvanut viime vuosina. Radikaalit ajatusmallit ja aktivismi levidvat
usein sosiaalisten verkostojen kautta, ja kohdehenkildiden maaran
odotetaan kasvavan edelleen.

Vuoden 2016 aikana Suojelupoliisi siirsi useita terrorismiin kytkeytyvia
tapauksia esitutkintaan. Esitutkinnasta vastaa Keskusrikospoliisi.
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TERRORISMIN UHKA-ARVIO

SUOJELUPOLIISI ON MUUTTANUT TERRORISMIN
UHKA-ARVIOTA VIIMEKSI LOPPUVUODESTA 2015.
ARVIO ON EDELLEEN VOIMASSA.

Yksittaisten radikaali-islamististen vakivallantekojen
uhka Suomessa samoin kuin muualla Euroopassa

on kohonnut. Mahdollisten iskujen tekijat voivat olla
yksittéisia radikalisoituneita henkil&ita tai pienryhmia.
Tekijat toimivat joko téysin itsenaisesti tai heilld saat-
taa olla kytkoksia ulkomailla toimiviin vakivaltaisiin
verkostoihin. Iskut saatetaan toteuttaa hyvin lyhyella
aikajanteella.

Ulkomaisissa konflikteissa — erityisesti Syyriassa ja
Irakissa — aseelliseen toimintaan osallistuvien ja
Suomeen palaavien henkildiden lukumé&éré on huo-
mattava. Suomesta ldhteneiden taistelijoiden vuoksi
myds ulkomaiset radikaali-islamistit tuntevat Suomen
entista paremmin.

Suomeen on muotoutunut terrorismia tukevia
ryhmia, jotka pyrkivat radikalisoimaan ja varvaamaan
ihmisia seka lisddmaan radikaali-islamistisen ideolo-
gian kannatusta. Tukiryhmittymat saattavat kasvaes-
saan ja vahvistuessaan ryhtya myos operatiiviseen
toimintaan. Suojelupoliisi arvioi, etta tukitoiminta
todennakéisesti kasvaa entisestaan.

Suomeen on saapunut runsaasti turvapaikanhakijoita
maista, joissa kdynnissa olevan konfliktin osapuolina
on terroristisia liikkeita ja toimijoita. My&s Suomeen
viime viikkoina saapuneiden joukossa on konflikti-
alueen vakivaltaisiin ryhmiin kytkeytyvia henkildita.

Syyrian ja Irakin konflikti ja siihen liittyva vierastais-
telijailmio ovat aiheuttaneet jannitteité etnisissa
yhteis6issa. Jannitteiden taustalla ovat poliittiset ja
uskonnolliset erimielisyydet, kun yhteisé jakautuu
konfliktin eri osapuoliin.

Suomessa on my0ds valtioita ja uskontoja edustavia
kohteita seka kansainvalisid tapahtumia, joihin koh-
distuu tavanomaista korkeampi uhka. ’

Terrori-iskujen uhka turistikohteita ja l&nsimaiden
intresseja vastaan on niin ikaan kohonnut. Suoma-
laisetkin voivat joutua kohteiksi |ansimaita vastaan
suunnatuissa iskuissa.







Ajriliikkeiden vuosi:
mellakointia ja
katuvakivaltaa

Suomalainen &ériliikehdintd nayttaytyi vuonna 2016 jélleen mielen-
ilmauksiin liittyvana mellakointina, sabotaaseina ja katuvakivaltana.
Kansallista turvallisuutta merkittavasti vaarantavaa liikehdint&é ei
ilmennyt.

Euroopan pakolaiskriisi laantui ainakin toistaiseksi ja turvapaikanhaki-
joiden mé&aréa laski merkittavasti. Maahanmuuttovastainen protestilii-
kehdinta vaheni, ja vastaanottokeskuksiin kohdistuneet tuhotyorikok-
set loppuivat. Edellisend vuonna kiristynyt yhteiskunnallinen ilmapiiri
vaikuttaa hieman lieventyneen. Pakolaiskriisin seurauksena Euroo-
passa on kuitenkin edelleen aiempaa otollisempi maaperé aarioikeis-
tolaisen ja muukalaisvihamielisen liikehdinnan kasvulle.

Uusnatsien matala kynnys kayttaa vakivaltaa johti vakaviin seurauksiin
lokakuussa Helsingissa, kun Pohjoismaisen Vastarintaliikkeen jéasenen
pahoinpitelema henkild loukkasi vakavasti paansa. Pahoinpitelyn uhri
kuoli mybhemmin. Tapaus muistutti traagisella tavalla siitd, mihin
rasistisille skinheadeille ja uusnatseille tyypillinen hydkkaavyys ja
spontaani katuvakivalta — tai vékivalta ylipdataan — voivat pahimmil-
laan johtaa.

Aérivasemmistolaiset aktivistit yrittivat jalleen hairita darioikeiston

ja aarikansallismielisten ryhmittymien jarjestdmia yleisotilaisuuk-

sia itsenaisyyspaivana Helsingissa. Poliisin tehokas varautuminen
vastakkainasetteluun esti suuremmat ja vakavammat yhteenotot.
Poliisin puututtua anarkistien ja radikaalien antifasistien toimintaan
tilanne karjistyi hetkelliseksi mellakoinniksi ja poliisiin kohdistuneeksi
vakivallaksi.

Ydinvoiman vastainen radikaaliliikehdinta jatkui kevaalla rauhallisem-
man talven jalkeen. Maaliskuussa Helsingissa sytytettiin ajoneuvoja
palamaan protestina uuden ydinvoimalan rakentamiselle. Huhtikuus-
sa mielenosoitukset kiihtyivat Pyhajoella rakenteilla olevan ydinvoi-
malan tyémaan |&heisyydessa. Talla kertaa kymmenien lievempien
rikosepailyjen lisaksi kirjattiin muun muassa vakivaltainen mellakka,
useita virkamiehen vakivaltaisia vastustamisia seka torkea vahingon-
teko. Taman poikkeuksellisen vakivaltaiseksi karjistyneen valikoh-
tauksen jalkeen protestiliikehdintd ydinvoimalahanketta vastaan
rauhoittui toistaiseksi. Laittomin keinoin toteutetun protestilikehdin-
nén arvioidaan kuitenkin jatkuvan lahitulevaisuudessa.

Pitkaan hiljaiseloa viettanyt radikaali eldinoikeusaktivismi palasi
otsikoihin, kun Eldinten vapautusrintama ilmoittautui Vantaalla kesa-
kuussa ilmenneen térkean tuhotydn tekijéksi. Useiden linja-autojen
sytyttdminen palamaan vaaransi myos paikalla olleiden tydntekijoi-
den turvallisuutta.

Suojelupoliisin ndkdkulmasta tarkasteltuna valtion siséisen turvalli-
suuden suurimman uhkan muodostavat yksittéiset toimijat. Yksittai-
selld toimijalla tarkoitetaan tassa yhteydessa henkil3, joka tekee
itsendisesti terrori-iskun tai muun vakavan poliittisesti motivoituneen
vakivallanteon. Edellisen vuoden aikana Suomessa ei ilmennyt yhtééan
tallaista rikosta tai sellaisen tosiasiallista konkreettista valmistelua.
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Suojelupoliisi tekee

turvallisuusselvityksia

Turvallisuusselvitysmenettelyn tarkoitus on estda ennalta toiminta,
joka vaarantaa kansallista turvallisuutta tai erittdin merkittavaa
yksityista taloudellista etua. Suojelupoliisi tukee tydnantajia sellaisten
tydn- tai viranhakijoiden taustojen tarkistamisella, jotka voivat vaa-
rantaa suojattavia etuja. Suojelupoliisi voi my&s edellyttaa selvitysta
hakevilta organisaatioilta riittavia toimia kriittisten tietojen suojaami-
seksi.

Suojelupoliisi on vuodesta 2016 |8htien tehnyt myds kaikki aiem-
min paikallispoliisin tekemat suppeat turvallisuusselvitykset. Lisaksi
Suojelupoliisi tekee perusmuotoisia ja laajoja turvallisuusselvityk-
sia. Padesikunta jatkaa puolustushallinnon turvallisuusselvitysten
tekemista. Turvallisuusselvityksista ja niiden tekemisesta séédetaan
turvallisuusselvityslaissa.

Turvallisuusselvitysten keskittdminen Suojelupoliisiin paransi turval-
lisuusselvitysten laatua ja yndenmukaisti menettelyja seka sovelta-
miskaytantoja. Myos turvallisuusselvitysten kohteiden ja hakijoiden
kohtelu yhdenmukaistui koko maassa. Suojelupoliisi pitaa tata
tarkeané. Kansallisen turvallisuuden toimintaympariston muutokseen
vastaaminen edellyttdd myds hyvaa ja tehokasta ennalta estavaa tur-
vallisuustyotd, jossa kansalaisten oikeusturvasta on huolehdittu hyvin.

YRITYSTURVALLISUUSSELVITYKSET

Yritysturvallisuustoiminto laatii yritysturvallisuusselvityksia seka yri-
tysturvallisuustyota tukevaa tutkimusta. Yritysturvallisuusselvityksen
tavoitteena on mahdollistaa suomalaisten yritysten kyky osallistua
sellaiseen kansainvaliseen kauppaan, jossa kasitelldan toisessa val-
tiossa luokiteltuja asiakirjoja. Yritysturvallisuusselvitys voidaan tehda
my&s kansallisen tarpeen perusteella silloin kun viranomainen on
tekeméssé yrityksen kanssa sopimusta, jonka yhteydessa yritykselle
luovutetaan viranomaisen luokiteltuja tietoja.

ULKOMAALAISLAUSUNNOT

Suojelupoliisi antaa lausuntoja my&s ulkomaalaisten tekemista
kansalaisuus-, oleskelulupa-, turvapaikka- ja viisumihakemuksista.
Suojelupoliisi voi maahanmuuttoviraston pyynnosta lausua myds
maahantulon ja oleskelun epaamisestd. Ulkomaalaislausunnoissa na-
kyy jonkin verran vuonna 2015 noussut turvapaikanhakijoiden maara.

OIKEUSTURVA

Turvallisuusselvitysmenettelyssé on vélttdmatonté huolehtia selvi-
tyksen kohteen perusoikeuksista ja oikeusturvasta. Luovuttamalla
henkil6sta arkaluonteisia tietoja puututaan etenkin tietosuojaan ja
vaikutetaan hanen mahdollisuuteensa tydllistya ja elattaa itsedan.
Selvityksen kohteen oikeusturvan takaa Suojelupoliisiin kohdistuva
sisainen ja ulkoinen laillisuusvalvonta. Naissa ei ole vuonna 2016 eika
aiemminkaan havaittu huomautettavaa.

Henkildlld on mahdollisuus tarkastaa hénesta tehty turvallisuusselvi-
tys. Silloin hén voi arvioida itse annettujen tietojen oikeellisuuden.
Selvityksen kohteella ei kuitenkaan ole tarkastusoikeutta Suojelu-
poliisin toiminnalliseen tietojarjestelmaan, epailtyjen rekisteriin tai
turvallisuustietorekisteriin. Tietosuojavaltuutettu kayttéa tarvittaessa
naiden rekisterien tarkastusoikeutta selvityksen kohteen puolesta.

Turvallisuusselvitysten tietopohjana ovat padosin
poliisin, syyttajan ja tuomioistuimien tiedot, kohteen
taloudellista tilaa kuvaavat tiedot, ulkomaalaisten
viranomaisten tiedot sekd omana kokonaisuutenaan
Suojelupoliisin toiminnallisen tietojarjestelman,
KRP:n yllapitaméan epailtyjen rekisterin seké paaesi-
kunnan turvallisuustietorekisterin tiedot. Lisaksi Suo-
jelupoliisi voi tarpeen mukaan haastatella selvityksen
kohdetta.

Suojelupoliisi tekee turvallisuusselvityksissa
kokonaisharkinnan, jossa huomioidaan kulloisen-
kin suojattavan edun merkitys ja esille tulleiden
tosiasioiden, usein rikollisten tekojen, yksillliset
seikat. Kaikkea selvityksessa esille tullutta tietoa ei
luovuteta hakijalle.
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Kansalaisten
luottamus
Suojelupoliisiin
ennatyksellisen
korkealla

SUPOON KOHDISTETTU LUOTTAMUS:

Suojelupoliisi teettda vuosittain kyselytutkimuksen kansalaisten kasityksistd Suojelupoliisin toiminnasta.
Viimeisin kyselytutkimus suoritettiin ajalla 28.11.-7.12.2016. Otos edusti Suomen 15-79 vuotta tayttanyttad
vaestda Ahvenanmaan ulkopuolella.
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Haastatteluja tehtiin kaikkiaan 1002 kappaletta.
Tulosten virhemarginaali on +/- 3 prosenttiyksikkoa.
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