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Tassa esitteessa kuvataan hyvia kaytantdja turvallisuutesi, yksityisyyden suojasi ja
tietoturvallisuuden varmistamiseksi, kun matkustat ulkomaille.

Voit olla tehtavasi ja verkostojesi vuoksi kiinnostava tiedustelun kohde kotimaassa
ja matkustaessasi ulkomaille. Mielenkiinto voi kohdistua mukanasi oleviin asiakirjoihin,
laitteisiin tai kaymiisi keskusteluihin — kaytpa niita puhelimessa tai kasvotusten.

Matkustaessasi voit omalla huolellisella toiminnallasi auttaa suojaamaan Suomen
ja oman organisaatiosi turvallisuutta. Huolellisuus on erityisen farkeaa, jos matkustat
epademokraattisiin maihin. Kun huomioit nama ohjeet, voit pienentaa sinuun
kohdistuvia riskeja ja estaa fiedon joutumista vaariin kasiin.

Noudata lisaksi aina organisaatiosi antamia ohjeita matkustusturvallisuudesta ja
fietoturvallisuudesta.
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Ennen matkaa

Kun suunnittelet matkaa, harkitse tarkkaan,
mitka asiakirjat ja elektroniset laitteet tarvitset
mukaasi. Jos mahdollista, 8l ota mukaan sel-
laista materiaalia, joka vaariin kasiin joutues-
saan voi aiheuttaa vahinkoa organisaatiollesi.
Ofa mukaan vain sellaisia fietoja ja laitteita,
joita tarvitset valttamatta matkalla.
Turvallisinta on, jos organisaatiossasi on
kaytossa erilliset, vain matkustuskayttoon tar-
koitetut laitteet. Matkalaifteet voit tyhjentaa
ja alustaa tai fuhota matkan jalkeen. Viliai-
kaisissakin laitteissa pitaa noudattaa oman

organisaation maarayksia tietojen kasittelysta.

Kun oftat laitteita mukaan, hoida nama

asiat kuntoon jo ennalta:

- Paivita laitteet ja sovellukset aina
uusimpiin versioihin.

« Aseta laitteisiin paasykoodi ja saada viive
mahdollisimman lyhyeksi.

Ota huomioon, etta joissakin maissa
rajaviranomaisilla on oikeus tarkistaa
fietokoneiden ja muiden laitteiden sisaltd
ja oftaa se tarvittaessa talteen.

Mieti erityisen tarkkaan naiden
laitteiden mukaan oftamista:

ALYSORMUS

SUUNNITTELE JA ENNAKOI

Ennen matkaa on hyva ajatella turvallisuu-
teen liittyvia asioita laajasti. Pohdi, mita
konkreettista matkalla voi sattua ja mista voit
tarvittaessa hakea apua. Pohdi myds, mita
voit tehda jo ennen turvallisuutta uhkaavaa

tilannetta tai kuinka voisit estaa sen kokonaan.

+  Tutustu ulkoministerion matkustusohjei-
siin ja maakohtaisiin matkustustiedottei-
siin. Tee matkustusilmoitus ulko-
ministerion verkkosivuilla.

« Suunnittele mahdolliset turvallisuusjar-
jestelyt tarvittaessa yhdessa turvallisuus-
asiantuntijoiden kanssa ja mieti, kuinka

TIETOKONE

TURVALLISESTI MATKALLA

PUHELIN

ALYKELLO

TABLETTI

foimit ongelmatilanteissa. Valmistaudu
my®ds henkisesti mahdollisiin vaaratilan-
feisiin.

« Tallenna matkakohteen paikallinen hata-
numero ja muut farkedt puhelinnumerot
puhelimeesi.

« Pida tyonantajasi fietoisena ja ajan tasalla
siitd, missa matkustat, mita ohjelmaa ja
fapaamisia matkaan sisaltyy ja miten sinut
favoiftaa.

Muista, etta kohdemaassa olet paikallisten
viranomaisten toimivallan piirissa.

NOUDATA OMAN ORGANISAATIOSI TIETOTURVAOHJEITA.




SUPO
Matkalla

Pida tyohon liittyvat asiakirjat hallussasi niin,
etteivat ulkopuoliset paase lukemaan niita.

Kuljeta tietokone, matkapuhelin ja muut
mobiililaitteet kdsimatkatavaroina. Al3 jata
laitteita valvomatta edes hotellihuoneen
tallelokeroon, vaan kanna ne aina mukanasi.
Hotellin henkilékunnalla ja viranomaisilla on
paasy tallelokeroon.

Jos joudut jattamaan laitteet valvomatta,

sdilytd ne sinetditavissa turvapussissa. Ala
jata kannettavaa tietokonetta tai puhelinta
ilman valvontaa esimerkiksi kahvilan poydalle
tai autoon nakyvalle paikalle.

Tietokoneissa, tableteissa ja matkapuhe-
limissa on hyva pitaa nakdsuojakalvoa, joka
estaa nayton lukemisen esimerkiksi viereisilta
penkeilta. Varmista myds, ettei suoraan taka-
nasi istuva henkild nae laitteesi ruutua.

TIETOTURVA

Kun tarvitset verkkoyhteytta, kayta
ensisijaisesti omaa mobiilidata-yhteytta.
Kayta matkalla organisaatiosi hyvaksymaa
luotettavaa VPN-palvelua. Erityisen

tarkeda se on silloin, jos joudut kayttamaan
langattomia WiFi-yhteyksia. Jos mahdollista,
ala liita laitteitasi julkisiin WiFi-verkkoihin
esimerkiksi hotelleissa tai ravintoloissa. Saada

Poista ainakin
seuraavat foiminnot

aina silloin, kun et AANIOHJAUS
itse niita kayta: TAI PUHEEN-
yia: TUNNISTUS

PUHELIMEN KUUNTELU

Tietoliikenneyhteyden omistajalla
(esimerkiksi WLAN-tukiaseman yllapitaja) tai
isantavaltiolla voi olla paasy kuuntelemaan
liikennetta. Tama koskee seka tavallisia
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matkapuhelimesi ja muiden mobiililaitteiden
asetuksia suojataksesi yksityisyyftasi. Kun
lataat uuden sovelluksen, farkasta aina sen
asetfukset, jottet tahtomattasi ja fietdmattasi
luovuta liikaa tietojasi. Valta uusien,
funtemattomien sovellusten lataamista
matkalla. Huomioi tietoturva my®os silloin,
kun kaytat henkilokohtaisia laitteitasi.

BLUETOOTH
WLAN- TAI
WIFI-YHTEYS
YHTEYDEN
JAKAMINEN TAI PAIKANNUS-
YHTEYSPISTE PALVELUT

(HOTSPOT)

puheluita ettad kaikkea internet-liikkennetta,
kuten sovellusten kautta soitettuja puheluita.
Kayta yhteytesi suojaamiseksi luotettavaa
VPN-palvelua fai muuta salausta.
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SOSIAALINEN MEDIA

Yksityisyyden suojaamisessa kannaftaa ottaa

huomioon oma ja laheisten kayttaytyminen

sosiaalisessa mediassa. Kerran internetissa jul-

kaistua tietoa tai kuvaa ei saa enaa yksityiseksi.
Harkitse, onko tydmatkalta tarpeen jakaa

fietoja tai kuvia sosiaalisessa mediassa. Jos

paatat jakaa tietoja tai kuvia,

«  kerro mieluummin, mita olet tehnyt kuin
mitd tulet tekemaan.

- harkitse, onko tarkkoja paikkatietoja
farpeen jakaa.

«  kysy muilta lupa heitad koskevien tietojen
fai kuvien jakamiseen.

IHMISET

Jos tyoskentelet esimerkiksi politiikassa,
virkamiehena tai elinkeinoelamassa, saatat
olla tehtavasi vuoksi kiinnostava tiedustelun
kohde. Ulkomaiset tiedustelupalvelut ovat
kiinnostuneita esimerkiksi Suomen politiikan
eri osa-alueista seka suomalaisesta teknolo-
giasfa ja sen kehityksesta.

Jos tuntematon henkil6 I1ahestyy sinua ja
haluaa keskustella tyostasi, ota huomioon,
etta taustalla voi olla muukin kuin vilpiton
halu ystavystya. Harkitse, mita tuntematto-
malle kannattaa kertoa.

Jos tyokontaktisi hakeutuu kanssasi luotta-
muksellisiin keskusteluihin ja kyselee paljon,
taustalla voi olla halu kerata tiettyja tietoja
sinusta tai organisaatiostasi.

Runsas alkoholin kaytto altistaa tapaturmille,

Yleiset tietoturvaohjeet patevat matkallakin.
Palveluiden ja kayttajatilien tai -profiilien
furvallisuudessa kannattaa kiinniftaa erityista
huomiota salasanojen ja kayttajatunnusten
hallintaan. Ala kdytd samaa salasanaa eri
palveluissa. My6s saman kayttajatunnuksen
kayttamista eri palveluissa kannattaa harkita
kriittisesti. Ala kdyta samoilla tunnuksilla (esi-
merkiksi Facebook) kirjautumista eri palvelui-
hin. Kayta kriittisimmissa palveluissa kaksi-
osaista funnistautumista. Kiinnita huomiota
epatyypillisiin yhteydenottoihin sosiaalisessa
mediassa sekd matkalla efta sen jalkeen.

sairastumisille seka rikoksille. Se voi myds
tehda sinusta alttiimman erilaisille vaikutus-
pyrkimyksille.

Pida mielessasi, etta puheitasi voidaan
nauhoittaa tai toimintaasi kuvata niin, etta
materiaaleja voidaan kdyttaa myéhemmin
sinua vastaan.

My®ds lahjoilla voidaan pyrkia vaikutta-
maan sinuun. Jos saat lahjaksi elektronisia
valineita, ala kayta niita. Tallaisia ovat esimer-
kiksi muistitikut, laturit, johdot tai vaikkapa
USB-ladattavat taskulamput. On mahdollista,
etta laitteissa on esimerkiksi haittaohjelma,
jota voidaan kayttaa tfiedonhankintaan sinus-
fa ja organisaatiostasi. Jos joudut oftamaan
lahjoja vastaan kohteliaisuussyista, toimi
organisaatiosi anfamien ohjeiden mukaan.
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KADULLA

Voit joutua matkallasi odottamattomiin Valta mahdollisuuksien mukaan paikkoja,
tilanteisiin. Pohdi, mita voit tehda valttaaksesi  joissa on paljon ihmisia tai jotka fiedat etuka-
uhkaavia tilanteita jo etukateen. feen rauhattomiksi.

HENGENVAARALLISESSA TAI TERRORI-ISKUTILANTEESSA:

- Reagoi akfiivisesti, ala jaa seuraamaan tilannetta.
- Jos pystyt, pakene.

- Jos et paase pakenemaan, piiloudu ja suojaudu.
« Laita puhelin daanettomalle.

- Jos olet turvallisessa paikassa, halyta apua.

- Ala palaa tarkistamaan tilannetta.

- Odota viranomaisen toimintaohjeita.
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Matkan jalkeen

TURVALLISESTI MATKALLA

SUOJELUPOLIISIN YHTEYSTIEDOT
LOYDAT VERKOSTA
WWW.SUPO.FI/YHTEYSTIEDOT

Jos jokin matkalla fapahtunut jad mietityt-
tamaan sinua, kannattaa siita mieluummin ker-
toa kuin jattaa kerfomatta. Raportoi havaitse-
mistasi furvallisuuspoikkeamista organisaatiosi
turvallisuusvastaaville ja tarvittaessa turvalli-
suusviranomaisille.

Harkitse farkkaan erilaisiin kyselyihin ja pa-
lautetiedusteluihin vastaamista. Ole erityisen
tarkkana matkan jalkeen saamiesi linkkien ja
litteiden avaamisessa. Uutta sovellusta lada-
tessasi tarkasta aina sen asetfukset, joftet tahto-
mattasi ja fietdmattasi luovuta liikaa fietojasi.


WWW.SUPO.FI/YHTEYSTIEDOT
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