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Syftet med dessa anvisningar ar att beskriva god praxis for att
garantera din sakerhet, inklusive datasakerhet, och din personliga
integritet nar du reser utomlands.

Din stéllning eller dina arbetsuppgifter kan innebara att du ar ett intressant
underrattelsemal hemmavid och pa dina utlandsresor. Det som goér dig intressant
kan vara dokument eller elektronisk utrustning som du har med dig eller diskussioner
som du fér — antingen per telefon eller 6ga mot 6ga.

Skyddspolisen vill informera om denna problematik for att du ska kunna bidra till att
skydda den nationella sakerheten genom att under dina resor vara uppmarksam pa
dina handlingar. Den tekniska utvecklingen har medfort nya risker nar det géller hur
information ska behandlas. Genom att beakta dessa allmanna rad kan du minska de
risker som du utsatts for och aven risken for att information hamnar i oratta hander.

Folj ocksa alltid de anvisningar som din egen organisation gett om resesakerhet och
datasédkerhet.
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Beakta att gransmyndigheterna i vissa lander har rétt att kontrollera innehallet i datorer och
andra terminaler och att vid behov ta till vara detta innehall.

Folj din organisations regler for datasédkerhet.

BOARDING PASS

Vid reseplaneringen 6vervag noggrant vilka dokument och elektroniska
apparater du tar med dig pa resan. Utgadngspunkten ska vara att du inte
tar med dig sadant material som kan vara till skada for din organisation om
det hamnar i fel hander. Ta med dig bara sadan information och utrustning
som du absolut behdver under resan.

Det sakraste for din organisation &r att ha separat utrustning enbart for resedandamal.
Efter resan kan innehallet i reseutrustningen raderas och utrustningen kan formateras om
eller forstéras. Aven i fraga om tillfallig utrustning ska du félja din organisations regler for
behandling av information.




Ta hand om dina arbetsrelaterade dokument sa att
utomstaende inte kan fa tillfalle att |asa dem.
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Packa din dator, mobiltelefon och évrig mobil
utrustning i handbagaget. Ldmna inte elektronisk
utrustning utan uppsikt ens i sékerhetsskapet i

o
A R ESA N hotellrummet, utan bar alltid utrustningen med dig.

Om du &r tvungen att Idmna utrustningen utan upp-
sikt, férvara den i en forseglingsbar sdkerhetspase.
Ldmna aldrig en barbar dator eller mobiltelefon
utan uppsikt exempelvis pa ett cafébord eller pa
synlig plats i bilen.

PLANERA OCH VAR FORUTSEENDE

Fore resan |6nar det sig att tdnka igenom fragor som i vid bemarkelse hanger ihop med sékerheten.
Fundera rent konkret pa vad som kan hédnda under resan och var du vid behov kan séka hjalp. Tank
ocksa pa vad du kan gora redan fére nagot som kan hota din sékerhet hander eller hur du helt kunde
undvika saddana situationer.

e Informera dig om utrikesministeriets reseanvisningar och landsspecifika resemeddelanden.

Gor en reseanmalan pa utrikesministeriets webbplats. Du gér klokt i att anvanda sekretessfilter pa din

p—— dator, pekplatta och mobiltelefon sa att exempelvis

. den som sitter bredvid dig inte kan |&sa texten pa
din skdrm. Tank ocksa pa att skydda skarmen for

—— . ,, P yeaes

. . insyn fran dem som sitter bakom dig.

e Planera vid behov eventuella sdkerhetsarrangemang tillsammans med sékerhetsexperter och
ténk igenom hur du ska agera om det uppstar problem. Férbered dig dven mentalt pa eventuella
farliga situationer.

e L3gginidin telefon det lokala nédnumret och andra viktiga telefonnummer i det land du ska till.

e Setill att din arbetsgivare ar informerad och uppdaterad om vart du reser, vad du har fér program
och moten under resan och hur du kan nas.

DATASAKERHET

Anvénd i forsta hand ditt eget mobilabonnemang fér
all datakommunikation. Anvand en séker VPN-tjanst
som din arbetsgivare godként, bade nar du anvénder
mobildata och i synnerhet om du maste anvanda
tradldsa WiFi-uppkopplingar. Var sarskilt férsiktig nar
det géller att koppla upp apparater mot Sppna trad-
|6sa WiFi-nat exempelvis pa hotell eller restauranger.
Stall om dina instéllningar pa mobiltelefonen och
andra mobila apparater for att skydda din integritet.

Kom ihag att du faller under de lokala myndigheternas behorighet nér du ar i destinationslandet.

Stéll av atminstone féljande funktioner nar du inte
anvander dem:

e Bluetooth

e talstyrning eller taligenkanning
e WLAN- eller WiFi-uppkoppling
e |okaliseringstjanster

e internetdelning eller surfzon.
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SOCIALA MEDIER

Din personliga integritet paverkas av vad
du och dina narstédende gor pa sociala
medier. Information och bilder som en

gang publicerats pa internet blir aldrig . L

mer privata.

.

Overvig noga huruvida det I6nar sig att dela information och bilder pa sociala medier
under en tjinsteresa.
Om du bestdmmer dig for att dela information eller bilder

e beratta hellre vad du redan gjort 8n vad du ténker goéra
® Gvervag huruvida det [6nar sig att dela exakta uppgifter om var du befinner dig
® be de andra om tillstand om du tdnker dela information eller bilder som géller dem.

De allménna anvisningarna for datasakerhet galler ocksa nar du ar ute och reser. Var extra forsiktig
med hur du hanterar |6senord och anvandarnamn om du vill skydda dina tjanster, anvandarkonton
och anvandarprofiler. Anvénd inte samma I6senord fér olika tjanster och helst inte heller samma
anvandarnamn. Anvand inte samma konton (t.ex. Facebook) fér att logga upp mot olika tjénster.
Anvand tvastegsverifiering for de mest kritiska tjansterna.

FOLK DU TRAFFAR

Arbetar du inom politiken eller &r du offentliganstélld eller anstélld inom néringslivet?

Da kan du vara sérskilt intressant som underréttelsemal pa grund av din stéllning. Utlandska
underrattelsetjanster ar intresserade till exempel av olika delomraden i den finlandska politiken
och av finlandsk teknologi och dess utveckling.

Om en okénd person kommer fram och vill tala om ditt jobb, kom i hag att det kan réra sig om
ocksé annat an uppriktig vilja att bekanta sig med dig. Overvig vad det I6nar sig att beréatta
f6r nagon du inte kénner.

A andra sidan kan en kontakt i jobbet som vill féra fortroliga samtal med dig och fragar en
mangd olika saker vara ute efter viss information om dig och din organisation.

Alkohol, sérskilt i storre mangder, okar risken for att raka ut for olyckor, insjukna och utsattas
for brott. Samtidigt kan du bli mer mottaglig for olika slags paverkansférsok.

Ténk pa mojligheten att det du séger spelas in och det du gér filmas pa ett satt som kan
anvandas emot dig i ett senare skede.

Ocksa gavor du far kan vara ett forsék att paverka dig. Anvand inte elektroniska apparater du
eventuellt far till skénks. Det kan réra sig om en minnespinne, laddare, sladdar eller till och med
en USB-laddbar ficklampa. Sddana anordningar kan vara behaftade med sabotageprogram,
som kan anvéndas for att inhdmta information om dig och din organisation. Fdlj anvisningarna
fran din organisation, om ren artighet pabjuder att du tar emot en gava.
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Det kan alltid hdnda ndgot ovéntat under en resa. Forsok att redan i férvég ténka igenom
vad du kan gora for att undvika hotfulla situationer.

Nar det ar mojligt, undvik platser dér det ar mycket folk eller som du vet att ar oroliga.

Vid livsfara eller terrorattacker:

Reagera aktivt, drdj inte kvar for att folja situationen.
Fly om du kan.

G6m dig och s6k skydd om det inte gar att fly.

Satt din mobiltelefon pa ljudlost.

Tillkalla hjalp nar du ar pa saker plats.

Ga inte tillbaka for att kontrollera laget.

Invanta myndigheternas instruktioner.

PA RESAN

KONTAKTUPPGIFTER

TILL SKYDDSPOLISEN:

suojelupoliisi@supo.fi

+358 295 480 131
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Om det hander nagot under resan som
du inte far ur tankarna ar det battre att tala
om det an att tiga. Rapportera eventuella
sakerhetsavvikelser till de sdkerhetsansvariga
och vid behov till sékerhetsmyndigheterna.
Efter resan kan du ombes att svara pa fragor for att

ge kommentarer och feedback — ténk noga igenom
huruvida det I6nar sig att svara. Kontrollera alltid
installningarna pa nya appar du laddar ner. Annars

kan du komma att |l&mna ut fér mycket information
mot din vilja och utan att du vet det.
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