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| denna oversikt av den
nationella sakerheten
granskas fenomen som
hor till Skyddspolisens
verksamhetsomrdade och
gors en bedomning av hur
fenomenen utvecklas.

Underrattelseverksamhet riktad mot Finland och finlandarna

Frammande stater har fortsatt att rikta underrattelseverksamhet
mot Finland, &ven om coronaviruspandemin férsvarade verksam-
heten varen 2020. | férhallande till landets storlek ar antalet per-
soner anstéllda av utlandska underréttelsetjanster stort i Finland.

Det finns flera tiotal anstéllda inom utlandska underréattelse-
tjdnster med permanent stationering i vart land. Dessutom utfér
anstallda inom frimmande makters underréttelseorganisationer
arligen kortvariga operativa uppagifter i Finland.

Verksamheten for fraimmande staters underrattelsestationer

i Finland forsvérades varen 2020 nér restriktioner inférdes till
foljd av coronaviruspandemin. Efter det att restriktionerna lyftes
&terupptogs den personbaserade underrattelseverksamheten
pa samma niva som tidigare. De omfattande reserestriktionerna
har betydligt forsvarat gransoverskridande verksamhet inom den
olagliga personbaserade underrattelseinhdmtningen.

Av de stater som i underrattelsehanseende opererar mot Finland
och finlandska intressen &r Ryssland och Kina de mest betydan-
de. De utlandska underrattelsetjansternas verksamhet i Finland
ar av langvarig, malinriktad och planmassig karaktar. Nar det
galler aktuella fenomen, forekommer det variation i underrat-
telsefrdgorna, men i bakgrunden ligger det ett langtidsintresse
gentemot Finland. Till de mest centrala malen fér verksamheten
hor framfor allt att forutse olika delomraden i den finlandska
politiken och att péverka politiska beslut i Finland. De utland-
ska underrattelsetjansterna ar ocksa intresserade av finlandsk
teknologi och den anknytande kompetensen. Dessutom anvands
Finland fortfarande i omfattande skala som fransitland for olaglig
teknikexport. Det ar da framfor allt fraga om sadan vasterlandsk
teknik for militdra andamal som omfattas av exportforbud.

Inom den personbaserade underréttelseinhamtningen har
information skaffats gallande samma breda @&mnesomraden inom
Finlands utrikes- och inrikespolitik som fore coronaviruspande-
min. Intressanta omraden for frammande staters personbaserade
underrattelseinhamtning har varit bland annat Finlands arktiska
politik och beslutsfattande, investeringar i var kritiska infrastruktur
och i andra strategiska omraden samt finldndska politiska organi-
sationers verksamhet.

Det finns kinnedom om konkreta fall dar fraimmande stater
forsokt skaffa hemliga informationskallor i Finland for att komma
at information som inte finns offentligt tillganglig. Dessutom
forsoker underrattelseorganisationer varva medhjalpare som
gor det mojligt att direkt eller indirekt paverka den politiska
beslutsprocessen eller den allmadnna opinionen.

Vissa ldnders underrattelsetjanster forsoker kontrollera sina
nuvarande eller fére detta medborgare som bor eller annars vis-
fas i Finland. Bakom detta finns en stravan fran underréttelsetjans-
tens sida att starka den egna statens politiska system, och darfor
riktas Overvakning och trakasserier typiskt sett mot den politiska
oppositionen eller oliktankare. Ett annat mal &r att varva informa-
tionskallor som kan leverera information om malgrupperna.

BEDOMNING: Frammande staters underrattelseverk-
samhet mot Finland kommer att fortsatta i stor skala.
De storsta hoten mot Finland orsakas av de ryska och
kinesiska underrattelsetjansternas langvariga akfivitet
inom olika sektorer av det finlandska samhallet.
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Cyberspionage

Coronaviruspandemin har i ndgon man flyttat fokus inom spio-
nage mot cybermiljon. Systematiskt cyberspionage idkas mot
Finland av samma lander som dven annars ar underrattelsemas-
sigt intresserade av Finland, dvs. Ryssland och Kina.
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Om pandemin fortsatter &r det annu viktigare an under normala
forhallanden att bedriva ett omsorgsfullt dataskyddsarbete. Cy-

rspionage bedrivs for ndrvarande mer aktivt an vanligen, och
t &r nu svarare an normalt att identifiera avvikelser som hotar

sdkerheten.

| bérjan av coronaviruspandemin forsvarade de restriktioner

som infordes i Finland den olagliga personbaserade underrat-
felseinhamtningen, men samtidigt dppnades nya mojligheter

for spionerande lander att genom intradng i informationssystem
skaffa information om Finland. En stor del av samhallets viktigaste
funktioner flyttades ut pa nétet och skdttes genom distanskontak-
fer. Fjarranvandningen antog sé& pass stora proportioner att det pa
kort tid kravdes beslut om I6sningar dar tillgdngen till information
ofta var den mest centrala komponenten inom informationssaker-
heten. Situationen ledde till att &ven europeiska stater med langt-
gdende digitalisering, sdsom Finland, blev sarbara pa ett nytt satt.

De lander som bedriver cyberspionage mot Finland lyckades

inte genast fullt utnyttja de nya majligheter som dppnats upp,
eftersom coronaviruspandemin paverkade dven deras egen verk-
samhet. Statligt spionage ar systematisk verksamhet under ndgons
ledning, och styrprocessen kraver tid, medan cyberkriminalitet
med ekonomiska motiv snabbare kan anpassa sig fill forandringar.

Terrorhotet i Finland

Malpersonerna for kontraterrorism har betydande internationella
kontakter. Hotet fran hogerextrem terrorism har 6kat i vastlanderna,
ocksa i Finland.

Det finns cirka 390 malpersoner for kontraterrorism. Antalet har héllit sig
oférandrat, men Skyddspolisen har identifierat grupper och personer
med motivation och férmaga att genomféra terrordad i Finland.

Det féorekommer betydande terrorstédjande verksamhet i Finland,

och den tar sig uttryck exempelvis i finansiering och ideologispridning.
Malpersonernas kopplingar till utlandska terroristiska aktorer och natverk
ar betydande. Personer som deltagit i vapnade grupperingars verksam-
het eller pa annat satt bidragit till gruppernas verksamhet har kommit

fill Finland fran konfliktomraden.

Terroristorganisationerna "Islamiska staten” (Isil) och al-Qaida med sina
anhangare ar fortfarande eft globalt hot. Deras medlemmar och anhanga-
re har sannolikt for avsikt att bdde utveckla nya taktiker for att genomféra
attacker och att fortsatta att uppmuntra till attacker i vastlanderna.

Hotet frdn hogerextrem terrorism har stérkts i vdstldnderna, och planerna
pa terrorattacker dar man forséker maximera antalet offer har 6kat under
de senaste arton manaderna. Personer som stéder eller sympatiserar
med hdgerextrem terrorverksamhet har identifierats dven i Finland.
Hoégerextremismens granséverskridande karaktar starks av internationella
hégerextrema grupper pa natet och kommunikationen pa plattformarna
for sociala medier.

BEDOMNING: P3 en fyrgradig skala kvarstar terrorhotet pa kort
sikt sannolikt pa niva 2, dvs. forhoéjt hot. Det storsta hotet utgors
av enskilda personer eller smagrupper som stéder en radikalis-
lamistisk eller hégerextrem ideologi och vars motiv kommer fran
terroristisk propaganda.

BEDOMNING: Det &r ytterst sannolikt att de lander som
bedriver spionage fortsatter med aktivt cyberspionage,
eftersom coronaviruspandemin forsvarar resandet. Darfill
har pandemin medfort att cyberspionage numera riktas
aven gentemot nya sektorer: lakemedelsindustrin och
forskningsinstitut.

Det ar sannolikt att auktoritara stater forsoker utnyttja den
internationella splittringen till foljd av coronaviruspande-
min, presidentvalet i Forenta staterna och Storbritanniens
EU-uttrade for att genomfdra operationer som de under
andra omstandigheter skulle ha sparrar for.

I nulaget har betydelsen av ett omsorgsfullt dataskydds-
arbetfe okat. Den nationella sakerhefen daventyras om
tillgdngen till information ges féretrade framfor alla andra
komponenter av informationssakerheten i nyckelsystemen.

Mycket hég

Hoég

Hotnivderna anvdnds fér att beskriva hotet om terrorism
mot Finland och Finlands intressen. Bedémningen av
hotnivan sker utifrén den tillgdngliga underréttelseinfor-
mationen, kapaciteten och motiven hos terrororganisatio-
nerna eller de personer och grupper som har kopplingar
till dem och tidshorisonten fér eventuella attackplaner.
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Hybridpaverkan

Hybridpaverkan &ar verksamhet som bedrivs i synnerhet av
auktoritara stater i syfte att med hjélp av en bred metodarsenal
framja egna intressen, i allménhet till skada fér malstaten.

Det som hybridpéverkan framst forsker uppna &r att inskranka
en annan stats sjdlvbestdmmanderétt. Verksamheten gér ut pé aft
ufnyttja malstatens sdrbarheter, och den faktiska aktéren bakom
verksamheten vill ofta inte bli avsi6jad.

Finland ar foremal for hybridpaverkan, men i dagslaget ar for-
soOken att skadligt paverka landet begransade. Hybridpaverkan
inbegriper tgarder bland annat inom den politiska, ekonomiska
och militara sektorn samt inom informations- och cybersektorn.

Termer som anvands i rapporten

SANNOLIKHET:
Mycket sannolikt 90 %
Sannolikt 75 %
Eventuellt 50 %
Osannolikt 20 %

Mycket osannolikt 5 %

Utover faktisk paverkan kan det ocksé vara fraga om forberedel-
ser for hybridpaverkan i framtiden.

Ar 2020 har det inom informationspaverkan férekommit dven
forsok att dra nytta av coronaviruspandemin. Tills vidare har
det inte lett till ndgra betydande resultat.

BEDOMNING: De statliga aktérernas beredskap att
framja sina syften med till och med kraftfulla metoder
for hybridpaverkan ligger kvar pa en hég niva. Samti-
digt bidrar vastlandernas satsningar pa att bekampa hy-
bridpéverkan till att minska hotet fran sddan paverkan.

TIDSANGIVELSER:

Den nérmaste framtiden 0-6 ménader
Kort sikt 6 months-2 ar

Medelldng sikt 2-5 ar

Lang sikt mer &n 5 ar
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