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ALUKSI

Kyvykas tiedustelu on

Suomen etu

Juha Martelius
Suojelupoliisin paallikkd

Samalla kun kansainvalisessa turvallisuuspolitiikassa
kilpailevat keskenaan arvot, intressit ja diilit, ei
Suomen turvallisuustilanteessa ole nakyvissa uusia
myonteisia kaanteitd. Kun Venajan hydkkayssota
Ukrainassa paattyy, Suomen turvallisuustilanne
mahdollisesti heikkenee entisestaan. Venajan suur-
valtafavoitteet eivat katoa, mutta sen nykyhetkella
Ukrainaan sidotut fiedustelu- ja vaikuttamisresurssit
vapautuvat kayttéodn muualla.

Suomen sijainti Vengjalle elintarkean Itameren ja
jatkuvasti merkitystaan kasvattavan arktisen alueen
valissa takaa Venajan pysyvan kiinnostuksen. Suomi
kiinnostaa useita maifa paitsi geostrategisen sijain-
finsa, myos ulko- ja furvallisuuspoliittisen asemansa
ja teknologisen osaamisensa vuoksi. Osana Euroo-
pan unionia ja Nafoa seka halukkaiden koalition
aktiivisena jasenena Suomi on nykyisellaan kokoaan
merkittavampi toimija.

Sodan paatyttya lansimaat joutuvat harkitsemaan,
miten ja milla aikataululla taloudelliset ja poliittiset
suhteet Venajan kanssa palautetaan. Varsin toden-
nakaoisesti ne valitsevat suhtautumisessaan Venajaan
erilaisia fapoja. Osalla valtioista on toisia merkitta-
vampia infresseja niin falous- kuin energiayhteistyon
suhteen eivatka kaikki valtiof jaa taysin samankaltaista
uhkakuvaa. Keskeistda on suhtautuminen Venajaa
vastaan suunnatftujen pakofteiden jatkamiseen
sodan jilkeen. Akillinen ja harkitsematon luopumi-
nen pakotteista nopeuttaisi Venajan talouden elpy-
mista ja siten lisaisi sen favoittelemia sotilaalliseen
varustautumiseen kaytettavissa olevia varoja.

Tiedustelutiedon merkitys korostuukin yha voi-
makkaammin nykyisessa epavarmuuden ajassa.
Suojelupoliisi tuottaa valtiojohdolle tietoa, jotta se
pystyy tekemaan kansallista furvallisuutta suojaavia
ja Suomen fulevaisuutta maarittelevia ulko- ja turval-
lisuuspoliittisia paatoksia parhaan saatavissa olevan
fiedon varassa. Tallaisen tiedon hankkiminen maa-
ilmalta vaatii suojelupoliisilta seka jatkuvaa vuoro-
puhelua fiedon farvitsijoiden kanssa etta rohkeutta
kokeilla ennakkoluulotfomasti uutta ja kehittaa omia
suorituskykyjaan.

feknologisesta kehityksestd ja sen vaatimista
raaka-aineista.

Riippuvuudet energiasta, raaka-aineista, tekno-
logioista seka foimitus- ja fuotantoketjuista antavat
niitd hallitseville suurvalloille vipuvarfta muiden
maiden painostamiseen. Kansallisen furvallisuuden
nakokulmasta on olennaista furvata se, etfa suoma-
laiset paattajat voivat tehda ulko- ja turvallisuuspo-
liittisia paatoksia Suomen ja Euroopan edun nakd-
kulmasta. Suojelupoliisi on jo vahvistanut rooliaan

myds taloudellisen

Maailma ei jakaudu vain "Valtioiden valista kamppai/ua furvallisuuden kentalla.
liittolaisiin ja vihollisiin vaan vallasta jG resursseista Suomen liittolais-

furvallisuuspolitiikassa on

yhd enemmén harmaan kaydaan entistd enemman
savyja. Tiedustelu ei voi kes- yriTysTen hallitsemalla

kittya vain Venajan ja Kiinan

aiheuttamaan uhkaan, koska talouskentalla.”

yha useampi maa toimii eri

filanteissa eri tavoin sen mukaan, mika tfuo milloinkin
suurimman hyddyn. Tama vaatii myds suojelupolii-
silta hyvin laaja-alaista ymmarrysta Suomenkin tur-
vallisuuteen vaikuttavista kehityskuluista eri puolilla
maailmaa. Pienen maan turvallisuus- ja tiedustelu-
palvelulle tilanne korostaa foimivien kansainvalisten
kumppanuuksien valttamattomyytta.

Valtioiden valista kamppailua vallasta ja
resursseista kaydaan entista enemman yritysten
hallitsemalla talouden kentalla. Talouden merkitys
kansalliselle turvallisuudelle kasvaa, kun valtiot
pyrkivat varmistamaan oman asemansa kilpailussa

maissa tiedustelulla on
pidemmat perinteet ja
vakiintuneempi asema
kuin Suomessa, jossa
fiedustelu on toimi-
alana nuori. Varsinaista
fiedustelukulttuuria ei ole vield valfionhallinnossa
laajemmin tai paattajien keskuudessa riittavasti syn-
fynyt. Suomen verrokkimaissa ollaan asiassa huomat-
favasti pidemmalla. Esimerkiksi Ruotsissa on tehty
parin viime vuoden aikana merkittavia paatoksia ja
foimenpiteita niin tiedustelutoiminnan rahoituksen
kuin siviilitiedustelun kehittamisen ja sen ohjauksen
suhteen. Myos Suomessa tiedustelun asemasta,
kyvykkyydesta ja kehittamisesta on syyta kayda jatku-
vaa poliiffista ja yhteiskunnallista keskustelua. Vahva
kansallinen tiedustelukyky on yksi Suomen keskei-
sistd voimakeinoista epavarmassa maailmassa. m
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Globaali
turvallisuus-
ymparisto ja
Suomi

Suojelupoliisi hankkii, analysoi ja

raportoi valtiojohdolle ainutlaatuista
tiedustelutietoa kansainvalisesta
turvallisuusymparistosta ja sen vaikutuksista
Suomen kansalliselle turvallisuudelle.
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Sodan paattyminen ei

muuta Venajan luonnetta

Hyokkayssota Ukrainassa on heikentanyt Venajan
vaikutusvaltaa. Venajan imperialistinen ja autoritaarinen
luonne nakyy sodan myota entista selvemmin.

Jo nelja vuoftta jatkunut hyokkayssota on jattanyt
venalaiseen yhteiskuntaan syvan jaljen. Sodankayn-
nin vaikutukset nakyvat niin yhteiskunnan sisaisessa
filanteessa, taloudessa kuin maan heikentyneessa
kansainvalisessa vaikutusvallassa. Lisaksi sota on
vahvistanut Vendajan perinteisida imperialistisia
ominaispiirteifa.

Venalaisen maailmankuvan olennainen ydin on,
etta Venaja nakee itsensa suurvaltana. Sen yhteiskun-
faan ja valtion toimintalogiikkaan on juurtunut kasitys
loukatusta, petetysta ja uhatusta suurvallasta. Venaja
katsoo, etta suurvaltana silla on oltava alueellinen
puskurivydhyke ja valtiona suuremmat oikeudet
kuin muilla. Se tavoittelee suurvalta-asemaa koska
se katsoo, effa silla on siihen oikeus, mutta myos,
koska maailma on Venajan nakokulmasta uhkaava ja
haastava. Venajan kasitys itsestaan vaikuttaa siihen,
miten se toimii muita valtioita kohtaan.

Hyokkayssodan taukoaminen tai paattyminen
Ukrainassa ei muuta Venajan pitkaaikaisia suur-
valfatavoitteita eika sen pyrkimyksia kontrolloida
Ukrainaa. Presidentti Vladimir Putin on henkil6-
kohtaisesti sitoutunut tavoitteisiinsa Ukrainassa eika
ole valmis luopumaan niista. Putin haluaa Ukrainan
fakaisin Venajan etupiiriin ja Venajalle myotamielisen
hallinnon Kiovaan. Han haluaa Ukrainan irti lannen
vaikutuspiirista ja haluaa pitaa sen seka Naton etfa
EU:n ulkopuolella.

Vaikka Venajan strategiset favoitteet suurvalta-ase-
masta ovat pitkaaikaisia ja pysyvia, sodan myota
maan hallinnon kyky suunnitella toimintaa pitkajan-
feisesti on heikentynyt. Paatokset niin sisa- ja ulkopo-
litiikan kuin taloudenkin saralla tehdaan senhetkisten,
valittémien farpeiden nakdkulmasta piitfaamatta siita,
etta osa niista todennakdisesti heikentaa Venajan toi-
mintamahdollisuuksia ja pitkaaikaisten strategisten
favoitteiden saavuttamista fulevaisuudessa.

Venadja on kiristanyt
otetta yhteiskunnasta
Hydkkayssota on ollut vaativa stressitesti Venajan

yhteiskunnalle ja hallinnolle. Toistaiseksi yhteiskunta
on sailynyt vakaana ja sopeutunut vallitsevaan filan-

feeseen, mutta epavarmuus tulevaisuuden naky-
mista on kasvanut yhteiskunnan kaikilla osa-alueilla.

Sodan aikana valtionhallinto on fiukentanut kont-
rolliaan yhteiskunnasta. Turvallisuuspalvelu FSB:n
rooli yhteiskunnan eri osa-alueilla on laajentunut.
Keskushallinto ohjaa yha voimakkaammin niin
median, kulttuurin kuin koulutuksenkin sisaltoa.

Digitaalisen tilan murros vahvistaa kontrollia ja osit-
fain myos mahdollistaa sen. Hallinfo puuttuu entista
voimakkaammin kansalaisten yksityisen elaman piiriin
rajoittamalla ulkomaisten sosiaalisen median sovel-
lusten kayttoa ja tuomalla filalle omia viestintavali-
neita, joiden avulla viranomaiset voivat kerata laajasti
fietoa kansalaisten kayttaytymisesta ja asenteista.

Toisinajattelun tukahduttaminen on sodan aikana
kiihtynyt. Kaikki yhteistyd epaystavallisiksi lueteltujen
maiden ja varsinkin Ukrainan kanssa joutuu suuren-
nuslasin alle. Poliittisen opposition vainoaminen
ulotfuu nyt myos valtion rajojen ulkopuolelle. Tark-
kojen ohjeiden puutfuessa viranomaiset pyrkivat
miellyttamaan valtiojohtoa, jolloin vallanpitajia kri-
fisoivat tahot paatyvat helposti sortotoimien koh-
feeksi myos ilman nimenomaisia kaskyja. Henkilot,
joilla on riittavat yhteydet viranomaisiin, pystyvat
siirfamaan tavoitteidensa esteena olevia ihmisia syr-
jaan kayttden tyokaluna rikostutkintoja ja erityisesti
korruptiosyytteita.

Kasvavaa konftrollia ja foisinajaftelun tukahdutta-
mista tuetaan ideologialla. Opetussisaltd paivako-
deista yliopistoihin noudaftaa valittua historiaka-
sitysta, perustelee Venajan suurvaltatavoitteita ja
edistaa isanmaallisuutta.

Veteraanien paluu rintamalfa yhteiskunfaan on
yksi sodan aiheuttamista haasteista Venajan hallin-
nolle ja maan vakaudelle. Vakavien rikosten maara
on Venajalla rajussa kasvussa, ja veteraanit ovat yksi
syy tahan. Kansalaiset ovat huolissaan veteraanien
aiheuftamasta rauhattomuudesta, mika entisestaan
vaikeuftaa heidan sopeutumistaan takaisin yhteis-
kuntfaan ja kasvattaa syrjaytymisen riskia. Hallinnon
pitaa pystya toisaalta valvomaan veteraaneja esimer-
kiksi poliittisten liikehdinnan estamiseksi, ja toisaalta
pystya tfarjoamaan veteraaneille tukea ja palveluita
heikkenevassa taloustilanteessa. S
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Venajan vaikutusvalta
maailmalla on heikentynyt

Talous on Venajan valtiojohdolle valine toteuttaa
favoitteitaan. Viime vuosina talous on valjastettu
fukemaan sodankaynfia Ukrainassa. Lansimaiden
asettamilla pakotteilla on vaikufusta, minka fakia
Vendja nakee vaivaa kiertadkseen niita. Venaja pyrkii
vapauftumaan pakotteista tai vahintaankin estamaan
uusien pakotteiden asettamisen.

Pakotteiden vuoksi Vendja on joutunut etsimaan
uusia markkina-alueita globaalista etelasta. Kiina on
Venajalle suurin sodankaynnin mahdollistaja seka
feknologian fuonnin ettd energianviennin fulojen
vuoksi. Sota on tiivistanyt maiden valisia suhteita seka
kasvattanut Venajan riippuvuutta Kiinasta. Osin kyse
on lansisuhteiden kylmenemisen aikaansaamasta
pakosta, mutffa osin my&s jo aikaisemmin alkaneesta
muutoksesta, jolle sota ja lansimaiden asettamat

"Hyobkkdyssodan taukoaminen
tai padttyminen ei muuta

Vendjén pitkGaikaisia
suurvaltatavoitteitta.”

pakotteet ovat antaneet vauhtia. Ohentuneet yhte-
ydet lanteen ja keskinaisista riippuvuuksista irrottau-
fuminen ovat pienentaneet Venajan vaikuttamisen
vipuvarsia. Taloudellisesti heikentynyt Venaja ei ole
yhta kiinnostava kumppani kuin ennen. Taloustilanne
asetfaa rajoja muun muassa vaikutusvallan kasvatta-
miselle Afrikassa, silla Venajalld on rajalliset mahdol-
lisuudet esimerkiksi investointeihin.

Vendja ei kuitenkaan ole eristyksissa. Se pystyy
ulkopolitilkassaan vetoamaan valtioihin ja yleisdihin
globaalissa etelassa. Tama tarkoitfaa yhteistyota,
kaupankayntia, diplomaattista tukea - ja siten tfoi-
mintaedellytyksia Venajan nykyhallinnolle. Kun lan-
simaat ovat vahentaneet lasnaoloaan esimerkiksi
Afrikan valtioissa, Venaja olisi halukas tayttamaan
valtatyhjiota. Toisaalta Kiinalla on samoja tavoitteita
ja merkittavasti enemman resursseja kaytettavissaan.

Samalla kun Venaja on kyennyt kdymaan Ukrai-
nassa pitkajanteista kulutussotaa ja nayttanyt valmiu-
fensa sofilaalliseen voimankayttdon alueellisesti, on

sofa heikentanyt Vengjan uskottavuutta liittolaisena.
Vengjan luotettavuus sotatarvikkeiden toimittajana
on murenemassa, silla maa tarvitsee kaiken materi-
aalin sodankayntiin Ukrainassa. Lisaksi Venaja ei ole
kyennyt takaamaan tukemiensa hallintojen asemaa,
kuten esimerkiksi Syyriassa, tai tayttamaan antamiaan
lupauksia furvatakuista, kuten esimerkiksi Arme-
niassa, silla valtion resurssit on keskitetty Ukrainaan.

Venajalla on halua palauttaa
lansisuhteet sodan jalkeen

Hydkkayssodan takia Vendjan ja Suomen suhteet
muuttuivat nopeasti ja perustavanlaatuisella tavalla.
Suomi reagoi aggressioon yhdessa seka sen lantiseen
viiteryhmaan kuuluvien maiden kanssa efta omilla foi-
menpiteillaan. Niiden tavoitteena on pakottaa Venaja
lopettamaan hydkkayksensa seka vahvistaa Suomen
kansallista turvallisuutta ja maanpuolustusta. Venaja
on tulkinnut ndma toimet vihamielisiksi ja ilmaissut sen
informaatiovaikuttamisessaan. Vendjan vastapakot-
feet, yritysten omaisuuden haltuunofot ja muutokset
rajavalvonnassa ovat kohdistuneet Suomeen.

Kun ftaistelut Ukrainassa paattyvat, Venaja pyrkii
fodennakoisesti palautfamaan suhteensa lanfeen
ja myds Suomeen. Vengja voi kehystaa yhteyksien
uudelleenrakentamisen siten, etta Suomi tarvitsee
Venajaa muun muassa taloudellisista syista. Yhteis-
fydhalukkuus ei kuitenkaan kumoa Venajalle ominai-
sia suurvaltapiirteita eika sen julistamaa vastakkain-
asettelua lannen kanssa. Venajan suurvaltatavoitteet
eivat myoskaan johdu yksin presidentti Vladimir
Putinista. Hanen seuraajansa fodennakaisesti jatkaa
samaa ulkopoliittista linjaa.

Vaikka mydnteista kehitysta suhteissa tapahtuisi,
Suomen ja Venajan naapuruussuhde ei palaudu
samanlaiseksi kuin se oli ennen hyokkayssotaa.
Venajan ennestaan heikko demokratia- ja oikeusval-
fiokehitys seka yhteiskunnan avoimuus ovat sodan
aikana offaneet reippaita taka-askeleita, mika vahen-
fad sen houkuttelevuutta yhteistydkumppanina ja
sijoituskohteena.

Luottamuksen palautuminen Venajaan vaatii aikaa
ja ennen kaikkea nayttoa siita, efta Vengja on luo-
punut politiikasta, joka pitaa sen naapurivaltioiden
itsemaaraamisoikeutta ja furvallisuutta toisarvoisina
kysymyksing. m

Jannifteet Ifamerella

ovat koholla

Venadja ei halua vaarantaa merenkulkunsa vapautta
I[tamerella. Merihata- tai onnettomuustilanteissa
on olemassa riski eri osapuolten vaarintulkinnoista,
kun rantavaltiot suojaavat omia intressejaan.

Venaja on osoittanut viime vuosina aggressiivisuu-
fensa kayttamalla sotilaallista voimaa Ukrainassa ja
tfekemalla sabotaasi-iskuja Euroopassa. Venajan
keinovalikoima laaja-alaisessa vaikuttamisessa on
mittava. Siksi Venajan toiminnasta ja kyvykkyydesta
on saaftanut syntya julkisuudessa jopa harhaanjoh-
fava kuva. Todellisuudessa Vengja ei ole kaikkivoipa,
vaan kohdistaa resurssinsa omia etujaan eniten edis-
favaan toimintaan.

Suomen furvallisuusymparistossa valokeilaan
on viime aikoina noussut erityisesti [fameri. Useat
merenalaiseen infrastruktuuriin kohdistuneet vau-
riot ovaf kasvattaneet jannitteita alueella ja lisanneet
sofilaallista lasnaoloa. ltameren merenkulku kosket-
faa kiinteasti alueen rantavaltioita, ja merialueella on
usealle maalle tarkeaa merenalaista infrastruktuuria.

Verrattain matalasta [tameresta on viime vuosina
fullut aiempaa vilkasliikenteisempi ja infrastruktuurin
maaraltaan ahtaampi. Laivaliikenteen maara on kas-
vanut ja aluksia on enfista useammasta lippuvaltiosta.
Lippuvaltiolla tarkoitetaan aluksen rekisteroitya kan-
sallisuutta. Samaan aikaan Itameren fietoliikennekaa-
peleiden maara on kaksinkerfaistunut muutaman
vuoden aikana. Itameren kokoa kuvaa hyvin se,
etta esimerkiksi tihealiikenteisessa Tanskan salmessa
syvyys on matalimmillaan vain 20 metria.

Venajan varjolaivasto jatkaa edelleen purjehti-
mistaan [tamerella. Varjolaivaston alukset ovat hyvin
huonokuntoisia ja alusten laitteisto on monesti
puutteellista. Tama yhdisteftyna pohjoisen koviin
saaolosuhteisiin ja niihin foftumattomiin miehistoihin
kohottaa riskia Ifamerella tapahtuville onnetfomuuk-

sille. My&s satelliittinavigoinnin hairiét nostavat riskia
navigointivirheille ja jopa alusten yhteentormayksille.

VENAJAN VARJOLAIVASTO
Lansimaiden asefttamien pakotteiden kierta-
miseen kayfeftavia aluksia, jotka kuljetfavat
oljya tai nesteytettya maakaasua. Aluksilla on
erilaisia peifeltyja ja muuffuvia omistajuus=
seka vakuutusjarjestelyja. Alukset ovat yleensa
vanhoja ja heikkokuntoisia.

[tameri on Venajan
vayla lanteen

Vengjalle Itameri on elintarkea, koska sen varjo=
laivasto kuljettaa Itameren kautfta Oljya, joka on
Venajan falouden kivijalka ja jolla maa rahoittaa
sodankayntiaan Ukrainassa. Suojelupoliisin arvion
mukaan Venaja pyrkii turvaamaan kaikin keinoin
mahdollisuutensa vapaaseen merenkulkuun eika
maa ofa vapaaehtoisesti riskeja, jotka voisivat johtaa
merenkulun vapauksien heikkenemiseen. Venajalle
[tameri on vayla lanteen my&s pinnan alla: valtaosa
Venadjan lanteen suuntautuvasta verkkoliikenteesta
kulkee nimenomaan Itameren kaapeleita pitkin.
Myds lansimaat haluavat suojata omia vapauksiaan
foimia alueella. Rantavaltiot ovat valmiina reagoi-
maan herkasti kaikkeen, mika voi uhata niiden kriit-
fista infrastruktuuria ja merenkulkua. Useasti toisteftu
toteamus Suomen logistisesta asemasta —————>
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saarena nayttaytyy enfista tarkedampana: Suomi
ei kykene korvaamaan merilogistiikan valtavaa
volyymia muilla kuljefusmuodoilla Ruofsin kautta.
Suomen intfresseissa on, eftei [tamerelld tapahdu
sellaisia muutoksia, jotka vaaranfaisivat huoltovar-
muuttamme. Toisaalta esimerkiksi Suomen verk-
koyhteydet Eurooppaan ovat hyvin vikasietoisia.
Useatkin samanaikaiset kaapelihairidt aiheuttavat
korkeintaan yhteyksien hidastumista.

Kaapelivauriot ovat olleet
tavanomaisia ltamerella
vuosikymmenia

Merenalaisen infrastrukfuurin vaurioituminen ltame-
relld on saanut paljon julkisuutta viime aikoina, mutta
kyse ei ole harvinaisesta ilmiosta. Laivojen ankkurit
ovat aiheuttaneet kaapelivaurioita ltamerella fasai-
sesti koko 2000-luvun ajan, vaikka tapaukset eivat
ole nousseet uutisiin. Vauriot ovaf tapahftuneet paa-
asiassa syys- ja talvikuukausina. Tilastollisesti viime
vuosien vauriofapausten maara on ltamerelle varsin
tavanomainen. Infrastruktuurin lisdédntyminen on
kuitenkin johtanut siihen, eftad yksittaisissa tapauk-
sissa vaurioifuu helposti enemman kaapeleita.
Infrastrukfuurivaurioiden toistuvuuden perus-
feella ei pysty tekemaan johtopaatoksia tahallisuu-
desta tai mahdollisesta valtiollisesta vaikuttamisesta,
vaan kaikki tapaukset on tutkittava erikseen. Valti-
ollisella vaikuttamistfoiminnalla on aina tavoite, syy
ja jokin hyoty tekijalle. Pelkastadn hammennyksen
aiheuttaminen ei ole peruste riskialttiille toimin-

Itameren rahtiliikenteeltaan

suurimmat satamat

Ioytyvat Venajalta
70-89

miljoonaa fonnia

10-29 30-49 50-69

Kartalla esitetty joidenkin suurfen
satamien rahtiliikenne vuonna 2025

10

yli 120

nalle, jonka seuraukset ovat olleet kielteisia myds
Venajalle. Viime vuosien ankkurienlaahauksissa
on vaurioitunut lansimaiden lisaksi Venajan omaa
merenalaista infrastruktuuria.

Merikaapeleiden kaltaisille vauriotapauksille on 5
tyypillista, etta valtiollisen toiminnan aukotfomasti
pois sulkevia fodisteita on vaikea |10ytaa. Venajan vai- w
kuttamistoiminnan tunnistaminen tai todentaminen |
ei ole lahtokohtaisesti kuitenkaan poikkeuksellisen
vaikeaa, ja sita on lansimaissa pysyfty fekemaan.
Lantinen tiedusteluyhteisd on esimerkiksi kyen-
nyt johdonmukaisesti tunnistamaan ja nimeamaan
Venajan sabotaasitoiminnan, kun iskuja on fapah-
funut manner-Euroopassa.

Kiristynyt tilanne voi johtaa

vaarintulkintoihin W\

Yhteistyd lansimaiden ja Venajan valilla on ajettu
alas, mika nakyy myos Itamereen liittyvassa yhtey-
denpidossa. Nykyiseen Itameren tilanteeseen liittyy Q/
suuri riski foisten toimien vaarintulkinnoille.
Merenkulun vapauteen liittyva epéluulo on kai-
kissa rantavaltioissa — myds Venajalla — niin suurta,
etta sotilaallinen lasndolo alueella ei todennakdisesti
lahitulevaisuudessa vahene. Venaja pyrkii turvaa-
maan varjolaivaston aluksia saattamalla niita laivaston ~——=%
aluksilla seka sijoittamalla vartijoita aluksille. Huono- ? —————
kuntoiset varjolaivaston alukset liikkuvat ltamerella
vield pitkaan, kun Vengjan toiminfta mukautuu sille
asetfeftuihin pakotteisiin. m
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suojelukomissio HELCOM (AlS Shipping density maps, 2024).
Kaapeleiden viitteellinen sijanti: TeleGeography
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Kiina pyrkii globaaliin
johtoasemaan
hyodyntamalla muita

Kiina pyrkii muokkaamaan maailmanjarjestysta omia
infressejaan palvelevaksi hyddyntamalla yhteistyota
Venajan kanssa, rakentamalla kansainvalisia liittoumia
globaaliin etelaan ja pyrkimalla valjastamaan kansainvalisia
rakenteita omien tavoitteidensa tueksi.
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Kiinan nykyjohto katsoo, ettda maalla on selked his-
toriallinen oikeutus olla globaalisti johtava suurvalta.
Kiinalle viimeisen yli 200 vuoden ajanjakso, jonka
aikana lansimaat ovat muovanneet maailmanjarjes-
fysta mieleisekseen, on suuressa kuvassa vain poik-
keus. Kiina haluaa farjota vaihfoehdon lansikeskeiselle
maailmanijarjestykselle etenkin globaalissa eteldssa.
Presidentti Xi Jinpingille Kiina ei ole pelkastaén kan-
sallisvaltio, vaan maailmanhistoriallisesti merkittava
sivilisaatio, jota myos lansimaissa tulisi kunnioittaa.

Kiinan tavoitteena on olla niin vaikutusvaltainen,
etta muut valtiot ovat Kiinasta riippuvaisia ja joutuvat
offamaan sen intressit huomioon. Kiina pyrkii myos
kehitffamaan asevoimiaan jatkuvasti siten, etta maalla
on pitkalla aikavalia toimintakykya maailmanlaajui-
sesti. Erityisen tarkeaa Kiinalle on kyky kontrolloida
omia lahialueitaan: Taiwanin kysymys on Kiinalle
keskeinen prioriteetti.

Kiina on 2000-luvulla kehittanyt maaratietoisesti
feknologista ja tuotannollista osaamistaan. Se on
edellyttanyt maan markkinoille pyrkivilta lansiyrityk-
silta yhteisyrityksen perustamista, milla Kiina pystyi
vuosikymmenessa saamaan teknologiasiirtona osaa-
misen, jonka kehittamiseen lansimailta oli kulunut
50 vuotta. Lisaksi Kiina on hyddyntanyt aktiivisesti
vakoilua seka investointeja lansiyrityksiin fuotekehi-
tystiedon hankkimiseksi.

Asemansa kehittymista Kiina pyrkii vauhditfamaan
hyotymalla kansainvalisen politiikan rakenfeista,
kaymalla kauppaa Venajan kanssa ja sitouttamalla
globaalin etelan kehittyvat maat Kiinan intresseja
fukeviin sopimuksiin. Kiina haluaa muokata nykyista
maailmanjarjestysta paremmin itsedan palvelevaksi.
Kiina pyrkii foiminnallaan varmistamaan, etteivaf
lansimaat pysty painostamaan sita esimerkiksi
demokratiaan ja ihmisoikeuksiin liittyvissa asioissa.

Kiina kayttaa lansimaisten demokratioiden kielta
niiden tavoitteita vastaan. Se viestii nakyvasti siita,
ettd kansainvalisida suhteita pitdad muuttaa entista
demokraattisemmiksi ja esimerkiksi globaalin ete-
lan valtioiden tulee saada tasapuolisemmin aantaan
kuuluviin. Kiina vaittaa ajavansa aitoa moninapaista
maailmaa ja monenkeskistd yhteistyota, mika
samalla vahvistaa Kiinan globaalia asemaa. Kiina
pyrkii 10ytamaan tukea kehittyvien maiden jou-
kosta ja esittamaan itsensa kansainvalisen vakauden

luojana. Samalla kun Kiina puhuu kansainvalisten
suhteiden demokratisoimisesta, se tukee monia
autorifaarisia hallintoja ja vaikeuttaa kansainvalista
demokratiakehitysta.

Kiina kehittaa kansainvalisia
liittoumia nakoisekseen

Kiina yrittdd muutfaa nykyista maailmanjarjestysta
paremmin Kiinaa palvelevaksi. Se haluaa hyotya
olemassa olevista rakenfeista vahvistamalla omaa
vaikutusvaltaansa niiden sisalla ja pyrkii tarjoamaan
uusia monenvalisia foorumeita.

Kiina on esimerkiksi vuosia panostanut arvoval-
fansa lisaamiseen YK:ssa ja saanut nostettua monille
jarjestdén avainpaikoille kiinalaisia henkil®its. Adnes-
fysten yhteydessa Kiina saa kehittyvia valtioita puo-
lelleen talousyhteistydn avulla. Nain on vaikutettu
esimerkiksi ihmisoikeuksien maaraaikaistarkasteluun.
Myds Yhdysvaltain vahentynyt kiinnostus YK:hon on
mahdollistanut Kiinan profiilin kasvattamisen.

YK:n piirissa Kiinan ulkopoliittista kielta kaytetaan
enenevissa maarin. Tama johtuu osin maan lansee-
raamista "globaaleista aloifteista”, joiden tarkoitus
on nostaa Kiinan nakodkulmia laajempaan keskus-
feluun. Aloiffeet liittyvat muun muassa globaaliin
furvallisuuteen ja kehitykseen. Aloitteiden myota
Kiina nayttaytyy yhteista hyvaa ajavana toimijana,
joka purkaa vastakkainasettelua.

Kiina pyrkii laajentamaan myos sille tarkeita
l[ansimaista riippumattomia liittoumia, jotka ovat
vaihtoehtoisia rakenfeita lansijohtfoiselle maailman-
jarjestykselle. Alun perin Brasilian, Venajan, Intian,
Kiinan ja Eteld-Afrikan muodostama Brics on
viime vuosina laajentunut. Bricsin ohella aiem-
paa nakyvampaan rooliin on noussut Shanghain
yhteistydjarjestd SCO. Keski-Aasian maiden aari-
liikkeiden uhkaa torjumaan perustettu jarjestd on
vuosien varrella laajentanut ja monipuolistanut
toimintaansa. Kiinan asema SCO:n sisalla on vahva,
ja Kiina argumentoi SCO:n olevan on esimerkki
aidosta monenkeskisesta yhteistyosta. Brics ja
SCO pyrkivat lisaamaan jasenmaaraansa, mika
vahvistaa jarjestdjen globaalia painoarvoa. Jasen-
maaran kasvu voi myds monimutkaistaa jarjeston
paatoksentekoa ja vaikeuttaa konkreet- ——>
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fista yhteistyotda. Venajan hydkkdyssodan
aikana esimerkiksi Etela-Afrikka ja Brasilia ovat
olleet haluttomia tekemaan liittoumasta konfliktin
osapuolta tai ryhtymaan merkittavaan lansivastai-
suuteen. Yhteistyota Bricsissa rajoittaa myos Kiinan
ja Intian valinen kilpailu.

Kiina ja Venaja hyotyvat toisistaan

Kiinalla ja Venajalla on halu yllapitad omaa strategista
itsemaaraamisoikeuttaan, ja ne molemmat haluavat
vahentaa lansimaiden kansainvalista vaikutusvaltaa.
Molemmille maille erilaiset kansanvaltaiset "varival-
lankumoukset” ovat uhkakuvia. Mailla ndyttaa olevan
halua tiivistaa yhteistyotaan monialaisesti niin kau-
pallisesti, poliittisesti, sotilaallisesti kuin teknologisen
futkimusyhteistydn piirissa.

Kiinan ja Venajan suhde on epatasapainoinen,
silla Kiina on taloudellisesti huomattavasti vahvempi
osapuoli. Vengjalla ollaan huolissaan myos siita,
kuinka syvaksi riippuvuus Kiinasta voi kehittya. Kiina
on merkittava venalaisen oljyn ostaja, ja sen intres-
seissa on saada mahdollisimman halpaa energiaa.

Sodan aikana Venaja on alkanut suhtautua myon-
teisemmin Kiinan lasndoloon arktisella alueella. Maat
ovat olleet taitavia yhteensovittamaan intressinsa
eikd suurempia risfiriitoja ole toistaiseksi syntynyt.

Euroopan kannalta on kielteista, eftei Venajan
hyokkays Ukrainaan ja sen softilaallisten infressien
edistdminen ole ollut Kiinalle ongelma. Kiina kut-
suu omaa kantaansa neutraaliksi ja hakee omalle

"Kiina kayttaa lansimaisten
demokratioiden kielta
niiden tavoitteita vastaan.”

linjalleen tukea Euroopan ulkopuolella. Vaikka Kiina
puhuu globaalista turvallisuudesta, suvereniteetista
ja alueellisesta koskemattomuudesta, Venajan har-
joittama aggressiiviinen voimapolitiikka ei ole nayt-
fanyt olevan sille ongelma.

Vaikka Kiinan ja Venajan valinen yhteistyo jatkuvasti
fiivistyy, on maiden valilla myos epaluuloa. Kiina ei
ole halunnut fukea Venagjaa tavoilla, jotka vaaran-
faisivat sen omia globaaleja infresseja. Venajan
epavakautta lahialueilleen ja globaaliin talouteen
luova toiminta voi ositfain vaikeuttaa Kiinan falou-
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dellisia infresseja. Kiina haluaisi ensisijaisesti foimia
pehmeammin falouden keinoin eika ole oftanut
kayttéon niin aggressiivista vaikuttamista kuin Venaja.

Kiina toimii laajasti Afrikassa

Kiinan vaikutusvalta nakyy selkeasti Afrikassa, jossa
silla on paljon intresseja. Kiinalla on myds resurs-
seja edistaa asemaansa mantereella: Kiina rakentaa
Afrikkaan infrastruktuuriprojekteja ja muita kaupal-
lisia hankkeita. Kiinalla on Afrikassa paasy kriittisiin
raaka-aineisiin, mita se on favoitellut pitkajanteisesti.
Paamaarana on saada hallintaan alueen kaivannaiset.
Se on vallannut kriittisten mineraalien esiintymia ja
perustanut kaivoksia silloinkin, kun raaka-aineiden
hinnat ovat olleet niin alhaalla, etteivat kaivoshank-
keet ole olleet perustamisaikana kannattavia.

Oman mahtinsa lisdamisen ohella Kiina pyrkii
vahentamaan lansimaiden vaikutusvaltaa Afrikassa ja
estamaan demokratialiikkeen leviamisen. Kiinalle ei
ole aina tarpeellista saada kaannettya Afrikan maita
omalle puolelleen, vaan monestisille riittaa maiden
neutraali asemoituminen kansainvalisiin poliiftisiin
kysymyksiin.

Euroopan yhtenaisyys on
vastavoima Kiinalle

Kiinan intresseissa on Euroopan unionin yhtenaisyy-
den heikentaminen. Tassa tydkaluna Kiina kayttaa
kauppa- ja investointipolitiikkaa suosimalla Kiinaan
mydtamielisesti suhtautuvia Euroopan valtioita.

Kiina suhtautuu valtellen Euroopan unionin
instituutioihin ja haluaa jasenmaiden kanssa kah-
denvalistd kanssakdaymista. Kahdenvalisissa kes-
kusteluissa Kiinan neuvotteluasema on parempi ja
Kiinan intressissa on kilpailuftaa jasenmaita foisiaan
vastaan. Kiinan toiminta selkeasti Euroopan maiden
etuja vasfaan on torjuttavissa, mutta siihen farvitaan
Euroopan valfioiden yhteistyota. Lyhyella aikava-
lilla favoitetta ei ole helppo saavuttaa, silla monen
jasenmaan teollisuus on riippuvainen joko Kiinan
fuotantoketjuista tai markkinasta.

Kiinan tavoitteet vaihtoehtoisesta maailmanjarjes-
fyksesta seka Kiinan ja Venajan tiivis yhteistyo vai-
keuttavat Suomen ja Euroopan unionin tavoitteita
furvallisuudesta ja kansainvalisesta kaupasta, joka ei
ole altis painostukselle. m
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Resurssikilpailu siirtyy
oljysta kriittisiin

mineraaleihin

Siina missa 1900-luvulla kamppailtiin &ljysta, 2000-luvun kilpailu on

siirtynyt digitaalista yhteiskuntaa pyorittavien tietojarjestelmien ja

sahkdistyvan yhteiskunnan energiavarastojen kriittisiin raaka-aineisiin.

Kiina on hankkinut itselleen keskeisen aseman tuotantoketjuissa
ja on nyt osoittanut valmiutta kayttaa sita lansimaita vastaan.

Kriittisiksi mineraaleiksi luokitellaan alkuaineita ja
yhdisteita, jotka ovat valttamattomia digitaalisten
palveluiden, energiantuotannon tai puolustuskyvyn
yllapitoon, kuten esimerkiksi litiumia tai kobolftia.
Nykyisten avainteknologioiden lisaksi resurssi-
kamppailussa varaudutaan suojaamaan myos mur-
rosteknologioiden tfarvitsemia raaka-aineita, kuten
kvanttilaskentaan tai fuusioreaktoreihin tarvittavia
suprajohteita.

Kriittisistd raaka-aineista esimerkiksi harvinaiset
maametallit eivat sindnsa ole harvinaisia, mutta ne
esiintyvat luonnossa mineraaliseoksissa pienina
pitoisuuksina. Niiden eroftelu ja jalostaminen on
vaarallista ja likaista tyota, jota on ollut lansimais-
fen ymparistonormien puitteissa vaikea tehda
kannattavasti.

Laitteiden kierratys ei ole lyhyella tai keskipitkalla
aikavalilla ratkaisu kriittisten mineraalien saantiin, silla
teollisessa mittakaavassa se ei ole viela kannattavaa.
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Kiina on valjastanut
mineraalifuotannon
vaikuttamisen valineeksi

Kiina on rakentanut pitkajanteisesti Afrikan ja Kaak-
kois-Aasian maiden kanssa sitovia kauppasopimuk-
sia, joiden puitteissa se on perustanut kaivoksia tai
varannut olemassa olevien kaivosten fuotannon pit-
kalle tulevaisuuteen. Kiinalaiset yritykset ovat myds
hankkineet eri maissa rahoitusvaikeuksiin joutuneita
kaivosyhtioita valtauksineen.

Kaivostoiminta on hyvin suhdanneherkkaa teol-
lisuutta, ja yksityisten kvartaaleittain raportoivien
yritysten on vaikea kilpailla valtion kanssa, joka on
valmis kanfamaan raskaankin taloudellisen fappion
pitkan aikavalin fuottoa tavoitellessaan.

Kiina on pystynyt valtaamaan myos jalostus-
markkinan. Lansimaiset yritykset ovaf ulkoistaneet
ymparistda vaarantavaa jalostustoimintaa kiinalaisille

yrityksille, jotka ovat voineet toteuttaa sen lansiyri-
tyksia halvemmalla.

Koska Kiina on vahitellen onnistunut haalimaan
hallinfaansa merkittavan osan kriittisten raaka-ainei-
den fuotantoketjuista, se ei ole saanut ainoastaan
pitkan tahtdimen taloudellista tuottoa, vaan ennen
kaikkea my&s vaikutusvaltaa.

Yhdysvaltain asettamiin tulleihin Kiina vastasi kriit-
fisten mineraalien vientirajoituksilla ja edellyttaa nyt
vientilupia kriittisille raaka-aineille myos Eurooppaan.

Tulevia konflikteja kaydaan
kriittisista mineraaleista

Alueellisten konfliktien moofttorina on usein jokin
kriittinen resurssi. Oljy on ollut keskeinen Arabian
niemimaan geopoliiffista asemaa nostava tekija,
mutta samalla se on osaltaan kasvattanut alueen
konfliktiherkkyytta.

Tulevia konflikteja kadydaan todennakdisesti
kriittisia mineraaleja sisaltavilla alueilla, joille paasy
helpottuu joko ilmastotekijdiden fai kehittyvan
tfeknologian myd&ta. Jannitteitd voidaan ennakoida
ikiroudan alta paljastuvalle Arktiselle seka sellaisille
matalille merialueille, joiden kansainvalinen asema
on epaselva.

Sukellusdroonien kehitys mahdollistaa aiempaa
kustannustehokkaamman mineraalietsinnan myos
merten pohjasta. Vaikka se ei edelleenkaan olisi
faloudellisesti erityisen jarkevaa, strateginen valtta-
mattomyys luo kannusteen.

Kiina on Afrikan lisaksi pyrkinyt vahvistamaan |as-
naoloaan myds Etela-Amerikassa, joka jo nyt fuottaa
esimerkiksi suuren osan maailman kuparista. Venaja
on jatkossa seka Kiinalle efta Yhdysvalloille potenti-
aalinen kriittisten mineraalien lahde.

Suomessa on Euroopan mittakaavassa merkitta-
vat mineraalivarannot, mutta kaivostoiminta on ollut
usein ristiriidassa muiden elinkeinojen — kuten mat-
kailun tai poronhoidon kaltaisten luontaiselinkeinojen
— kanssa. Tulevaisuudessa kaivostoiminnan merkitys
fodennakdisesti kasvaa, ja Suomen mineraalivarannot
arvioidaan Euroopan strategisiksi resursseiksi. m

Esimerkkeja kriittisten
mineraalien tarpeesta
puhtaan energian
tuotannossa, siirrossa
ja varastoinnissa
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Pilvisiirtyma hamartaa

valtioiden digitaalista

itsenaisyytta

Kriittisten tietojen sailyttaminen pilvipalveluissa luo riskeja tiedon
saatavuudelle ja tietoturvalle. Suomalainen yhteiskunta on entista
rippuvaisempi muualla maailmassa sijaitsevista datakeskuksista.

Viimeisen vuosikymmenen aikana pilvipalvelut
ovat mullistaneet yksityisten yritysten ja julkisen
sekforin tiedonkasittelya. Yrityksissa arjen tydt on
fehty pitkaan pilvessa ja myos valfionhallinnot eri
puolilla maailmaa ovaf siirfamassa tietojarjestelmiaan
pois omista palvelinsaleistaan. Pilvisiirtyma kosket-
faa enenevissd maarin myds valtioiden kriittisia
fietojarjestelmia.

Pilvipalvelut ovat suosittuja niiden koettujen kus-
fannushyotyjen ja yllapidon helppouden vuoksi.
Etenkin pienille yrityksille pilvipalvelut tarjoavat
lukuisia tiefoturvaetuja, silla pilvessa kaytettavien
ohjelmistojen paivityksista ja huoltfotoimenpiteista
on huolehdittu valmiiksi.

Pilvipalveluiden kayttaminen farkoittaa kuitenkin
vaistamatta sita, eftei niihin fallennettu tieto ole enaa
yhta vahvasti organisaatioiden omassa hallinnassa.
Kansallisen turvallisuuden nakékulmasta on tarkeaa
arvioida, kuinka suuria riippuvuuksia ulkopuolisista
palveluntarjoajista voimme hyvaksya. Kaikista kriit-
fisimman fiedon osalta pilvisiirtyma voi heikentaa
valtioiden itsemaaraamisoikeutfta digitaalisessa
maailmassa.

Pilven luotettavuudesta
ei voi varmistua

Pilvipalvelut muodostavat tiedon saatavuuden
osalta riippuvuuksia palveluntarjoajaan seka vahen-
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favat mahdollisuuksia varmistua tietojenkasittelyn
fietoturvallisuudesta.

Viime vuosilta on lukuisia esimerkkeja, joissa kau-
pallisen pilvi-infrastruktuurin viat ovat aiheuttaneet
maailmanlaajuisia kayttokatkoja palveluihin. Suurilla
kansainvalisilla pilvipalvelutoimittajilla on usein suuri
joukko suomalaisia asiakkaita, jolloin palveluntarjo-
ajan jarjestelmien vika vaikuttaa valittdmasti useisiin
suomalaisiin organisaatioihin. Usein kayttokatkot
aiheuttavat vain pienta haittaa, mutta kriittisissa
fietojarjestelmissa lyhyellakin vikatilanteella voi olla
merkittavia vaikutuksia.

Pilvipalveluiden kayttdminen heikentaa merkitta-
vasti ymmarrysta ja edellytyksia havaita, ketka voivat
paasta kasiksi pilvessa sailytettavaan dataan. Pilvi-
palveluita tuotetaan usein pitkilla asiakasketjuilla eli
useilla alihankkijoilla. Palveluiden fietoturvallisuuden
varmistaminen perustuu ensisijaisesti asiakkaan ja
fuottajan valiseen sopimukseen eika asiakkaalla ole
feknist@ mahdollisuutta varmistaa asiaa. Yritysten
omassa hallinnassa olevia palvelimia voidaan audi-
foida paremmin.

Pilvipalvelut vaikeuttavat myds viranomaisten
mahdollisuuksia muodostaa kokonaiskuvaa Suo-
meen kohdistuvasta vakoilusta ja vaikuttamisesta.
Pilvipalveluun tai pilvipalvelua tarjoaviin yrityksiin
kohdistuneet tietoturvaloukkaukset eivat valttamatta
ikind tule asiakkaiden tai Suomen viranomaisten
fietoon. Valtiolliset foimijat pyrkivat yha useammin

murfautumaan suuriin pilvipalveluihin ja varasta-
maan asiakkaiden tiedot tata kautta.

Euroopassa tietosuojalainsaadantd maarittelee
farkkoja ehtoja datan sailyttamiselle Euroopassa,
mutta ei poissulje mahdollisuutta sille, efta tietoon
voisi paasta kasiksi Euroopan ulkopuolelta. Palvelun-
farjoajat ovat monikansallisia yrityksia ja esimerkiksi
monen pilvipalvelun tietoturvavalvomot on sijoi-
feftu ympari maailmaa, jolloin palvelimia voidaan
hallinnoida my&s Euroopan ulkopuolella. Ulkomai-
set palveluntuottajat toimivat myds kotipaikkansa
lakien ja saantelyn alaisuudessa. Etenkin suurvalfo-
jen lainsaadantd mahdollistaa viranomaisille laajoja
foimivaltuuksia yksityisten yritysten asiakkaiden
dataa myoten.

Valtioiden kriittisessa tiedossa on voitava taysin
luottaa tiedon eheyteen eli siihen, eftei sita ole
manipuloitu. Kyse on pienesta, mutta hyvin perus-
favanlaatuisesta kysymyksesta. Viranomaistoiminnan
uskottavuus voi olla koetuksella, jos valtionhallinnon
fietojenkasittely on riippuvaista ulkomaisista pal-
veluntarjoajista ja syntyy edes virheellinen epaily
fiedon luotettavuudesta.

Suomi tarvitsee omia
pilviratkaisuita

Pilvisiirtymaa on syyta tarkastella huolellisesti koko-
naisuutena. Etenkin valtionhallinnon kriittisimman
fiedon osalta pitaa arvioida farkasti, ettei Suomen
kansalliselle turvallisuudelle muodostu tarpeettomia
riskeja. Riskin muodostavia digitaalisia riippuvuuksia
fulee pyrkia vahentamaan.

Pilviratkaisuja hyddyntavien organisaatioiden olisi
hyva pohtia, pysahtyykd esimerkiksi yrityksen koko
liketoiminta kayttokatkoihin ja kuinka pitkia vikatilan-
feita se voi sietdd. Monesti tiefo myos varmuusko-
pioidaan pilveen, vaikka paikalliset varmuuskopiot
voisivat olla jossain filanteissa farpeellisia. Pilvipalve-
luiden kaytdssa tulee myds huomioida mahdollinen
riippuvuus yhdesta palveluntarjoajasta.

Suomi sijaitsee maantieteellisesti Euroopan verk-
koinfrastruktuurin reunalla, joten Suomen kansalli-
sen furvallisuuden kannalta olisi eduksi, jos kriittiset
fietojarjestelmamme eivat olisi riippuvaista muista
valtioista tai pitkista tietoliikenneyhteyksista. Kilpai-
lukykyista suomalaista - fai edes eurooppalaista —
vaihtoehtoa kansainvaliselle pilvi-infrastruktuurille
on kuitenkin tarjolla hyvin rajallisesti.

Datakeskukset voivat olla
pehmean vaikuttamisen viline

Pilvi muodostuu kaytanndssa tavallisista palvelimista,
joita on koottu ympari maailmaa sijaitseviin datakes-
kuksiin. Suomi on houkutteleva sijainti datakeskuk-
sille viilean ilmaston, jadhdytysveden saatavuuden,
vakaan yhteiskunnan ja edullisen sahkdn vuoksi.
Suomessa on talla hetkella kymmenia merkittavia
datakeskuksia. Julkisuudessa on viimeisen vuoden
aikana keskusteltu erityisesti ulkomaisessa omis-
fuksessa oleviin datakeskushankkeisiin liittyvista
riskeista.

Ulkomaiset investoinnit ovat valttamattdmia Suo-
melle, mufta niita voidaan joutua punnitsemaan
farkemmin etenkin, jos investoinneissa on kytkok-
sid autoritaarisiin maihin. Autoritaariset maat voivaf
pyrkia kasvattamaan taloudellista vaikutusvaltaansa
ja saamaan jalansijaa eri valtioiden yritysverkostoissa.
My&s datakeskuksia voidaan kayttaa tallaisena peh-
mean vaikuttamisen valineena.

Datakeskus Suomessa voi mahdollistaa paasyn
lansimaiseen vientivalvottuun teknologiaan, kuten
laskentasiruihin seka laskentatehon ostamiseen.
Autoritaariset maat voivat hyodyntaa naita esimer-
kiksi tekoalynsa kehittamiseen, simulaatiolasken-
faan ja uusien materiaalien kehitfamiseen. Monet
ulkomaisessa omistuksessa olevat datakeskukset
fuottavat myds kaukolampada, jolloin niista voi tulla
keskeinen osa paikallista kriittista infrastruktuuria ja
ne voivat muodostaa taloudellisen riippuvuuden.
Jos datakeskustoimija onnistuu peitfamaan yhtey-
tensa autoritaariseen valtioon, voi se vaarantaa
suomalaista dafaa. m

MIKA PILVI?

Pilvipalveluilla tarkoitetaan mallia, jossa yrityk-
set voivat ostaa tietojenkasittelykapasiteettia
joustavasti kansainvalisilta palveluntarjoajilta.
Kun perinteisesti esimerkiksi verkkopalvelun
yllapitaminen vaati oman fyysisen palvelintie-
fokoneen ja runsaasti ohjelmistoasennuksia,
pilvipalveluissa taman saman saa helposti
valmiissa paketissa. Pilvipalveluissa resursseja
voi usein helposti kasvattaa tai pienentaa, kun
kayttajamaara muuttuu.
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Lahi-idan jatkuva
epavakaus heijastuu kauas

Viimeisen vuoden aikana Lahi-idassa on tapahtunut merkittavia ja
nopeita muutoksia. Tulevaisuuden kannalta erityisen kiinnostavia

kehityskulkuja ovat Israelin ja Palestiinan valisen tulitauon kestavyys,

Iranin kasvava arvaamattomuus, Syyrian sisdinen epavakaus
ja Persianlahden maiden halu Lahi-idan vakauttamiseen.

Suojelupoliisi seuraa Lahi-idan kehitysta seka
ferrorismin etta valtiollisen vakoilun torjunnan
nakdkulmasta, mutta myds tuottaakseen Suomen
valtiojohdolle tiedustelutietoa sellaisista kehitysku-
luista, jotka voivat vaikutfaa sen paatdksentekoon
niin kofimaassa kuin kansainvalisilla foorumeilla.
Suojelupoliisi tarkastelee Lahi-itaa myds siksi, etta
alueella tapahtuvilla konflikteilla, valtioilla ja liittolai-
suuksilla on poikkeuksellista symbolista arvoa monia
eri ideologioifa ja politiikkoja edustaville toimijoille
lansimaissa. Lansimaisessa keskustelussa Lahi-ita
pelkistyy usein ferrorismin ja konfliktien kehdoksi,
mutta tama on hyvin kapea nakokulma alueeseen.
Lahi-ita on keskelld suuria muutoksia.

Lahi-idan ristiriidat
heijastuvat kansainvaliseen
politiikkaan ja talouteen

Lahi-ita on ollut hyvin pitkdaan epéavakaa ja hajanai-
nen. Alueen valtioilla, niiden sisalla erilaisilla ryh-
mittymilla, mutta myos ulkovalloilla on Lahi-idassa
runsaasti ristedvia intresseja, mika on johfanut
foistuviin konflikteihin. Viimeisen vuoden aikana
Lahi-idan tilanne on muuttunut merkittavasti ja
ensimmaista kerfaa vuosikymmeniin alueella on
fapahfunut nopeita muutoksia: Iran on menettanyt
huomattavasti alueellista vaikutusvaltaansa, Gazassa
on saavutettu epéavakaa aselepo ja Syyriassa pitka
Assadien valtakausi on paattynyt. Viime vuoden
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muutosten lisaksi Lahi-idan perinteinen merkitys
ferroristijarjestdille on vahentynyt ja muuftanut
muotoaan, mutta Lahi-ita on edelleen terrorismin
merkittava kasvualusta.

Alueen kehitykseen liittyy edelleen merkittavaa
epavarmuutta, ja yksittaisilla valtioilla voi olla suuri
rooli koko alueen suunnan maarittamisessa. Lahi-
idan valtioiden arvoristiriidoilla on usein kansainva-
lisia heijastevaikutuksia valfioiden valisiin suhteisiin,
kansainvaliseen politiikkaan ja talouteen. Lahi-idassa
valtioiden lisaksi merkittavia tfoimijoita ovat valtioi-
den osittain fukemat terroristijarjestot, kapinallisjou-
kot ja muut ei-valfiolliset toimijat.

Useat Lahi-idan maat ovat karsineet pitkaan
sodista ja vakivaltaisuuksista, millda on ollut vaiku-
fuksia terrorismiin ja radikalisoiftumiseen ja sita kautta
heijastevaikutuksia my&s Eurooppaan ja Suomeen.
Alueen strategisesti keskeinen sijainti ja merkittavat
luonnonvarat ovat tehneet siita pysyvan suurvalto-
jen kiinnostuksen kohteen. Lahi-idan valfiot fuot-
favat merkittdvan maaran maailman &ljysta ja maa-
kaasusta, ja Punainenmeri on tarkea meriliikenteen
kuljetusvayla. Myos suomalaisten yritysten ja kaupan
foimitusketjut ovat reitista riippuvaisia. Merkittava
osa Euroopan ja Aasian valisesta tietoliikenteesta
kulkee alueen lapi. Nato-jasenyyden myota turval-
lisuusuhkat liittokunnan eteldarajalla koskettavat myds
Suomea. Viime vuosina useista Lahi-idan valtioista
on myos tfullut kokoaan suurempia toimijoita kan-
sainvalisessa politiikassa.

Perinteiset terroristijarjestot
ovat heikentyneet

Lahi-idan hauraat valtiot ja pitkdkestoiset konflikfit
ovat pitkdan olleet terrorismin kasvualustoja eika
fahan erittain todennakoisesti ole fulevina vuosina
nakyvissd muutosta. Tilanteeseen vaikuttaa myds
monen pitkaaikaisesta konfliktista karsineen valtion
demografia: vaestdsta suuri osa on nuoria, joiden
huonoja tulevaisuudennakymia ferrorijarjestot kayt-
tavat keinona houkutella heita mukaan rahaa fai ela-
maélle merkitysta tuovaa ideologiaa tarjoamalla. Nako-
alattomuus on tasta syysta yksi merkittavimmista syista
radikaalien foimijoiden kyvylle radikalisoida ihmisia.

Tarkeimmat kansainvaliset terroristiset toimijat
Lahi-idassa ovat edelleen radikaali-islamistiset jarjes-
o1 "Islamilainen valfio” (Isil) ja al-Qaida. Valtaosa nai-
den jarjestdjen iskuista tapahtuu Lahi-idan alueella,
mutta myos Eurooppa ja muut lansimaat seka Afrikka
ovat niiden kohteena. Naiden jarjestojen lisaksi ter-
roristijarjestd Kurdistanin tyovaenpuolue (PKK) on
foiminut Lahi-idan eri maissa vuosikymmenia. PKK:n
ja Turkin valilla 2025 kdynnistyneen rauhanprosessin
vaikutukset jarjeston tulevaisuuteen ovat viela epa-
selvia. Vuosikymmenia Lahi-idassa foimineet terro-
ristijarjestotf, kuten Hamas ja Hizbollah ovat viime
vuosina merkittavasti heikentyneet.

Viime vuosina kansainvalinen Isilin vastainen koali-
fio on ajanut Isilin foiminnan jarjestona ahtaalle. Tama
saatfaa inspiroida terroristijarjestdja nostamaan pro-
fiiliaan nayttavalla iskulla lansimaissa. Eurooppaan
suunfautuvan ohjatun ferrorismin kannalta olen-
naista on se, miten hyvin jarjestot kuten Isil kykene-
vat organisoitumaan eri maissa. Isilin johtohahmoi-
hin kohdistuneista forjuntaocperaatioista huolimatta
jarjestolla on kuitenkin pitkaaikaisia rakenteita Lahi-
idassa, ja se on osoifttautunut sitkeaksi erityisesti
Syyriassa ja Irakissa. Talla hetkella tarkeaa on seurata
erityisesti Isilin foimintaa Syyriassa.

Toteutuneet merkittavat iskut Euroopassa lisaavat
aarijarjestdjen pelotetta, auttavat tekemaan niiden
omaa toimintaa tunnetuksi ja rekrytoimaan jasenia.
Terrori-iskuilla pyritaan myos vaikuttamaan lansi-
maiden haluun tfoimia Euroopan ulkopuolella kuten
Lahi-idassa tai Afrikassa, jopa fyysiseen fai poliitti-
seen vetaytymiseen asfi. Lansimaiden voimakas
reagointi iskuihin todennakdisesti lisaa terrorijar-
jestojen suosiota esimerkiksi vastavoimana koetulle
muslimivastaisuudelle.

Ratkaisematon konfl kti kasvattaa
radikalisoitumisen riskia seka
Israelissa etta Palestiinalaisalueilla

Lokakuussa 2023 leimahtanut konflikfi Israelin ja
Gazassa fosiasiallista valtaa pitdneen terroristijar-
jestd Hamasin valilla paattyi hauraaseen tulitaukoon
syksylla 2025. Israelissa suru ja halu kostaa Hamasin
hydkkayksen uhrien ja satojen panttivankien puo-
lesta johtivat maan ennennakemattdmiin sotatoimiin
Gazassa. Israel on pitkdan karsinyt radikaali-islamis-
tisen Hamasin terrori-iskuista, mutta lokakuun 2023
iskujen jalkeen asenteet palestiinalaisia kohtaan
kovenivat entisestaan.

Seka Israelissa ettd sen miehittamalla Palestiina-
laisalueella Gazan konfliktin vaikutukset ovat seka
fyysisia etta psykologisia — ja erittain pitkakestoisia.

Israelin miehittamalla Palestiinalaisalueella (Gaza,
Lansiranfa ja ita-Jerusalem) pitkittynyt Israel-Ha-
mas -konflikti on johtanut nakodalattomuuteen, jota
Hamas on kyennyt hyddyntamaan rekrytoinnissaan.
Gazassa konflikfin pitkaaikaiset vaikutukset ovat viela
laajempia, silld puuttuva infrastruktuuri ja esimerkiksi
puuttuva perusterveydenhuolto tai koulutus vaikut-
favat ihmisten elinoloihin vuosikymmenten ajan.

Gazan konfliktin vaikutukset ndkyvat laajemmin
kuin pelkastaan Lahi-idassa, silla seka lIsrael etta
Palestiina ovat olleet monille pitkdaan merkittavia
symboleja. Esimerkiksi kristityille, muslimeille ja juu-
falaisille Israel ja Palestiinalaisalue ovat pyhaa maa-
peraa. Vasemmistotoimijoille palestiinalaisten asia on
farkea, silla sen faustalla on halu fuoda esiin ja korjata
siirfomaavaltojen vallankaytto ja sen pitkaaikaisseu-
raukset koko Lahi-idassa. Oikeisto-konservatiivitoimi-
joille juutalaisvaltio ja sen halu laajentua miehitetyille
palestiinalaisalueille ovat keskeisia teemoja.

Pitkdaan jatkuneet ideologiset konfliktit ja niihin
littyvat vakivaltaisuudet ovat radikalisoineet eri
foimijoita vuosikymmenten ajan. Ratkaisematon
konflikti kasvattaa todennékoisesti pitkalla aikavalilla
katkeruutta ja radikalisoitumisen riskia niin Israelissa,
sen miehittamilla Palestiinalaisalueilla kuin laajem-
minkin Lahi-iddssa ja muualla maailmassa. Vaikka
alueella sovittaisiin pysyvasta rauhasta, riski vakival-
faisuuksien uudelle nousulle on suuri. Yksinkertaisia
ratkaisuja pysyvan rauhan saavuttamiseksi ei ole.

Suojelupoliisi seka monet muut Euroopan furval-
lisuus- ja tiedustelupalvelut ovat viimeisen kahden
vuoden aikana korostaneet toistuvasti ———>
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juutalaisiin ja Israeliin kohdistuvan uhkan kasvaneen.
Lahi-idan konflikfit ovat heijastuneet monien iskijoi-
den motiiveissa lansimaissa ja Lahi-idassa. Antisemi-
fistinen, islamvastainen ja yleisesti polarisoiva puhe
ja propaganda lisddvat myos ulkoisten foimijoiden
mahdollisuuksia vaikuttaa maiden sisapolitiikkaan.

Iranin strateginen asema
on heikentynyt

Iranin asema on falla hetkelld kansainvalisesti hei-
kompi kuin vuosikymmeniin. Vuoden 2025 lopussa
maassa alkoivat laajimmat mielenosoitukset vuosiin,
joiden taustalla on muun muassa Iranin heikentynyt
taloustilanne. Aiemmin Iranissa vuonna 2022 huivi-
kapinana tunnettu mielenosoitusten sarja aiheutti
merkittavia levottomuuksia maan sisalla, minka lisaksi
huonontunut faloustilanne paaasiassa lansimaiden
fiukentuneiden pakotteiden seurauksena heikentaa
iranilaisten oloja. Iranin hallinto on vastannut vakival-
faisesti molempiin mielenosoitusten sarjoihin. Israel
on aseellisilla toimillaan heikentanyt todella merkit-
tavasti kahta Iranin tarkeaa liittolaista, Gazassa toi-
mivaa Hamasia ja Libanonissa toimivaa Hizbollahia.
My&s naapurimaa Syyriassa Iranin pitkdaan tukema
al-Assadin hallintfo kaatui joulukuussa 2024.

Kesakuussa 2025 Israel ja Yhdysvallat iskivat Ira-
nin ydinohjelmaa vastaan. Iran ei kyennyt estamaan
iskuja eikad vastaamaan niihin merkittavalla tavalla,
silla Israel liittolaisineen forjui selvasti suurimman
osan maata vastaan ammufuista ohjuksista ja len-
nokeista. Tama todennakoisesti heikentaa Iranin
ballististen ohjusten pelotetta.

I[ranin menetettya monia liittolaisiaan maa pyr-
kii vahvistamaan monia vanhoja suhteitaan. Muun
muassa Irakin merkitys Iranille fodennakdisesti kas-
vaa tulevaisuudessa. Iranin aseman heikentyminen
saaffaa kasvatfaa sen arvaamattomuutta toimijana.

Pirstaleinen Syyria uhkaa
toiveita vakaudesta

Syyriaa vuosikymmenia hallinneen al-Assadin suvun
hallinto kaatui vuonna 2024. Monet Syyriassa al-As-
sadin hallinnon avulla aiemmin valtaa kayftaneet
valtiot kuten Vendja ja Iran joutuivat uuden filanteen
eteen, kun vallan sai radikaali-islamistinen Hayat
Tahrir al-Sham (HTS). Pitkan sisallissodan jalkeen
maan sisdinen hajaantuneisuus ja pirstaleisuus ovat
pitkaaikainen uhka maan vakauspyrkimyksille. Jos

nykytilannetta vastustavat ryhmat haastavat aseelli-
sesti HTS:n johtaman Syyrian nykyhallinnon, maassa
voi alkaa uusi sisallissota. Jos Syyrian nykyhallintfo
epaonnistuu pyrkimyksissaan yhdistaa maa fai suo-
jella sen monia vahemmistoja, poliittiset toisinajat-
felijaryhmat, mutta myos radikaalit ja jopa terroriset
jarjestot voivat opportunistisesti hyddyntaa pirsta-
leisuutta ja yhtenaisyyden puutetta Syyrian sisalla.
Yksi keskeinen aariajattelulle ja radikalisoitumiselle
altistava tekija Syyriassa on pelko tulevaisuudesta.
Lupaukset mahdollisuudesta vaikuttaa omaan tule-
vaisuuteen epavakaassa tilanteessa ovat keino erityi-
sesti radikaaleille ja terroristiryhmille rekrytoida jase-
nia osaksi foimintaansa. Syyria pysyy fodennakdisesti
kasvualustana ryhmille, joiden vakivaltainen toiminta
ei rajoifu maan rajojen sisapuolelle. Talldin Syyrian
epavakaus ei vaikufa vain maan sisalla, vaan myos
laajasti naapurivaltioissa ja jopa Euroopassa asti.

Lahi-idan valtiot hakevat
vakautta ja vaikutusvaltaa

Lahi-idassa on useifa valtioita, jotka ovat etenkin
viime vuosina saaneet kokoaan suurempaa merki-
tysta maailmanpolitiikassa. Tama ei johdu vain niiden
oljyvaroista, vaan ne ovat pyrkineet kasvattamaan
rooliaan aktiivisina kansainvalisen politilkan toimi-
joina. Maat ovat esimerkiksi halunneet profiloitua
rauhanvalityksessa Ukrainan sodan ja Gazan kon-
fliktin yhteydessa. Myds investoinnit Eurooppaan
fuovat Persianlahden maille vaikutusvaltaa. Aasiassa
ja Afrikassa naiden maiden investointien tuoma vai-
kutusvalta on vield suurempi.

Lahi-idan alueen rooli on 1900-luvun alusta asfi
madrittynyt pitkalti fossiilisten energiavarojen kautta.
Persianlahden alueen merkitys energian maailman-
markkinahintojen kannalta sailyy viela pitkdan kes-
keisena, vaikka yhtaaltad uusiutuvien energiamuotfo-
jen kaytto lisaantyy ja foisaalta energiaomavarainen
Yhdysvallat ei enaa ole riippuvainen alueen dljysta.
Fossiilisten polttoaineiden merkityksen vahenemi-
sen vuoksi alueen dljynfuottajavaltiot ovat jo vuosia
akfiivisesti pyrkineet monipuolistamaan talouttaan
seka houkuttelemaan alueelle yrityksia, osaajia ja
furismia. Alueellinen epavakaus ja terroristijarjesto-
jen toiminfa Lahi-idassa luo alueen hallinnoille myds
merkittavia taloudellisia riskeja.

Kaikilla suurvalloilla on omat tavoitteensa Lahi-
iddssa. Tama anfaa monille alueen valtioille runsaasti
poliittista pelivaraa. m
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Vakoilu ja
vaikuttaminen

Suojelupoliisi tunnistaa ja estaa
vieraiden valtioiden vakoilua ja
vaikuttamisyrityksia Suomessa.



VAKOILU JA VAIKUTTAMINEN

Valtiollisen vakoilun
ja vaikuttamisen

tilannekatsaus

Venajan ja Kiinan tiedustelu ja vaikuttaminen
Suomea vastaan jatkuvat aktiivisina.

Venajan tiedustelun
toimintamallit monipuolistuvat

Venaja muodostaa keskeisimman tiedustelu-uhkan
Suomea vastaan. Venajan fiedustelua kiinnostavat
muun muassa Suomen ulkopolitiikka, Nato-jasenyy-
den aiheuftamat muutokset, Suomen rajapolitiikka
seka kriittinen ja sotilaallinen infrastruktuuri.
Eurooppalaiset maat, mukaan lukien Suomi, ovat
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heikentaneet viime vuosien aikana merkittavasti
Venajan henkildtiedustelun toimintaedellytyksia kar-
kottamalla diplomaattipeitteen suojassa toimineita
fiedustelijoita. Siksi Venaja pyrkii lissdmaan toisaalta
Venajalta kasin toteutettavaa ammattimaista henkilo-
fiedustelua, toisaalta sijaistoimijoiden hyddyntamista
helposti toteutettavaan tiedonhankintaan. Etana var-
vatyt henkilot — joita talla hetkella kaytetdan Euroo-
passa fiedustelua laagjemmin sabofaasi- ja ilkivalta-

foimintaan - eivat aina itse edes fieda toimivansa
Venajan palveluiden hyvaksi.

Venajan fiedustelupalvelut jatkavat karkotuksista
huolimatta yrityksiaan sijoitfaa tiedustelijoita maan
edustustoihin Suomessa ja muualla Euroopassa,
koska diplomaattinen koskemafttomuus tarjoaa
erinomaisen suojan oikeustoimilta ja mahdollisuu-
den luoda luontevasti suhteita sellaisiin henkiloihin,
jotka Venajan tiedustelua kiinnostavat. Venaja myds
varautuu todennakdisesti jo nyt siihen, etta lahivuo-
sina joko Ukrainaan saafavan rauhan tai lansimaiden
vasymisen kautta sille voi avautua filaisuuksia pur-
kaa sita vastaan kohdistetftuja rajoitfeita ja sita kautta
palauttaa henkilotiedustelukykyaan Euroopassa.

Jos Venajan taloudelliset ja poliittiset suhteet
Suomeen ja muihin Euroopan valfioihin palautu-
vat edes osiftain, sen aiheuttama tiedustelu-uhka
monipuolistuu. Aiempien menetelmien rinnalle
nousee konfliktitilanteessa toimiviksi osoifttautu-
neita foimintatapoja, kuten sijaistoimijoiden laajaa
hyodyntamista ja tiedonhankintaa Venajalta kasin.
On todennakdista, etta Venaja samalla siirtaa osan
nyt Ukrainaan suuntaamistaan tiedusteluresursseista
muualle Eurooppaan, mukaan lukien Suomeen.

Myds EU:n pakotepolitiikka ja mahdollisuudet lie-
ventaa sita kiinnostavat Venajan tiedustelua. Venajan
fiedustelupalvelut pyrkivat tiedon lisaksi hankkimaan
pakotteiden ja vientirajoitteiden kohteena olevia
fuotteita Suomen ja muiden EU-maiden kautta
monimutkaisten hankintaketjujen avulla. Venajan
pyrkimys hankkia laittomasti lansimaista osaamista
on akfiivista jatkossakin. Maa on jaamassa kehityk-
sessa jalkeen usealla korkean teknologian alalla ja
Venaja tulee erittain todennakdisesti panostamaan
sotilaalliseen varustautumiseen myads jatkossa.

Kaikki epailyttava ei ole
Venajan vaikuttamista

Venajasta muodostuu julkisessa keskustelussa usein
kuva ylivertaisena toimijana, joka pystyy vaikutta-
maan moninaisiin asioihin eri puolilla Eurooppaa.
Todellisuudessa Venajan resurssit kohdistuvat talla
hetkella suurelta osin Ukrainaan. Pohjoismaat tai
Suomi eivat mydskaan rajatilannetfta lukuun ofta-
matfa ole olleet Venajan vaikuttamistoiminnan
keskiossa, eika Suomeen ole kohdistunut joistain
Euroopan maista poiketen sabotaasi-iskuja.
Venajan vaikuttamistoiminta Suomea vasfaan nayt-

faa laajalta, silla erilaisia tapahtumia tulkitaan Venajan
vaikuttamiseksi — mika foimii Venajan hyvaksi. Tasta
hyva esimerkki on lennokkihavainnot Suomessa.
Niita on selvitetty huolellisesti viranomaisyhteistyolla,
ja lahes kaikki on voitu varmistaa muun lentotoimin-
nan aiheuttamiksi.

Suomen Natfo-jasenyys seka ulko- ja turvallisuus-
poliitfisen johdon aiempaa vahvempi nakyvyys kan-
sainvalisilla areenoilla on lisannyt Venajan Suomeen
kohdistuvan informaatiovaikuttamisen maaraa ja
aggressiivisuutta. Padtavoitteina on luoda pelkoa ja
rajoittaa Suomen ulkopoliittisen johdon liikkumatilaa.
Etenkaan jalkimmaisessa Venaja ei kuitenkaan ole
onnistunuf. Maa on suhteiden katkeamisen my&ta
ylipaataan menettanyt kykynsa saada ymmarrysta
omille intresseilleen ja vaikuttaa sitd kautta Suomen
poliittiseen paatoksentekoon. Taman ymmarryksen
palauttaminen on Venajan vaikuttamisen keskeinen
favoite, jos siihen jossain vaiheessa avautuu tilaisuuk-
sia esimerkiksi yhteydenpidon osittaisen palautu-
misen seurauksena. Venaja todennakoisesti pyrkii
panostamaan erityisesti tiedustelu-upseerien teke-
maan poliittiseen vaikuttamiseen ja kasvatfamaan
siina hyodynnettavia verkostojaan.

Vengjan Suomeen kohdistama kybervakoilu on
jatkunut aktiivisena, ja sen kohdistaminen on hei-
jastanut Venajan fietotarpeita Suomen poliittisesta
paatoksenteosta ja ulko- ja turvallisuuspolitiikasta.
Valtionhallintoon seka ulko- ja turvallisuuspoliittisiin
foimijoihin kohdistetun toiminnan ohella Venaja
on suunnannut kybertiedonhankintaansa myos
puolustus- ja sotilaskdayttdon soveltuviin tuottei-
siin ja innovaatioihin. Venaja pyrkii hankkimaan
fietoa, joka tukisi sen hyokkdyssotaa Ukrainassa.
Venajan tiedustelupalvelut ovat myos karfoittaneet
suomalaisten organisaatioiden tiefojarjestelmien
verkko- ja fyysisen infrastruktuurin rakenteita seka
suojausmenetelmia.

Venaja kayttaa haktivistiryhmia
lantta vastaan

Suomi on yha useammin Vengjan tiedustelupal-
veluiden laajojen monikansallisten kyberoperaati-
oiden kohteiden joukossa. Venaja on kohdistanut
fiedonhankintaansa laaja-alaisesti muun muassa
lansimaisiin tiedusteluyhteisdihin, kansainvalisen
politiikan asiantuntijoihin ja journalisteihin. Venajan
aktiivinen kybertiedonhankinta aiheuttaa ———>
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merkittavan tiedusteluriskin kansainvaliseen politiik-
kaan ja Venajaan liitftyvien teemojen parissa tyosken-
televille virkamiehille, asiantuntijoille ja tutkijoille.

Opportunistista mutta myds menetelmallista kehi-
fysta on kuvastanut Venajan lisaantynyt kiinnostus
foimitusketjujen hyddyntamiseen osana kyberva-
koilua. Venaja on hyddyntanyt lansimaissa yleisesti
kaytettavien tietojarjestelmien toimitusketjujen
heikkouksia Suomeen ja lansimaihin kohdistuvissa
funkeutumisissa. Esimerkiksi pilvipalvelut tarjoavat
kybervakoilun nakdkulmasta hyvan panos-tulos-
suhfeen: pilvipalvelun toimitusketjuun kuuluvaa
organisaatiota varten kehitetty tunkeutumismene-
felma voi tarjota vaylan lukuisten saman pilvipalvelun
asiakkaiden tietoihin.

Venajan tiedustelupalvelut hyodyntavat saanndl-
lisesti myds suomalaista fietoverkkoinfrastruktuuria
kolmansiin maihin kohdistuvissa operaatioissaan.
Venajan on myds havaittu omaksuneen Kiinan
vakiinfuneesti kayttamia toimintamalleja kuluttaja-
verkkolaitteiden murtamisessa osaksi foiminnansuo-
jausinfrastruktuuria. Murretut kuluttajaverkkolaitteet
mahdollistavat haitallisen kylbertoiminnan naamioi-
misen tavanomaiseksi verkkoliikenteeksi, mutta
myos vaikeuttavat fekijan tunnistamista ja jaljitfamista.
Naiden ohella murretut kuluttajareitittimet farjoavat
mahdollisuuden tfoteuttaa kybertiedonhankintaa
kohdeorganisaatioiden fietoturvavalvonnan ulot-
fumattomissa: murrettu kofireititin voi esimerkiksi
farjota paasyn liikenteeseen etatydntekijan ja koh-
deorganisaation jarjestelmien valilla.

Vendja hyodyntaa kybervakoilun keinoin hank-
kimiaan fietoja lansimaihin kohdistuvassa vaikutta-
mistoiminnassa, mukaan lukien Suomessa. Venaja
pyrkii esimerkiksi kybervaikuttamisen ja informaatio-
vaikuttamisen valimaastoon luettavilla niin kutsutuilla
hack & leak -operaatioilla hapaisemaan ja hairitse-
maan kohdemaita, -henkildita fai -organisaatioita
laittomasti hankittuja seka osin vaaristeltyja fietoja
vuotamalla.

Vastaavasti kyberrikollisuuden ja valtiollisten
kybervakoilutoimijoiden valinen raja on halventynyt
viimeisten vuosien aikana. Sijaistoimijoiden roolin
arvioidaan kasvaneen kyberymparistossa tapahtu-
vassa tfiedonhankinnassa ja vaikuttamisessa. Viime
vuosien nakyvimmiksi kybertoiminnan ilmioiksi
nousseet venajamielisten haktivistiryhmittymien
Suomeen ja muihin lansimaihin kohdistamat palve-
lunestohyokkaykset ovat niin ikaan jatkuneet.

Nakyvyytta helposti saava haktivistitoiminta mukai-
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lee Vengjan etujen mukaista kybervaikuttamista, ja
kyberilkivaltaa eli palvelunestohydkkayksia nahdaan
erittdin todennakaisesti jatkossakin. Valtaosin tallai-
sen toiminnan vaikutukset pysyvat vahaising, mutta
pyrkimysta suurempien reaalimaailman vaikutusten
favoiftfeluun on myos nahtavissa.

Suomea koskeva tiedustelutieto
on Kiinalle tarkeaa

Kiinan tiedustelun kiinnostus Suomea kohtaan on
jatkuvaa ja pitkaaikaista. Kiina kohdistaa Suomeen
henkilotiedustelua ja kybervakoilua, joilla Kiina pyrkii
maailmanpoliittisen asemansa vahvistamiseen. Sisai-
nen kehitys Kiinassa korostaa tiedustelutoimijoiden
merkitysta, silla koko kiinalaista yhteiskuntaa koskeva
furvallisuuden painottaminen vaikuttaa myds maan
fiedustelutoimijoiden rooliin.

EU- ja Nato-maana Suomi on Kiinan kannalta kiin-
nostava poliittiseen paatdksentekoon kohdistuvan
fiedustelun kohde. Lisaksi huipputeknologia, arktiset
aiheet ja Kiinan hallinnon itselleen uhkaaviksi koke-
mat ryhmat ovat pysyneet Kiinan tiedustelun koh-
feina Suomessa. Tiedustelun avulla Kiina favoittelee
seka Suomeen etta laajemmin esimerkiksi Natoon
liittyvaa tietfoa. Henkildtiedustelussa mielenkiinnon
kohteena ovaf laajasti erilaiset asiantuntijat ja yhteis-
kunnalliset toimijat, joilla on mahdollisuus paasta
kasiksi Kiinaa kiinnostavaan tietoon tai vaikutfaa
paatoksentekoon Kiinan toivomalla tavalla.

Kiina pyrkii globaalisti ohjaamaan Kiinasta kaytavaa
keskustelua sille edulliseen suuntaan. Suomessakin
Kiinan tavoitteena on vaikuttaa poliiftiseen paa-
foksentekoon, ohjata Kiinasta kaytavaa keskustelua
Kiinan paamaarien mukaisesti ja valttaa Kiinan nako-
kulmasta epatoivottavien aiheiden kasittelya. Vai-
kuttamisen kohteifa voivat olla Suomessa poliittiset
paattajat, julkinen keskustelu seka Suomessa asuva
kiinalaistaustainen vaesto. Kiina hyddyntaa kiinalais-
yhteisdja Kiinan ulkopuolella vaikuttamistoiminnan
kanavina esimerkiksi niihin linkittyvien erilaisten
yhdistysten kautta.

Kiina on tarkka julkisuuskuvastaan ja reagoi
herkasti, kun se kokee etujaan loukattavan. Tama
korostuu erityisesti tilanteissa, joissa esimerkiksi
negatiivinen uutinen saa osakseen kansainvalista
mediahuomiota. Kun Kiina mainitaan sille epaedul-
lisessa valossa, kiinalaiset fahot voivat reagoida myds
ilman, efta faustalla on valtiollista ohjausta.

Kiina harjoiffaa Suomessa pakolaisvakoilua, jonka

avulla se pyrkii valvomaan ja kontrolloimaan Suo-
messa asuvia entisia ja nykyisia kansalaisiaan, jotka se
kokee uhkaksi itselleen. Pakolaisvakoilutapauksissa
on mahdollista, etta Kiina painostaa ja hairitsee eri
favoin pakolaisvakoilun kohteita tai heidan laheisiaan.

Kiinan tiedustelu hyodyntaa
joustavasti eri toimintatapoja

Kiina kayttaa tiedustelussa hyvakseen verkkoalustoja,
joiden avulla se pyrkii luomaan kontakteja kohteisiin.
Verkossa ja sosiaalisen median alustoilla tapahtu-
vissa lahestymisissa ei aina ole osoitetfavissa selvaa
yhteytta Kiinaan. Esimerkiksi rekrytointiprosesseja
fyopaikkoihin voidaan kayttaa Kiinan tiedustelun
lahestymisyritysten peitteena. Tama tarkoittaa sita,
etta kiinalainen tiedustelupalvelu luo kontaktin sita
kiinnostavaan henkiloon esiintyen rekrytoijana fai
kayttaen rekrytointiyritysta.

Kiina hyodyntaa erilaisia avustajia tiedustelussaan.
Avustajat toimivat linkking tiedustelu-upseerin ja var-
sinaisen tiedustelun kohteen valilla ja fekevat tie-
dustelutoiminnan paljastamisesta ja yhdistamisesta
Kiinan tiedusteluorganisaatioihin aiempaa vaikeam-
paa. Todennakdisesti Kiinan tiedustelupalvelut pyr-
kivat tulevaisuudessa kehittamaan toimintatapojaan
siten, etta yksittaisia lahestymisia fai yhteydenottoja
on entista vaikeampi yhdistaa Kiinaan fai Kiinan
fiedusteluorganisaatioihin.

Arkaluontoisen fiedon pyytaminen tfai kutsut Kii-
naan voivaf olla merkkeja siita, etta yhteydenoton
faustalla on kiinalainen tiedustelupalvelu.

Kiinan kyberoperaatiot keskittyvat
yha enemman lansimaiseen
kriittiseen infrastruktuuriin

Kiinan kyberoperaatiot ovat maailmanlaajuisia, ja
ne kohdistuvat myos Suomeen. Kybertoiminnan
kohdistuksessa korostuvat edelleen ulko- ja furval-
lisuuspoliittiset teemat, mutta viime vuosien aikana
Kiinan kyberoperaatiot ovat keskittyneet yha enem-
man lansimaiseen kriittiseen infrastruktuuriin. Kiina
pyrkii akfiivisesti luomaan itselleen mahdollisuuksia
lansimaihin kohdistuvaan kybervaikuttamiseen.
Kiinan kybertoiminnan nopeutta, voimakkuutta
ja lagjuutta maarittda suurelta osin Kiinan laaja
kyberekosysteemi, joka on lainsaadanndllisin
velvoittein ja taloudellisin kannustimin integroinut
koulutus-, tutkimus- ja yrityssektorit tuottamaan

kybertoiminnassa tarvittavaa osaamista, palveluja,
tydkaluja ja haavoittuvuuksia.

Kiinan tiedustelu hyddyntaa erityisesti kansallista
kyberalan yrityssektoriaan fietoverkkoinfrastruk-
fuurin, haavoittuvuuksien, tunkeutumistyokalujen
seka asianfuntijaosaamisen hankinnassa. Vastaavasti
Kiinan lainsaadannon velvoite ilmoitfaa uusista haa-
voitfuvuuksista ensimmaiseksi maan viranomaisille
on varmistanut Kiinan tiedusteluorganisaatioille
erinomaiset lahtokohdat haavoittuvuuksien hyvak-
sikayttamiseen kyberoperaatioissa. Haavoittuvuuk-
sien keskitefty hallinta on osittain maarittanyt Kiinan
fiedustelun kohdevalintaa, mutta myos tehostanut
haavoiffuvuuksien hyodyntamista ja vaikeuttanut
hyokkaajan yksildintia, kun Kiinan tiedusteluorgani-
saafiot ovat hyodyntaneet samoja haavoittuvuuksia
ja ohjelmistoja omissa kylberoperaatioissaan.

Kiina hyodyntaa edelleen aktiivisesti suomalaista
tietoverkkoinfrastruktuuria, kuten konesaleista vuok-
rattuja palvelimia seka murrettuja kuluttajaverkkolait-
feita, kolmansiin maihin kohdistuvissa kyberoperaa-
fioissaan. Viimeisten vuosien merkittavimpana Kiinan
kybertoimintaa kuvaavana frendina on nayttaytynyt
heikosti suojattujen kotfireitittimien murtaminen
osaksi niin kutsuttuja varjoverkkoja. Varjoverkot
ovat mahdollistaneet Kiinan fiedustelulle toiminnan
paremman suojaamisen ja erittain kattavan tiedon-
hankinnan mutta my&s vaikuttamisen. Varjoverkot
yhdessa kiinalaisten verkkolaitteiden yleisyyden ja
suosion kanssa ilmentavat Kiinan tavoitteita globaalin
signaalitiedustelukyvyn rakentamiseksi.

Kiinan rakentama tuotantoketjujen kontrollointi
fekee lansimaista yha riippuvaisempia kiinalaisesta
feknologiasta. Lansimaiden kasvava riippuvuus
Kiinasta kaventaa ulkopoliittista liikkumatilaa seka
vaikeuttaa Kiinan kybervakoilun torjuntaa.

Myos muut autoritaariset valtiot
vakoilevat ja vaikuttavat

Suomen kansallisen furvallisuuden kannalta mer-
kityksellista on Iranin kaltaisten autoritaaristen val-
fioiden erityisesti omiin kansalaisiinsa kohdistama
vakoilu ja vaikuttaminen. Valtiollisen toimijan tarkoi-
fusperat pakolaisvakoilulle voivat olla moninaisia,
mutta yksi keskeinen motiivi on foisinajattelijoiden
kontrollointi ja hallinnolle haitallisen toiminnan
fukahduttaminen. Iranin valtiollisessa foiminnassa
Euroopassa kaytetdan myos sijaistoimijoita, jotta
kytkds Iranin valtioon voitaisiin tfarvittaessa kiistaa. m
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Vakoilu vie startupilta

tulevaisuuden

Viime vuosina suomalaisiin startup-yrityksiin on kohdistunut
lukuisia onnistuneita kybervakoiluoperaatioita. Kun innovaatiot
vuotavat Venajalle tai Kiinaan, yrityksen tulevaisuudelta

katoaa pohja - ja samalla Suomen kansallinen etu karsii.
Turvallisuustietoisuudesta voi tehda kilpailuvaltin.

Suomalainen startup-ekosysteemi on tuottanut
useita kansainvalisia menestystarinoita. Menestys
vaatii yrittajilta valtavaa tyota: kamppailu rahoituk-
sesta on kovaa, voitto- ja kasvuodotukset ovat suuria
ja painetta tulee monesta suunnasta. Armottoman
kilpailun puristuksessa ja tydpaivien venyessa pie-
net resurssit on kaytettava startupin ydintekemi-
seen. Yleensa tama tarkoittaa startupin varsinaisen
fuotteen hiomista fukitoimintojen - kuten furvalli-
suusuhkilta suojautumisen - kustannuksella.

Valitettavasti myds Venajan ja Kiinan kaltaisten
autoritaaristen valtioiden fiedustelukoneistot ovat
huomanneet taman ja ottaneet kasvuyrityksia koh-
feikseen. Suojelupoliisi seuraa ja forjuu suoma-
laiseen elinkeinoelamaan kohdistuvia kansallisen
furvallisuuden uhkia, kuten valtiollista vakoilua ja
vaikuttamista.

Supon tiedossa on viime vuosilta lukuisia onnis-
funeita kybervakoilutapauksia, joissa valtiolliset toi-
mijat ovatf tunkeuftuneet suomalaisten pienyritysten
jarjestelmiin. Vakoilutapausten myota yritykset ovat
menettaneet tietoa, mika voi vaikuftaa vakavasti
niiden mahdollisuuksiin menestya markkinoilla. Yri-
fyksiin kohdistuu uhkia my&s investointien ja henki-
|6tiedustelun kautta.

Asiakkaan luottamuksen voi
menettaa vain kerran

Startup-maailmassa esimerkiksi kybervakoilulta suo-
jautuminen voi tuntua yhdelta pieneltd murheelta
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monen muun prioriteetin keskelld, mutta turvalli-
suuspuutteet voivat pahimmassa tapauksessa koitua
yrityksen kohtaloksi. Onnistuneen vakoiluoperaation
my&ta startup voi menettda seka tuotteensa efta
asiakkaidensa luottamuksen. Vakoilusta karsii seka
yrittaja etta Suomen kansallinen etu.

Valtiollisen vakoilun riski kohdistuu erityisesti yri-
fyksiin, jotka kehittavat korkean teknologian tuot-
feita. Nama liittyvat esimerkiksi avaruusteknologiaan,
tekoalyyn, puolustusteknologiaan, puolijohteisiin fai
kvanttiteknologiaan.

Valtiollisen fiedustelutoiminnan faustalla ovat
useimmiten Venaja tai Kiina, jotka kilpailevat tek-
nologioista ja joilla ei ole pidakkeita vihamieliseen
fiedonhankintaan. Venajan fiedustelu pyrkii hankki-
maan fietoa etenkin Ukrainan sofilaalliseen tukeen
liittyvia tuotteita kehiftavista yrityksista seka yleisim-
min puolustusteknologiasta. Kiina on kiinnostunut
korkean teknologian fuotteista laaja-alaisesti, ja se
kayttaa vakoilua paifsi oman teknologisen osaami-
sen kehiftamiseen, mutta myos taloudellisen kilpai-
luasemansa parantamiseen.

Ulkomaiset investoinnit saattavat
johtaa teknologiasiirtoihin

Kybervakoilun lisdksi yrityksiin kohdistuu riskeja
myds ulkomaisen rahoituksen ja henkildtieduste-
lun kautta.

Suurvallat etsivat Euroopasta falla hetkella korkean
feknologian yrityksia, jotka kehitfavat maiden tavoit-

felemaa teknologiaa, mutta joiden rahoitusasema
on heikko. Valtiollisten rahoittajien toimintamalliin
kuuluu antaa rahoitusta melko hyvilla rahoituseh-
doilla, mutta tiukoilla tiedon omistajuuteen ftai
kayttorajoituksiin asetetuilla ehdoilla. Rahoitus kay-
fannodssa johtaa teknologiasiirfoon foiseen maahan.

My®os yritysostot ovat valtioille tapa hankkia tek-
nologista osaamista laillisin keinoin. Autoritaariset
valtiot voivat saada yritysoston avulla haltuunsa
lansimaissa toimivan yrityksen, joka luo mahdol-
lisuuden myds kiertaa pakotteita. Monet korkean
feknologian tuofteet ovat kaksikayftotuotteita eli
niitd on mahdollista hyddyntaa myos sotilaallisissa
sovelluksissa, mutta ne eivat valttamatta ole minkaan
vientivalvontarajoituksen piirissa

Valtiot voivat hyodyntaa myos henkildtieduste-
lua yrityksid vastaan. Nopea kansainvalinen kasvu
ja suuret rekrytoinnit voivat kasvatftaa insider-riskia.
Insiderilla tarkoitetaan yrityksen tai sen alihankkijan
fydntekijaa, joka tahallisesti ja vilpillisesti vaarantaa
yrityksen fietoturvallisuuden ja tiedot kolmannen
osapuolen hyddyksi. Kolmas osapuoli voi olla esi-
merkiksi vieras valtio.

Turvallisuudesta kilpailuetu

Vakoiluriskia on mahdollista pienentaa jarjestelmal-
lisella turvallisuuskulttuurilla ja hyvalla tietoturvalla.
Onnistuneiden turvallisuustoimenpiteiden avain
on tunnistaa, mika on yrityksen keskeisin suojaftava
etu. Monelle startupille se voi olla tuote tai uusi
innovaatio, toisille palvelutuotannon prosessi. Tur-
vallisuustoimenpiteita tofeutetaan kerroksellisesti
faman ymparille.

Jokaisen yrityksen on rakennettava ifselleen
sopiva furvallisuuskulttuuri. Resurssien kayttaminen
furvallisuuteen voi vaatia paattavaisyytta, silla aloit-
felevien yritysten rahoitusmallit aseftavat monesti
lyhyen tahtdimen kasvun turvallisuuskulttuurin
edelle. Vaikka rahoittajan aikaperspektiivi on erilai-

nen kuin yrityksen omistajan, turvallisuuteen panos-
faminen kannattaa, jotta yrityksella on toiminnan
edellytykset my&s tulevaisuudessa. Asianmukainen
furvallisuuskulttuuri on myds edullisempaa ja vaivat-
fomampaa luoda heti yritystaipaleen alkuvaiheessa
kuin ottaa kayttéon mydhemmin.

Turvallisuudesta on mahdollista fehda myds yri-
fyksen kilpailuvaltti. Nykyisessa maailmantilanteessa
furvallisuusorientoituneille ratkaisuille on kysyntaa.
Valtionhallinnot ostavat puolustus- ja turvallisuusa-
lan tuotteita valtavaa tahtia. Natoon liittyminen on
avannut suomalaisille yrityksille myds uusia markki-
noita. Suomen kansallisen tfurvallisuuden kannalta
on farkeaa, efta korkean teknologian alalla toimii
myos suomalaisia yrityksia.

Supo edistaa myos Suomen
taloudellista turvallisuutta

Suomi tarvitsee menestyvia vientiyrityksia emmeka
halua, etta esimerkiksi Venajan tai Kiinan fiedustelu-
foimijat paasevat sydmaan nousevien suomalaisten
yritysten potentiaalia. Talouteen ja elinkeinoelamaan
kohdistuvien uhkien forjunta edellyttaa yritysten ja
viranomaisfen yhteistydta.

Suojelupoliisi voi auftaa kasvuyrityksia paranfa-
maan niiden furvallisuutta eri tavoin yrityksen kehi-
fysvaiheesta riippuen. Se voi tarkoittaa esimerkiksi
furvallisuusselvitysten laatimista, jolloin supo selvit-
faa yrityksen omien tai alihankkijoiden tyontekijoi-
den taustoja. Yhteistydhon kuuluu myds muiden
furvallisuustoimien kehittamista.

Suojelupoliisi on keskustellut viime vuoden
aikana turvallisuusuhkista useiden nousevien tek-
nologiayritysten kanssa. Yrityksilta saatava fieto
auffaa viranomaisia parantamaan tilannekuvaansa
ja tukemaan yrityksia enfista paremmin furvalli-
suusuhkien forjunnassa. Yhteistydn avulla on pys-
fytty forjumaan suomalaisiin yrityksiin kohdistuneita
kybervakoiluoperaatioita. m

31



VAKOILU JA VAIKUTTAMINEN

32

Nain sabotoor

rekrytoidaan

Suojelupoliisin havaintojen mukaan riski suomalaisten
rekrytoimiselle Venajan vaikuttamistoimintaan
ulkomailla on olemassa. Pienikin ilkivalta voi johtaa
muissa valtioissa hyvin vakaviin rangaistuksiin.

Venajan Eurooppaan kohdistamassa sabotaasi-
foiminnassa nahtiin viime vuonna rauhallisempi
jakso verrattuna vuoteen 2024. Tasta huolimatta
Euroopassa havaittiin myds viime vuonna Vengjan
valtiollisiin toimijoihin kytkeytyvid sabotfaaseja ja
vandalismia. Kyse on ollut paaasiassa tuhopoltoista,
téhrimisesta tai tarrojen liimaamisesta.
Vaikuttamistoiminnassaan Venaja kayttaa verkosta
rekrytoituja sijaistoimijoita. Sijaistoimijoilla tarkoite-
faan ulkopuolisia henkildita, jotka suorittavat tekoja
rahaa vastaan. Teot vaihtelevat laajalla skaalalla aina
pienimuotoisesta vaikuffamistoiminnasta erilaisiin
sabotaasitoimiin, kuten ilkivaltaan tai jopa tuhopolt-
foihin. Venajan tiedustelu rekrytoi sijaistoimijoita kan-
sainvalisesti ja suojelupoliisin havaintfojen mukaan
riski Suomen kansalaisten rekrytoimiselle fyysiseen
vaikutfamistoiminftaan ulkomaille on olemassa. Sijais-
foimijat eivat aina ymmarra toiminnan laittomuutta
fai tiedosta, mitka foimijat ovat rekrytoinnin faustalla.

Jos suomalainen paatyy sijaistoimijaksi ulkomaille
tfekemaan esimerkiksi tuhotdita Venajan lukuun, hen-
kilokohtaiset seuraukset voivat olla hyvin vakavia.
Suomi ei edelleenkaan ole Venajalle vaikuttami-
sen paakohdemaita eika Suomi ole toistaiseksi ollut
Vendjan sabotaasien kohteena. Tohrimisen kaltaisen
pienimuotoisen vaikuttamistoiminnan lisaksi uhka
vakavammista sabotaaseista kuten tuhopoltoista on
silti edelleen olemassa myds Suomessa. Venajalla
sabotaasifoimintaa ohjaa erityisesti sotilastiedus-
felupalvelu GRU ja foiminnalla pyritaan luomaan
pelotetta. Sabotaasilla on Venajalla pitkat perinteet.
Toiminta on kustannusftehokasta ja jatkuu toden-
nakdisesti niin kauan kuin Vengjalla on syy lannen
yhtenaisyyteen ja Ukrainan tukeen vaikuttamiseen.
Sijaistoimijoiden rekrytoiminen vaikuttamistoi-
mintaan noudatfaa tiettya kaavaa, jonka jokainen
vaihe on Venagjan fiedusteluviranomaisten farkassa

valvonnassa. >
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@ Rekrytointi
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Venajan fiedustelu rekrytoi sijaistoimijoita ilmoituksilla
sosiaalisessa mediassa ja viestisovelluksissa, erityisesti
Telegramissa. Ilmoituksissa tarjotaan rahaa pienten
tehtavien suorittamista vastaan.

Rekrytointi tapahtuu pitkan valikasiketjun kautta,
joten ilmoituksista ei pysty paattelemaan kytkosta
Venajan viranomaisiin. Joitakin ilmoituksia on myos
kohdennettu venalaistaustaisille, Venaja-myontei-
sille tai rahan tarpeessa oleville henkildille.

Monesti ilmoituksiin suostuvilla on rikollistaustaa
fai huono-osaisuuden kokemuksia, jolloin tarjotut
tehtavat voivat kuulostaa hyvalta vaihtoehdolta tie-
natfa rahaa.

Toimeksianto

Ensimmaiset rekrytoidulle annettavat toimeksiannot
ovat pienia, kuten farrojen liimaamista julkisille pai-
koille. Yksinkertaisilla tehtavilla testataan henkildiden
luotettavuutta ja kyvykkyytta vaativampiin tehtaviin.
Venajan tiedustelu antaa rekrytoiduille hyvin yksityis-
kohtaiset ohjeet toimeksiannon toteuftamisesta. Se
paattaa kohteet, vaikuttamistoiminnan foteuttamista-
van yksityiskohtineen seka ajankohdan.

Joskus toimeksiannon toteuttaja rekrytoi lahipii-
riaan mukaan toimintaan. Yksittaisen tuhotydn tai
vandalismin eri vaiheisiin kdytetaan useita eri sijais-
toimijoita, jotka eivat ole tietoisia toisistaan.

Toiminta

Varsinaisessa tuhotydn toteutuksessa on monesti
mukana useifa henkil6ita. Tekijajoukko voi olla myds
monikansallinen. Suomesta rekrytoitava henkild voi
matkustaa sellaisiin Euroopan maihin, jotka ovat Vena-
jan vaikuttamistoiminnalle tarkeita kohteita.

Tekijat jakavat tuhotydn toteutusvastuuta keske-
naan: yksi henkild voi esimerkiksi fuoda tarvittavan
valineistdn ja materiaalif, toinen tehda varsinaisen
sabotaasin ja kolmas kuvata foiminnan. Toimintaan

ryhtyminen vaatii erillisen toteutusluvan Venadjan
tiedusteluviranomaisilta.

@ Todiste ja palkkio

Palkkion onnistuneesta toiminnasta saa Venajalta
vain fodisteita vastaan. Kaikki toiminta fulee kuvata.
Vendjan tiedusteluviranomaiset voivat jattaa palk-
kion maksamafta, jos ohjeita ei ole noudatettu
tarkasti. Palkkioiden suuruus vaihtelee ja toimeksi-
annon valityksessa kaytetyn valikasiketjun jokainen
vaihe ottaa palkkiosta oman osansa.
Kiinni jaaminen
Tuhotyotapauksissa myds lansimaiden turvallisuus-
ja tiedustelupalvelut ryhtyvat selvittamaan tapah-
fumia nopeasti. Tama kasvattaa merkittavasti kiinni
jadmisen todennakdisyytta verrattuna tavalliseen
ilkivaltaan. Yleensa kiinni jaavat henkilot ovat iskujen
foteuttajia eivatka rekrytoivaa valikasiketjua.
Vendjalle sijaistoimijat ovat "kertakayttdisia”. Sijais-
foimijoita hyddynnetaan, koska heidan kiinni jaami-
sestaan ei ole haittaa Venajalle. Maa ei tarjoa tukea
sijaistfoimijoille paljastumisen jalkeen.

Rangaistus

Jos lansimaiden viranomaiset pystyvat todistamaan,
ettd tfoiminta on tapahtunut Venajan ohjauksessa -
vaikka teon tofeuttajan sita tiedostamatta — rikos-
nimikkeet voivat olla hyvin vakavia. Euroopassa
pienimuotoista ilkivaltaa foteuttaneita henkilditd on
epailty ja syytetty esimerkiksi vieraan valtion hyvaksi
foimimisesta seka terrorismirikoksista.

Naissa rikoksissa tuomiot ovat pitkia, esimerkiksi
useita vuosia vankeutta. Olot rangaistuslaitoksissa
ovat todennakoisesti heikommat kuin Suomessa.
Suomen viranomaisten mahdollisuudet tarjota
konsuliapua kansalaisilleen tallaisissa tilanteissa ovat
hyvin rajalliset. m
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Generatiivinen
tekoaly tehostaa
vaikuttamistoimintaa

Suuret kielimallit ovat mullistaneet maailmaa monella tavalla.
Tekoalykehitys tarjoaa epaystavallisille valtiollisille toimijoille
tyokaluja myds uudenlaiseen ja tehokkaampaan vaikuttamiseen.
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Generatiivisen tekoalyn kehitys on hallinnut 2020-
luvun feknologiakenttaa. Suuret kielimallit luovat
filastollisella paattelylla uskottavalta vaikuttavaa uutta
fekstia koulutusaineistonsa pohjalta. Keskustelevat
kuluttajasovellukset, kuten ChatGPT, ovat tuoneet
kielimallit osaksi jokapaivaista arkea kaikkien saafaville.
Generatiivisilla malleilla on mahdollista luoda myos
uufta kuva- ja videomateriaalia todella nopeasti.
Tekoalyn hyddyt eivat ole jdaneet huomaamatta
vihamielisilta vaikuttajilta. Kaupallisia tekoalysovel-
luksia on havaittu hyddynnetftavan esimerkiksi pola-
risoivaan sosiaalisen median sisalldntuotantoon ja
vaikuttamistoiminnassa farvittavien avustavien tyo-
kalujen koodaamiseen. Tulevaisuudessa tekoaly voi
haastaa kansallista turvallisuutta yllattavilla tavoilla.

Informaatiovaikuttamista
on helppoa ja nopeaa
tehda myos suomeksi

Kielimallit ovat helpottaneet huomattavasti mahdol-
lisuuksia toteuttaa informaatiovaikuttamista tehok-
kaasti suomen kaltaisilla harvinaisilla kielilla. Kielimal-
lien tuottamaa tekstia voi olla erittain vaikea erotftaa
ihmisen tuoffamasta tekstista. Informaatiovaikuttami-
sessa olennaista on nopeus: kielimalleihin pohjautu-
vien tekoalyagenttien avulla on helppoa reagoida
nopeasti esimerkiksi nouseviin uutistapahtumiin.

Nopeaa reagointikykya voidaan hyddyntaa
esimerkiksi vaalivaikuttamisessa. Syvavaarenne-
fylla kuvamateriaalilla on mahdollista hammentaa
informaatioymparistéa ja kyseenalaistaa fotuutta
valheellisilla vaitteilla. Tekoalyagentit mahdollistavat
my®s niin kutsuttujen frolliarmeijoiden yllapitamisen
automatisoinnin ja esimerkiksi erittain aidoilta vaikut-
favien valesivustojen nopean luomisen.

Kielimallit haastavat
medialukutaitoa ja levittavat
vinoutunutta tietoa

Tekoalymallit voivat niiden koulutusaineistosta ja
alkuperasta riippuen sisalta vinoumia tai sisaanraken-
nettua propagandaa, kuten autoritaaristen valfioiden
muokkaamaa, vaaristeltya historiaa. Nama vinoumat
voivat periytya vanhemmista kielimalleista uusiin.
Monet ihmiset suhtautuvat tfekoalyn tuottamaan
fiefoon arjessa varauksetfomasti, koska se pintapuo-
lisesti vaikuttaa jarkeenkayvalta. Esimerkiksi hakuko-

neiden tekoalytiivistelmien luonnetta ei aina osata
eroftaa varsinaisista hakutuloksista. Osana medialu-
kutaitoa on tarkeda ymmartaa tekoalyn rajoitteet:
vaikka kielimallien tuottama teksti olisi uskotftavaa,
kielimallit eivat aidosti ymmarra mitaan. Mallit ovat
edelleen eraanlainen "musta laatikko" eika fuotetun
fiedon oikeellisuutta pysty aina arvioimaan. Kielimal-
lien tilastollinen kielentuotanto johtaa usein tekstiin,
jolla ei ole todellisuuspohjaa ja malleissa esiintyy
kayttajan ajatusten myotailya. Malleissa voi olla myds
kehittajien asettamia rajoituksia, ja siksi ne saaftavat
valtella joihinkin kysymyksiin vastaamista.

Heikolla fekoalylukutaidolla voi olla vaikutuksia
kansallista tfurvallisuuftta uhkaaviin ilmidihin, jos
esimerkiksi kielimallien kanssa kaydyt keskustelut
syventavat henkilon radikalisoitumista.

Tekoalylla koodatut kriittiset
jarjestelmat saattavat
sisaltaa haavoittuvuuksia

Kielimallit ovat tehostaneet ohjelmistokehitysta mer-
kittavasti. Vibekoodaukseksi sanotaan toimintatapaa,
jossa ohjelmakoodi tuotetaan taysin tekoalyn avulla
ihmisen pyytaman kehotteen mukaisesti. Vibekoo-
daus heikentaa erityisesti pitkalla aikavalilla koke-
mattomien kehittajien ymmarrysta ohjelmistojen
toiminnallisuuksista, mika on riski etenkin kriittisen
infrastruktuurin jarjestelmissa. Tekoalyavusteisen
ohjelmistokehityksen myota kriittisiin jarjestelmiin
voi paatya ohjelmointivirheita, fietoturvahaavoittu-
vuuksia tai jopa haitallista koodia, jota on farkoituk-
sellisesti ujutettu kielimallin koulutusaineistoon.

Verkon tekoalysovellukset
voivat kerata kaiken
niihin syotetyn datan

Verkossa toimiviin kielimalleihin liittyy merkittava riski
fietovuodoista. Tekoalysovellukset voivat tallentaa
kaiken niihin sydtetyn datan esimerkiksi kielimallien
kouluttamista varten. Tallennettu fieto voi paatya fai
paljastua vihamielisille toimijoille vasta vuosia my&-
hemmin. Vaikka kayftajat tiedostaisivat kielimallien
fietoturvariskit, sovellusten helppokayttdisyys voi
kannustaa laiminlydomaan tietofurvaohjeistuksia.
Arkaluonteista tietoa paatyy Suomessakin julkisiin
fekoalysovelluksiin seka vahingossa etta valinpita-
maftéman toiminnan seurauksena. m
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Terrorismi

Suojelupoliisi torjuu terrorismia
tiedustelun keinoin seka seuraa
terrorismiin liittyvia ilmidita.




TERRORISMI

Kansa"inen 5. valiton

Terro rism i N 3. kohonnut |
uhka-arvio 2026

2. mahdollinen
Terrorismin uhkataso Suomessa on viisiportaisen asteikon tasolla
kolme, kohonnut. Kansallinen terrorismitilanne on vahvasti yhtey-
dessa kansainvalisiin kehityskulkuihin. Lansimaissa toteutuneilla
iskuilla on todennakaisesti inspiraatiovaikutusta myods Suomessa.
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Todennakaisimman isku-uhkan aiheuttavat radikaali-
islamistista tai aarioikeistolaista ideologiaa kannat-
tavat yksittaiset henkilot ja pienryhmat. Erityisesti
nuorten ja alaikdisten osuus iskuhankkeisiin osallis-
funeista on lansimaissa kasvussa. Lasten ja nuorten
verkkoymparistéon painoftuva radikalisoituminen
on ollut huolestuftava ilmid jo usean vuoden aikana.
Nuorten osallistumisesta aariliikkeiden foimintaan on
useita vakavia esimerkkeja seka radikaali-islamistisen
etta aarioikeistolaisen ideologian kannattajien kes-
kuudesta. Haavoittuvassa asemassa olevien nuorten
yleinen vakivaltakiinnostus johfaa todennakoisesti
vakaviin vakivallantekoihin.

Radikaali-islamistinen
terrorismi Euroopassa
edelleen keskeisin uhka

Radikaali-islamistisen terrorismin uhka Euroopassa
on pysynyt paaosin samalla tasolla kuin viime
vuonna. Iskuhankkeiden maara on edelleen koholla
verrattuna Hamasin lokakuun 2023 hydkkaysta
edeltaneisiin vuosiin. Gazan sofa on mobilisoinut ja
radikalisoinut radikaali-islamistista ideologiaa kan-
natftavia henkildita ja verkostoja. Myds kansainvaliset
ferroristijarjestot Isil ja al-Qaida seka niille uskolli-
suutfta vannovat ryhmittymat ovat pyrkineet hyddyn-
famaan konfliktia propagandassaan ja kehottaneet
iskuihin lansimaissa. Sen sijaan islamia loukkaavaksi
fulkitut feot ovat jaaneet vahemmalle huomiolle
propagandassa.

Todennakoisin iskutapa on edelleen siviiliva-
estéon kohdistuva hyokkays yksinkertaisin teko-
valinein, kuten ajoneuvoa fai feraaseita kayttaen.
Radikaali-islamistisessa propagandassa kehotefaan
ja ohjeistetaan myds ampuma-aseiden ja rajahtei-
den kayttodon. On todennakoista, etta lansimaissa
foteuteftavat monimutkaisemmat tai suuria uhri-
maaria vaativat iskut inspiroivat radikaali-islamistista
terrorismia kannattavia henkildita, mika todennakoi-
sesti nakyy uusina iskuhankkeina. Laajamittainen isku
Suomessa on kuitenkin epatodennakoinen.

Kansainvalisesti merkittavimman uhkan aiheutta-
vat terroristijarjestot Isil ja al-Qaida seka niille uskol-

lisuutta vannovat ryhmittymat. Jarjestojen toiminta
painottuu konfliktialueille ja hauraisiin valtioihin,
muftta niilla on erittain todennakdisesti pyrkimyksena
foteuttaa merkittavia iskuja lansimaita vastaan. Ter-
rorisminvastaisen toiminnan vuoksi niiden iskukyky
on rajallinen, minka vuoksi iskuhankkeet Euroopassa
ovat paaosin yksittaisten radikalisoituneiden henki-
|diden tai pienryhmien toteuttamia.

Vierastaistelijailmid ei todennakdisesti vaikuta
merkittavasti Suomen terrorismitilanteeseen lyhyella
aikavalilla. Mikaan konfliktialue ei ole muodostunut
2010-luvun Isilin "kalifaattiin verrattavaksi, merkit-
favia maaria lansimaisia vierastaistelijoita houkut-
televaksi kohteeksi. Yksittaisilla terroristijarjestdjen
hallitsemille alueelle matkustavilla henkilSilla voi kui-
tenkin olla merkittava vaikutus lahtomaassaan seka
radikalisoinnin ja iskukehotusten ettd matkustuksen
fasilitoinnin nakokulmasta.

Airioikeistolaista terrorismia
kannattavat yhteisot
ihannoivat aiempia iskuja

Asrioikeistolaista terrorismia kannattavat verkkoyh-
feisot ovat edelleen merkittavassa roolissa isku-uh-
kan nakokulmasta. Isku-uhkaa aiheuttaville verkos-
foille on tyypillista akselerationismin kannafttaminen
seka aiempien aarioikeistolaisten ferrori-iskujen
foteuttajien ihannointi. Suuria uhrimaaria aiheut-
faneilla vuosien takaisilla Christchurchin ja Uteyan
ferrori-iskuilla seka niihin liittyvalla propagandalla on
edelleen symbolinen ja inspiroiva merkitys. Toisaalta
viime vuosina aarioikeistolaisia iskuja on lansimaissa
ollut verrattain vahan ja niissd on menehtynyt tyy-
pillisesti vain yksittaisia henkilita.

Aarioikeistolaista ideologiaa kannattavien nuor-
fen foteuttaman ideologialla perustellun vakavan
vakivallan uhka on kasvanut. Alaikaisilla on tyypilli-
sesti heikko paasy ampuma-aseisiin ja rajahteisiin,
mika nostaa yksinkertaisten tekovalineiden, kuten
feraaseiden roolia. Uhka kohdistuu erityisesti ide-
ologisiksi vastustajiksi katsottuihin henkiloihin, kuten
etnisten, uskonnollisten ja seksuaalivahemmistdjen
edustajiin seka poliittisiin paattajiin. L
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Jarjestaytynyt aarioikeistoliikehdinta ei aiheuta
suoraa terrorismin uhkaa, mutta se voi foimia alustana
yksittaisten henkildiden ja pienryhmien radikalisoi-
fumiselle seka vakivaltaisen foiminnan suunnittelulle.
Vakivaltakyvykkyytta voidaan kasvaftaa esimerkiksi
kamppailuharjoituksilla, joihin voi osallistua useita
ideologisen vakivallan hyvaksyvia henkildita.

Airivasemmistolainen
retoriikka on kiristynyt

Adrivasemmistolaisen ja anarkistisen terrorismin uhka
lansimaissa on paaosin matala, mutta vakivaltaisen ja
sabotaasitoiminnan lisaantymisesta on joitain viitteita.
Adrioikeistolaiseksi miellettyja kohteita vastaan teh-
fyjen iskujen lisaksi foiminta Euroopassa kohdistuu
myds kriittiseen infrastruktuuriin ja suuryrityksiin.
Ymparisto- ja ilmasfokysymykset nousevat toden-
nakoisesti nykyista merkittavampaan rooliin dariva-
semmistolaisessa toiminnassa keskipitkalla aikavalilla.

Erityisesti palestiinalaiskysymys on mobilisoinut
aarivasemmistolaisia henkiloita ja verkostoja, mika
on nakynyt lansimaissa myos vakivallantekoina. Tyy-
pillisesti kyse on kuitenkin henkildvahinkoja kartta-
vasta sabotaasista ja ilkivallasta, joka on kohdistunut
lahinna Israelin asevoimiin ja puolustusteollisuuteen
kytkeytyviksi kafsottuihin tahoihin. Myds Suomessa
on havaintoja kiristyneesta aarivasemmisfolaisesta
retoriikasta seka palestiinalaiskysymyksen mobili-
soivasta vaikutuksesta.

Iran ja PKK nakyvat
terrorismin kentalla

Useassa Euroopan maassa on viime vuosina havaittu
Iraniin yhdistettyja iskuhankkeita, jotka ovat kohdis-
funeet Israeliin ja juutalaisuuteen kytkeytyviin koh-
feisiin seka Iranin hallinnon vastustajiin. Tyypillisesti
iskuhankkeissa on kiistettavyyden vuoksi kaytetty

rikollisverkostoja, esimerkiksi Ruotsissa toimivia
ryhmia. Vastaavaa toimintaa Suomen maaperalla ei
voida sulkea pois.

Terroristijarjestd Kurdistanin tydvaenpuolue (PKK)
keskittyy Suomessa ftukitoimintaan ja sen aiheuttama
isku-uhka lansimaissa on matala. PKK:n ja Turkin
valilla 2025 kaynnistyneen rauhanprosessin vaiku-
fukset jarjeston tulevaisuuteen ovat viela epaselvia.

Nuorten vakavilla
vakivaltahankkeilla
liittymapintaa terrorismiin

Yleinen vakivaltakiinnostus on entista keskeisem-
massa roolissa etenkin aariajatteluun kytkeytyvien
nuorten aiheuftaman vakivallan uhkan kohdalla.
Riski koskee etenkin haavoittuvassa asemassa olevia
nuoria, joille virtuaaliset aari-ideologioihin kytkey-
fyvat yhteisot voivat tarjota tarkean vertaisryhman.
Yleisesta vakivaltakiinnostuksesta kumpuava radikali-
soituminen johtaa todennakdisesti lyhyella aikavalilla
my®&s vakaviin vakivallantekoihin, kuten koulusurmiin
fai joukkoampumisiin. Tallainen toiminta ei tyypilli-
sesti uhkaa kansallista turvallisuutta, mutta vakavim-
millaan siind on liittymapintaa myas terrorismiin.

Nuorten yleinen vakivaltakiinnostus nakyy myds
julkisuutta saaneissa nihilistiseen vakivaltaan kyt-
keytyvissa yhteisoissa. The Comin ja 764:n kaltai-
sissa vahvasti verkkoymparistéon painotftuvissa
ryhmissa yllytetaan esimerkiksi itsetuhoisuuteen,
seksuaalirikoksiin ja raakaan vakivaltaan. Tyypilli-
sesti seka yllyttajat etta uhrit ovat nuoria, monesti
alaikaisia. Ajatusmaailmassa on yhtaldisyyksia aarioi-
keistolaiseen akselerationismiin, ja iimid kytkeytyy
aari-ideologioista kiinnostuneiden nuorten keskuu-
dessa havaittuun yleiseen vakivaltakiinnostukseen.
Aatteeltaan nihilistisia ja vakivaltaista ekstremismia
edustavia verkkoyhteisdja on joissain lansimaissa
luokiteltu terroristijarjestoiksi.

Uudet sukupolvet ja
teknologia kasvattavat

merkitystaan
tfoiminnassa

terroristisessa

Suojelupoliisin asiantuntijat tarkastelevat seuraavissa skenaarioissa,
miten teknologian kehitys, yhteiskunnan polarisaatio ja uudet
sukupolvet vaikuttavat terroristisen toiminnan kehitykseen vuoteen
2030 asti. Radikaali-islamistinen ja aarioikeistolainen terrorismi
muodostavat suurimman terroriuhkan Suomessa ja Euroopassa.

Tiedustelupalvelut ennakoivat tulevaisuutta osana
fiedusteluanalyysia. Naissa tulevaisuusskenaarioissa
esitelldan terroristisen toiminnan mahdollisia tule-
vaisuuden kehityskulkuja ja niihin vaikuttavia yhteis-
kunnallisia muutostekijoita. Ennakointia vaikeuttaa
jossain maarin terroristisen toiminnan ideologisten
rajojen hamartyminen. Skenaariof eivat ole toisiaan
poissulkevia.

Uusi sukupolvi on vakiinnutfamassa paikkaansa
Euroopan radikaali-islamistisissa toimintaymparis-
toissa. Yha useammat radikaali-islamistiseen terro-
rismiin ja iskuhankkeisiin kytkeytyvista henkildista
ovat alaikaisia tai nuoria aikuisia, jotka ovat synty-
neet Euroopassa kaukana konfliktialueilta, eivatka
kytkeydy konkreettisesti ilmiota edustaviin terro-
ristijarjestdihin. Radikaali-islamistiset pienryhmat
ja laajemmat verkostot ovat usein kansainvalisia,
monietnisia ja niihin kuuluu Myos kadnnynnaisia.

Radikaali-islamismille keskeiset tapahtumat, kuten
syyskuun 11. paivan ferrori-iskut vuonna 2001 tai
ferroristijarjestd Islamilaisen valtion (Isil) kalifaatin
julistaminen vuonna 2014 ovat nuorille omakoh-
faisten muistojen sijaan historiaa, eivatka ne yksin
riita inspiroimaan vakivaltaista radikalisoitumista fai
foiminfaa. Nuorten radikalisoitumisessa korostuvat
erilaiset oman elamanpiiriin littyvat feemat ja koe-
fut kipupisteet, joiden kautta maailmanpoliittisia
fapahtumia fulkitaan. Vaikka laajemmat kehityskulut
ja tapahtumat Euroopan ulkopuolella seka kansain-
valiset radikaali-islamistiset foimijat vaikuttavat yksit-
faisten nuorten radikalisoitumiseen seka yleiseen
ferroriuhkaan, uudelle sukupolvelle paikalliset kysy-
mykset ovat radikalisoitumisessa yha keskeisempia.

Kolme merkittavaa kehityskulkua korostuu aarioikeis-
fon toiminnan tulevaisuudessa. Ensimmaisena kehi-
fyskulkuna talla hetkella paaosin yksittaisista ihmisista
ja pienryhmistd koostuva vakivaltainen
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aarioikeisto jarjestaytyy skenaariossa nykyista enem-
man seka kasvattaa suorituskykyaan ja verkostoituu
kansainvalisesti. Tama voi aiheuttaa turvattomuutta
yhteiskunnassa.

Vakivaltaisen aarioikeiston toiminta voi ilmeta
ekstremistisina viharikoksina, esimerkiksi maahan-
muuttajiin kohdistuvana systemaattisena hairintana
ja kohdennettuina iskuina yksittaisia ihmisia vastaan.
Osa aarioikeistolaista ideologiaa kannattavista kayt-
aa selvasti vakavampaa vakivaltaa saadakseen muu-
foksia aikaan yhteiskunnassa. Terroristista foimintaa
kannattavilla henkil6illa ja pienryhmilla on edelleen
pyrkimyksena toteuftaa suurfa tfuhoa aiheuttavia
aarioikeistolaisia terrori-iskuja ideologisiksi vastus-
fajiksi kafsomiaan tahoja vastaan.

Toiseksi aarioikeistolaisessa terroristisessa toimin-
nassa jo tahan saakka tarkeana kanavana foimineet
suljetut vakivaltaiset kansalliset ja kansainvaliset verk-
koymparistot farjoavat aarioikeistolaisille foimijoille
jatkossakin mahdollisuuden |0ytaa samanhenkisia
yhteisoja ja levittaa ideologiaa. Huolestuttavaa on
se, etta vakivaltaisessa toiminnassa, kuten iskuhank-
keissa on mukana yha enemman alaikaisia.

Kolmas keskeinen kehityskulku aarioikeiston pit-
kan aikavalin toiminnassa on muistipolitiikka eli niin
sanotun kultaisen menneisyyden ihannointi. Siihen
liittyy olennaisesti etnonationalistinen aatemaailma
ja sen puitteissa tapahtuva foiminta, kuten aarioi-
keistolaiset kamppailukerhot seka autoritaaristen
kehityskulkujen edistaminen poliittisten toimijoi-
den kautta. Kyse on aarioikeistolaisten ajattelu-
mallien sosiaalisen hyvaksyttavyyden lisaamisesta
yhteiskunnassa.

Aisrivasemmiston
toimintakentta laajenee
Adrivasemmistoa inspiroivat globaalit huolenaiheet,

kuten ilmastonmuutos, eriarvoisuuden ja kapitalis-
min vastustaminen seka vahemmistdjen kokemien
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epakohtien jakaminen. Naissa teemoissa se 10ytaa
yha enemman yhteista ideologista yhtymapintaa
esimerkiksi radikaalin ilmasto- ja ymparistliikkkeen
kanssa. Adrivasemmisto pyrkii laajentamaan toimin-
fakenttaansa radikalisoimalla lansimaisten yhteiskun-
fien jaetftuja arvoja ja niiden tulkintaa, esimerkiksi
fasa-arvon ja antirasismin osalta. Osittain taman
seurauksena aarivasemmistolainen liikkehdinta laaje-
nee, samalla kun sen rajat hamartyvat. Vakivaltaisen
aktivismin kohdalla tama voi vaikeuttaa yksittaisten
iskujen maarittelemista terrorismiksi.

Aarivasemmistolainen liikehdintd on p&&osin
vakivallatonta, mutta joukossa on kuitenkin yksittai-
sida henkiloita ja pienryhmia, joilla on halu kayttaa
ailempaa vakavampia keinoja tavoitteidensa saa-
vuttamiseen. Adrivasemmisto onkin jo tehnyt suuria
faloudellisia tappioita aiheuttaneita iskuja kriitfiseen
infrastruktuuriin esimerkiksi Saksassa. Todenna-
kdisimpia iskukohteita ovat symbolisiksi mielletyt
kohteet ja kriittinen infrastruktuuri. Iskuissa pyritaan
fodennakdisesti valttamaan suoria henkildvahinkoja,
mutta erityisesti kriittisen infrastruktuurin kohdalla
iskut voivat aiheuttaa valillisia henkildvahinkoja.
Yksittaisissa fapauksissa vakivallan kohteiksi voivat
valikoitua myds yritysjohtajat, poliitikot ja muut ide-
ologisiksi vihollisiksi koetut henkil&t.

Hallinnonvastainen

vakivaltainen liikehdinta
nostaa paataan lansimaissa

Hallinnonvastaisuus ei ole noussut yhta merkitta-
vaksi ilmioksi Suomessa kuin muualla Euroopassa,
ja meilla se ilmenee vakivallattomana. Vaikka ilmidn
aiheuftama uhka on talla hetkella matala, tilanne voi
kdantya lahivuosina huonompaan suuntaan. Suo-
messakin ilmion kehittymiseen ovat vaikuttaneet
globaalit tapahtumat ja kriisit, kuten koronapande-
mia. lImidssa keskeista on nykyisen valtiollisen jarjes-
fyksen laillisuuden ja auktoriteetin kyseenalaistami-

nen suhteessa yksildiden itsemaaraamisoikeuteen.

Yhteiskuntien jakautuminen hyva- ja huono-osai-
siin — ja erityisesti muuttotappiosta seka siihen
kytkeytyvista lieveilmidista karsivilla paikkakunnilla
asuvien katkeruus ja vihamielisyys yhteiskuntaa
kohtaan - voi purkaufua vakivaltaisena hallinnon-
vastaisena toimintana, johon ei liity mitaan selkeaa
ideologiaa. Iskujen kohteiksi voi valikoitua esimer-
kiksi julkisuuden henkil6ita, poliitikkoja, virkamiehia
fai etnisten vahemmistdjen edustajia, mutta myos
ennalfa arvaamattomia tahoja.

Uusia teknologioita
hyédynnetaan

propagandassa ja
iskuvalineina

Teknologisten innovaatioiden ja niiden sovellus-
fen, kuten tekoalyn kaytodn yleistyminen vaikutta-
vat terroristiseen toimintaan. Uusien teknologisten
sovellusten kehittyminen aiempaa halvemmiksi ja
kayttajaystavallisemmiksi johtaa niiden hyddynta-
miseen terroristisessa toiminnassa, mukaan lukien
iskuhankkeissa. Viime vuosina erityisesti Ukrainassa
ja eri puolilla Afrikkaa on kehitetty etenkin lennok-
keihin liittyvid innovaatioifa, jotka ovat levinneet
laajempaan kayttodn myos muilla konfliktialueilla.
Vaikka yksinkertaiset tekovalineet, kuten teraaseet ja
ajoneuvoft sailyvat iskuvalineina jatkossakin, tulevat
3D-aseet fai lennokit todennakoisesti yleistymaan
iskuhankkeissa lansimaissa fulevina vuosina.

My&s vakivallattomassa ferroristisessa toiminnassa
on hyodynnetty esimerkiksi tekoalya ja krypfova-
luuttoja. Tekodlya on hyddynnetty erityisesti pro-
pagandan tuottamisessa ja raataloinnissa erikielisille
yleiséille. Kryptovaluutat puolestaan ovat viime vuo-
sina kasvattaneet suosiotaan merkittavasti terroristis-
fen foimijoiden keskuudessa, ja niilld on farkea rooli
terrorismin rahoituksessa.

Vihamieliset valtiot kayttavat
terrorismia poliittisena
vaikuttamiskeinona

Terrorismin kayttd valtioiden politiikan vaikuttamis-
keinona on lisadntynyt viime vuosina, vaikka valtioi-
den tuki terroristijarjestdille on ollut merkittavaa jo
kylman sodan aikana. Maarallisesti valtioihin yhdis-
fyva ferrorismi on kuitenkin vahaista ei-valtiollisten
foimijoiden harjoittamaan terrorismiin verrattuna.
Suurvaltapoliittisen kilpailun ja epavakauden kiih-
fyessa on todennakaista, etta terrorismin kaytto val-
fiollisen vaikutfamisen valineena kasvaa enfisestaan.

Valtiot voivat hyddyntaa ferrorismia vaikuttami-
sen keinona monella fapaa. Valtiot voivat esimer-
kiksi kohdistaa ferroristista toimintaa sisaisiksi tai
ulkoisiksi vihollisiksi maariteltyihin tahoihin, fai olla
puuftfumatta terrorististen jarjestdjen toimintaan fai
jopa sallia niiden toiminnan omalla alueellaan. Val-
fiot voivat myds tukea terroristisia toimijoita omien
rajojensa ulkopuolella.

Etenkin kansainvalista jarjestelmaa ja voimata-
sapainoa haastavat valfiot kayttavat aiempaa akfii-
visemmin terrorismia sisapolitiikan seka ulko- ja
furvallisuuspolitiikan valineena. Valfiot eivat valtta-
matta foimi omatoimisesti, vaan voivat kayttaa sijais-
foimijoita, kuten jarjestaytyneita rikollisryhmia tai
aariliikkeita toimintansa valineena. Sijaistoimijoilla ei
yleensa ole tietoa toiminnan todellisista motiiveista
fai valttamatta toiminnan tilaajasta.

Tallaisen foiminnan terroristinen luonne maaraytyy
valtion tavoitteiden kautta. Valtioiden kayttaman fai
niihin yhdistyvan terrorismin tarkoituksena voi olla
pelon lietsominen tietyissa ihmisryhmissa fai yhteis-
kunnassa laajemmin, yhteiskunnallisen vastakkain-
asettelun kiihdyftaminen, fai toiminnan kohteena
olevan valtion pakottaminen muuttamaan omaa
poliittista foimintaansa terrorismia tyokaluna kayt-
favan valtion efujen mukaiseksi. m
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Asuinalueiden eriytyminen
luo uusia kansallisen
turvallisuuden uhkia

Segregaatio ei suoraan aiheuta vakivaltaista
radikalisoitumista tai katujengien syntymista, mutta
molemmissa ilmidissa huono-osaisuuden kasautuminen
altistaa nuoria verkostojen varvaykselle.

Asuinalueiden eriytyminen eli segregaafio on
yhteiskuntapoliittisesti haitallinen ilmid, joka pahim-
millaan voi voimistaa tai aiheutftaa uusia kansallisen
furvallisuuden uhkia. Eriytyminen tarkoittaa sita, etta
eri etniset, sosioekonomiset tai kulttuuriset ryhmat
elavat erillaan toisistaan tietyilla asuinalueilla tai
asuinalueiden sisalla. Eriytyminen on yhteydessa
moniin kielteisiin yhteiskunnallisiin ilmioihin, kuten
sosiaaliseen, faloudelliseen ja koulutukselliseen
epatasa-arvoon, heikkoon luottamukseen instituu-
fioihin ja erilaisiin turvallisuusongelmiin.

Eriytyminen kytkeytyy suoraan tai epasuorasti
myos sisaisen turvallisuuden ja kansallisen tur-
vallisuuden uhkiin. Suojelupoliisi ja poliisi ovat
yhdessa selvittaneet asuinalueiden eriytymisen
yhteytfta kafujengirikollisuuteen ja vakivaltaiseen
radikalisoitumiseen.

Segregaatio ei yksin selita
vakivaltaista radikalisoitumista
tai katujengien syntya

Huono-osaisille asuinalueille on ominaista matala
koulutus- ja tulotaso, korkea tydttomyysaste, vahai-
nen sosiaalinen lilkkkuvuus, suuri vieraskielisen vaes-
ton lukumaara, heikko luottamus instituutioihin seka
korkea rikollisuusaste.

Huono-osaisuuden ja ulkomaalaistaustaisen vaes-
ton keskittyminen tietyille suurten kaupunkien asuin-
alueille lisda katujengien synnylle ja radikalisoitumi-
selle alfistavia tekijoita. Radikalisoitumiselle alfistavat
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esimerkiksi sosioekonomisesta huono-osaisuudesta
seuraavat epaoikeudenmukaisuuden kokemukset ja
mielenterveyden ongelmat.

Segregaatio ei suoraan aiheuta katujengien syn-
fymista tai vakivaltaista radikalisoitumista, mufta huo-
no-osaisuuden kasautuminen altistaa nuoria verkos-
fojen varvaykselle. Seka vakivaltaiset ekstremistit etta
katujengit rekrytoivat nuoria. Katujengeihin nuoria
houkuttelee esimerkiksi rahan ansaitseminen, sosi-
aalinen status tai elamysten hakeminen. Vakival-
faisesti radikalisoituvat nuoret tyypillisesti etsivat
merkitysta elamalleen ja haluavat kuulua samoin
ajattelevien ryhmaan.

Radikalisoituminen ja verkostoituminen ftapahtu-
vat usein verkkoymiparistoissa, erityisesti nuorten
ja alaikdisten keskuudessa. Myds erilaiset fyysiset
kohtaamispaikat, kuten epaviralliset moskeijat ja
rukoushuoneet, vankilat ja harrastuspaikat seka yksi-
tyistilat voivat olla merkityksellisia radikalisoitumiselle
ja siihen liittyvalle verkostoitumiselle. Katujengien
rekrytointi tapahtuu tyypillisesti paikallisten sosiaa-
listen verkostojen kautfa, mutta myds tiefoverkoissa.

Maahanmuuttajien keskittyminen tietyille alueille
voi lisata heihin kohdistuvaa aarioikeistolaista terro-
rismia ja viharikoksia, koska vakivaltainen aarioike-
isto vastustaa maahanmuuttoa ja siihen liittamiaan
yhteiskunnallisia haittoja. Vakivaltaisen aarioikeiston
ideologiassa korostuu efninen tai valkoisen vaeston
ylivaltaa korostava ideologia.

Radikaali-islamistisen terrorismin uhka ei kohdistu
niille alueille, joilla radikalisoituneet henkildt asuvat.

Radikaali-islamistinen foiminta on Suomessa lahinna
ferrorismin tukitoimintaa, kuten propagandan levit-
famista ja rahoittamista. Uhkan aiheuttavat yksittaiset
foimijat fai pienryhmat. Sen sijaan katujengit heiken-
favaf turvallisuutta nimenomaan paikallisesti.

Luottamuksen puute voi
johtaa rinnakkaisyhteiskunnan
rakenteisiin

Asukkaiden luottamus yhteiskuntaa ja viranomaisia
kohtaan on huono-osaisilla alueilla muita alueita
heikompaa. Tama voi nakya esimerkiksi niin, efta
kynnys olla yhteydessa viranomaisiin on korkeampi.
Aarimmilldan alueille voi syntya epavirallisia rinnak-
kaisia rakenteita, jotka huolehtivat esimerkiksi fur-
vallisuudesta. Tallaista kehitysta on nahty Ruotsissa,
jossa asuinalueiden eriytyminen on ollut erityisen
voimakasta verrattuna muihin Pohjoismaihin. Suo-
messa eriytyminen on edelleen maltillista, vaikka
sosioekonominen tai efninen eriytyminen on jois-
sakin suurissa kaupungeissa lisaantynyt.
Kotiopetuskoulut voivat olla yksi esimerkki rin-
nakkaisesta rakenteesta. Suojelupoliisissa erityista
huolta aiheuttaa kotiopetuksen suosion nopea kasvu
2020-luvulla seka epavirallisten kotiopetuskoulujen
perustamisen mahdollistava lainsdadantd. Kotiope-
fuksessa olevien lasten maara on lahes kolminkertais-
funut vuodesta 2018. Kotiopetuskoulut voivat pitkalla
aikavalilla edistaa yhteiskunnan eriytymiseen liittyvia
turvallisuusuhkia, kuten ekstremistista vaikuttamista
lapsiin ja nuoriin. Viranomaisten on erittain vaikea val-
voa kotiopetuksessa ja epavirallisissa kotiopetuskou-
luissa tapahtuvaa opetusta. Toinen keskeinen riski liit-
tyy valtiolliseen vaikuttamiseen ja pakolaisvakoiluun.
Esimerkiksi Ruotsissa ja Saksassa kotiopetus on
kiellefty, ja monissa Euroopan maissa sita on rajoi-
feftu. Suomessa vanhemmilla on oikeus valita las-
fensa koulu tai paattaa heidan ottamisestaan koti-
opetukseen. Kotiopetuksen valinneilla perheilla on
usein esimerkiksi lapsen terveyteen tai hyvinvointiin
littyvia perusteltuja syita. Suojelupoliisin huoli liit-
fyykin nimenomaan erilaiseen aari-ideologiseen
vaikuttamiseen, kuten esimerkiksi radikaali-islamis-
fiseen opetukseen ja ulkomaalaisiin foimijoihin.
Kotiopetus voi yleistyessaan edelleen lisata vaes-

féryhmien valista eriytymista. Koululla on keskeinen
merkitys lasten ja nuorten vakivaltaisen radikalisoi-
fumisen ja vakivaltaisen ekstremismin ennaltaeh-
kaisyssa. Kotiopetuksessa ja kotiopetuskouluissa opis-
kelevat jaavat naiden toimenpiteiden ulkopuolelle.

Vaestoryhmien eriytyminen
avaa mahdollisuuksia vieraiden
valtioiden vaikuttamiselle

Vaestoryhmien valinen polarisaatio ja vastak-
kainasettelu on yhteiskunnallinen heikkous, jota
erityisesti Venaja pyrkii hyodyntamaan omassa
vaikuttamisessaan. Vendjan favoitteena on voimis-
faa yhteiskunnallisia jakolinjoja lansimaissa ja lisata
kansalaisten epaluotfamusta valtiojohtoon ja viran-
omaisiin. Segregaation mydta muodostuvat rinnak-
kaisrakenteet lisaavat vihamielisten valtioiden mah-
dollisuuksia vaikuttaa eriytyneisiin vaestdryhmiin
yhteiskunnallisen epavakauden voimistamiseksi.

Vieraat valfiot voivat myos pyrkia kayttamaan kafu-
jengien jasenia tai muita rikollisia sijaisfoimijoinaan,
joilta tilaavat rahaa vastaan rikoksia valitsemiinsa
kohteisiin. Tallainen toiminta voi vaihdella yksittaisen
kohteen tiedustelusta aina salamurhiin.

Segregaatiota ehkaistaan
asuntopolitiikalla ja
maahanmuuttajien
integroitumisen tuella

Asuinalueiden segregaatiota aiheuttavat, yllapitavat
ja voimistavat muun muassa alueen asuntokanta ja
palvelut seka valikoiva muuttoliike. Pienituloiset ja
ulkomaalaistaustaiset asuvat usein alueilla, joilla on
paljon vuokra-asuntoja. Pois suuntautuva valikoiva
muuttoliike voi johtua esimerkiksi alueella sijait-
sevan koulun maineesta tai koetuista sosiaalisista
ongelmista.

Pitkalla aikavalilla alueellisen eriytymisen kehi-
fyksen kannalta olennaista on, minne kantavaeston
ja maahanmuuttajataustaisten ihmisten muuttoliike
paakaupunkiseudulla suuntautuu ja muodostuuko
joillekin alueille tieftyjen vaestéryhmien erillisia kes-
kittymia tai rinnakkaisyhteiskuntia, joissa rikollisef ja
terroristiset verkostot sekoittuvat keskenaan.
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SUPON VUOSI

Suojelupoliisin

uusi strategia

vastaa epavarmaan
turvallisuusymparistoon

Turvallisuustilanne on heikentynyt ja geopoliittiset
jannitteet kasvavat. Venajan aggressiivisuus jatkuu,
Kiinan vaikutusvalta kasvaa ja Yhdysvaltojen kan-
sainvalinen asema muuttuu. Suomen ulko- ja tur-
vallisuuspoliittinen johto joutuu toimimaan entista
monimutkaisemmissa paatdksentekotilanteissa.
Tiedustelutiedon kysynnan ja merkityksen kasvu on
kansainvalinen suuntaus, joka koskee myos Suomea.
Turvallisuusympariston muutoksiin vastatakseen
suojelupoliisi on uudistanut strategiaansa.
Kansallisen turvallisuuden uhkat kosketffavat koko
valfionhallintoa. Vaikuttavuuden lisadminen edellyttaa

Strategian ytimessa on
seitseman avainmuutosta

Tiedustelullisuus ohjaa tyétamme

Ohjaamme tiedonhankintaa
kokonaisuutena

Suuntaamme kansainvalista
yhteistyota vaikuttavasti

Hydédynnamme teknologiaa
tehokkaasti

Laadukkaalla johtamisella
varmistamme tuloksellisuuden

Varmistamme osaamisen ja
asiantuntemuksen kehittymisen

Siviilitiedustelun ohjaus ja
asiakastarpeiden ymmartaminen
tukevat tiedustelun vaikuttavuutta

ONONONONONOXQ,
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suojelupoliisilta hyvaa asiakastarpeiden ymmarrysta.
Suojelupolisiin kansainvaliset kumppanuudet ovat
avainasemassa Suomen ulko- ja turvallisuuspoliitfisen
paatdksenteon tukemisessa ja fiedusteludiplomatian
kehittamisessa. Uudet tydtavat ja teknologiat, kuten
fekoaly, yksityisen sektorin ketteryys, datan maaran
kasvu ja digitaalinen jaljitettavyys edellyttavat suoje-
lupoliisilta uudistumiskykya. Suojelupoliisin toiminta
vaatii virtaviivaistamista, uudenlaista ajattelua, asian-
funtijuuden hyddyntamista ja yhtenaista johtamista.
Suojelupoliisin menestymisen edellytys on moni-
puolisesti osaava ja sitoutunut henkildsto. m

Kaytetty rahoitus tilivuosittain

(miljoonaa euroa)
Yht.
79.5 M€
Yht. Yht. Yht.
Yht. 63, 7M€ 62,7 M€ 647 ME [QYp

56,1 M€
o3

5319 52

47,6 ! 50,9

2021 2022 2023 2024 2025

Tilivuoden Tilivuonna kaytetty
foteutuneet falousarviorahoifus
fuotot (sisaltaen edellisvuo-

delta siirtyneiden
maararahojen kayton)
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SUPON VUOSI

Supolle valmistui
Suomen turvallisin talo

Vuonna 2025 suojelupoliisin arkea varifti uuden
foimitalon kayttédnotto Helsingin Kaartinkaupun-
gissa. Ensimmaista kertaa hisforiansa aikana supo
paasi muuttamaan ftiloihin, jotka on suunniteltu
fiedustelu- ja turvallisuuspalvelun tarpeita varten.
Suomen turvallisimmaksi faloksi kutsuttu rakennus
sisaltdd monia ainutlaatuisia turvallisuusratkaisuja ja
erityistiloja, joiden taustalla on vuosien mittainen
suunnittelu- ja testaustyo.

"Suomessa ei ole koskaan aikaisemmin tehty
famanlaista rakennusta. Muuntojoustava talo on
suunniteltu kestamaan aikaa seka erilaisia taman
hetken ja tulevaisuuden turvallisuusuhkia”, kertfoo
rakennushanketta supossa vetdnyt Harri Sarvanto.

Rakennuksen arkkitehtuurissa on pyritty tasapai-
nottelemaan yhteisollisyyden ja supolle ominaisten
erittain tiukkojen fietoturvavaatimusten kanssa. Uusi
foimitalo on saanut kayttajiltaan jo positiivista palau-
feffa muun muassa sen hillitysta danimaisemasta ja
hyvasta sisailmasta.

Supon tyontekijat ovat odottaneet uusia tyos-
kentelytiloja vuosikymmenia. Hankkeen suunnittelu
aloitettiin vuonna 2015 ja rakennustoihin paastiin
vuonna 2022. Ensimmaiset supolaiset muuttivat
rakennukseen kevaalla 2025. Kymmenen vuotta kes-
faneen taloprojektin aikana supo on ehtinyt muuttua
paljon: viraston henkildstd on kaksinkertaistunut,
suposta tuli tiedustelupalvelu siviilitiedustelulainsaa-
danndén mydta ja Suomi liittyi osaksi Natoa. Muutok-
set toivat rakennushankkeeseen oman vivahteensa.

I
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"On haastavaa varautua fulevaisuuteen, jota
emme tunne. Tietotekniikkaa voi helposti skaalata,
mutta sokkelia ei”, Sarvanto pohtii.

Huipputurvallisen talon rakentaminen vaati toi-
mialan uhkien huomioimista hankesuunnittelun
alusta lahtien. Korkea furvallisuuskulttuuri fydmaan
arjessa edellytti oppimista ja sitoutumista jokaiselta
rakentajalta.

Myds suojelupoliisin oma henkildstd on osallis-
funut talon turvallisuuden ja tietoteknisten toimin-
nallisuuksien suunnitteluun ja toteutukseen poik-
keuksellisella tavalla. Ammattitaitoiset tekijat saivat
vaativimmatkin tekniset haasteet ratkaistua, vaikka
tydmaara oli valtava suhteessa resursseihin.

Kaartin kortteli, jossa suojelupoliisin paaraken-
nus sijaitsee, on yksi Helsingin vanhimmista kort-
feleista. Kortftelin muut rakennukset ovat valtaosin
1800-luvulta. Rakennuksen ftiilimuurattu julkisivu
sointuu kauniisti ympardivan klassisen kaupunkiku-
van kanssa. Yleensa supon tydn onnistumisia ei esi-
tella julkisesti, mutta tama rakennushanke on jattanyt
nakyvan jaljen keskeiselle paikalle paakaupungin
ytimeen. m

Suojelupoliisin uusi pddmaja sijaitsee Kaartin
korttelissa Fabianinkadun varrella. Kdyntiosoite
on Kaartinkuja 3. Supon naapureina ovat puo-
lustusministerié ja Puolustusvoimien pd&desikunta.
Rakennuksen paikalla sijaitsi aiemmin P&desikun-
nan foimistorakennus.

140 v
135000 .sjouovie

Rakennuksen sisustusta hallitsee lammin tammiverhoilu.
Toimitalon arkkitehtuurin on suunnitellut Anttinen Oiva Arkkitehdit.
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Turvallisuusselvitysten
tekijat kohtaavat
suomalaisia kasvotusten

Turvallisuusselvitykset ovat monen suomalaisen
laheisin kosketuspinta suojelupoliisiin tydhon. Suuri
maara suomalaisia onkin joskus ollut supon kanssa
fekemisissa, silla supon laatimia turvallisuusselvityk-
sid on voimassa falla hetkella yli 225 000 henkilosta.
Valtaosa henkiloturvallisuusselvityksista vaatii ihmi-
selta vain nopean kaynnin verkkopalvelussa, mutta
joissain tapauksissa supo myos haastattelee selvityk-
sessa olevan henkilon. Viime vuonna supo jarjesti yli
900 turvallisuusselvityshaastattelua.

Turvallisuusselvitysosaston tyontekijat kohtaavat
haastatteluissa laaja-alaisesti ihmisia eri yhteiskun-
nan sektoreilta. Joskus tapaaminen supon kanssa
voi tfuntua jannittavalta, mutta kokemus on lahes
poikkeuksetta positiivinen: ovathan haastateltavat
yleensa tyollistymassa uusiin tfehtaviin.

"Kyse on keskustelusta eika kuulustelusta.
Haluamme ymmartaa henkildiden elamantilanteita
ja esimerkiksi ulkomaansidonnaisuuksia. On aina
mukava nahda, kun ihmiset saavat toita ja ovat siita
innoissaan”, furvallisuusselvitysosaston tutkija kertoo.

Ulkomaansidonnaisuuksia selvittava tutkija on
tyoskennellyt supossa lahes viisi vuotta. Ura suo-
jelupoiliisissa oli futkijalle pitkan tahtdimen haave,
vaikka tiedustelu- ja furvallisuuspalvelusta hanella
olikin aluksi hamara kuva.

"Opiskelukavereideni keskuudessa supo vaikutti

54

hienolta tyopaikalta. Ennen luulin, etta supossa
kaikki ovat poliiseja, mutta se ei fietystikaan pitanyt
paikkansa", futkija muistelee.

Tutkijan tyd on hyvin vaihtelevaa, silla haastatte-
luiden lisdksi han tekee tutkimus- ja analyysityota
laajemmista kehityskuluista. Han on nahnyt turval-
lisuusselvitysprosessin viime vuosien kehityksen
monesta eri nakdkulmasta.

"Pyrimme tarkastelemaan palveluamme aina myos
asiakkaiden perspektiivista. Tydootteemme on kehit-
fava ja mietimme jatkuvasti, voisiko asioita tehda
tfehokkaammin. Prosessin kasin fehfavia tydvaiheita
onkin vahennetty paljon viime aikoina", tutkija kertoo.

Elinkeinoelaman kasvava merkitys Suomelle seka
maailmanpoliittinen filanne nakyvat turvallisuussel-
vityksissa jokaisena paivana.

"Murrosteknologiat ja startupit aivan omanlaisella
yrityskulttuurillaan ovat erityisesti aiheita, joihin
olemme paasseet perehtymaan. Tuntuu kiitolliselta
saada olla tukemassa ja suojaamassa naiden alojen
keskeisia toimijoita”, han sanoo.

"Haluamme ymmartaa
henkiloiden
eladmantilanteita.”

Henkiloturvallisuusselvitykset
viime vuosina

2020: 88 349
2021: 90 378
2022: 97 029
2023: 96 413
2024: 114 818
2025: 109 280

Turvallisuusselvityksia tehdaan henkildista,
joita ollaan nimittamassa Suomen furvalli-
suuden tai kansallisen edun kannalta mer-
kitykselliseen tehtdvaan. Supo tekee myds
yritysturvallisuusselvityksia.

Kirjalliseen ilmoitukseen
johtaneet selvitykset

valmistuneista

Henkiloturvallisuusselvitykset
vuonna 2025

Laajat 610

Perusmuotoiset 39 890

Suppeat 47 516
Liitetyt 21 264

Turvallisuusselvityksen laajuus maarittelee selvityk-
sessa kaytetyt tietolahteet. Henkilosta ei farvitse aina
tehda uutta selvitysta hanen tydtehtaviensa vaihtu-
essa. Osa turvallisuusselvityksista liitetdan henkilon jo
voimassa olevaan selvitykseen.

Valmistumisen
keskimaarainen kesto

2 9 0/ turvallisuus-

I o selvityksista
Suojelupoiliisi arvioi turvallisuus-
selvityksissa esiin tullufta tietoa
tapauskohtaisesti. Supo ilmoittaa
selvityksen filaajalle kirjallisena
ilmoituksena vain sellaiset tiedot,
joilla voi olla merkitysta tehtavan
hoitamisen kannalta. Tyonantaja
paattdd vaikuttavatko tiedot esi-
merkiksi rekrytointiin.

1 2 arkipaivaa

Turvallisuusselvitysten nopea
valmistuminen on merkityk-
sellista niin tyontekijoille kuin
tydnantajille. Suojelupoliisin
turvallisuusselvitysten laatu ja val-
mistfumisnopeus ovat eurooppa-
laisessa vertailussa karkikastissa.
Monissa maissa turvallisuusselvi-
tykset kestavat useita kuukausia.

Q7%

supon asiakkaista sanoo, etta tur-
vallisuusselvitykset lisdavat kansal-
lista turvallisuutta ja oman orga-
nisaation toiminnan furvallisuutta.

Supon ulkomaalaislausunnot
huomattavassa kasvussa

Suojelupoliisi vaikuftaa ulkomaalaislausunnoilla
muun muassa terrorisminforjunnan kohdehenkili-
den karkotusta koskeviin paatoksiin. Suojelupoliisi
antaa Maahanmuuttovirastolle lausuntoja oleskelu-
lupia ja kansalaisuutta koskeviin asioihin, jos supo
arvioi tietojensa perusteella hakijan voivan vaarantaa
kansallista turvallisuutta.

Vuonna 2025 voimaan tfulleet ulkomaalaislain
muutokset paransivat merkittavasti suojelupoliisin
mahdollisuuksia vaikuttaa vakavasti kansallista furval-
lisuutta vaarantavien henkildiden oleskeluun Suo-
messa. Nyt myds henkildn kansainvalisen suojelun

lausuntoa Maahanmuuttovirastolle
5 3 kansallista furvallisuutta vaarantavista

henkildista vuonna 2025.

asema fai pysyva oleskelulupa voidaan lakkauttaa
henkilén kansalliselle turvallisuudelle aiheuttaman
uhkan perusteella. Suojelupoliisi on kehittanyt vah-
vasti ulkomaalaislausuntoprosessiaan, jotta muun
muassa uuden lainsaadannon tuomat mahdollisuu-
det on voitu hyddyntaa tehokkaasti.

Supo on kayttanyt lausuntomahdollisuutta akfiivi-
sesti ja anneffujen lausuntojen maara kasvoi viime
vuonna huomattavasti aiempiin vuosiin verraftuna. m
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SUPON VUOSI

Supon tiedustelu-
analyytikoilta vaaditaan
rohkeita arvioita
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Tiedusteluanalyytikot ovat ammattilaisia mutkik-
kaiden kokonaisuuksien nopeassa jasentdmisessa.
Supon analyysityd ja tiedonhankinta on suunni-
feltua, mutta osa analyysista elaa myds hetkessa
ympardivan maailman fapahtumien mukaan. Tassa
fydssad ovat yleensa pinnalla pitkalti samat aiheet
kuin uutisissakin.

"Aamulla en aina edes osaa aavistaa, mista iltapai-
valla tulen kirjoittamaan raporttia”, kertoo Venaja-ai-
heiden parissa tydskenteleva supon erikoistutkija.

Suojelupoliisin tiedusteluanalyytikoiden nakdkul-
masta globaali turvallisuusymparistd on viimeisten
vuosien aikana monimutkaistunut. Akfiivisia foimi-
joita on monella suunnalla eli suppeaankin aihee-
seen keskittyvan tutkijan on seuraftava maailmaa
hyvin kattavasti.

"Shakkia on helpompi selostaa, kun nakee kaikki
nappulat’, erikoistutkija kuvailee.

Erilaisia skenaarioita pohditaan ja kirjoitetaankin
etukateen, mutta silti tapahtumat voivat yllattaa.
Nopeasti kehittyvissa tilanteissa analyysitydssa
korostuu vaaran tiedon suodattaminen.

"Kaikkiin uutistapahtumiin kannaftaa suhtautua
aluksi skeptisyydella. Lahes aina merkittavissa tapah-
fumissa jokin ensivaiheen tieto on vaarin ymmarretty
fai ylitulkittu. Joskus vaatii rohkeutta suhtautua asioi-
hin maltilla", han sanoo.

Epdavarmuuden keskella erikoistutkija kertoo
hakevansa pohjaa tiedusteluanalyysiin perinteisim-
mista ldhteista, kuten painetuista kirjoista, fysiikan
laeista seka joukkopsykologiasta. Hanen mielestaan
kansalaistenkin kannaftaisi pitaa aisoissa fuoreessa

Kansainvalinen kirjeenvaihto

uutisvirrassa kellumista ja muistaa varata aikaa myds
asioiden pohdinnalle.

Maailmantilanne on nakynyt supossa lisaanty-
neena ja syventyneena viranomaisyhteistyona seka
kansallisesti efta kansainvalisesti.

Suojelupoliisin asiakaskuntaan kuuluu Suomen
ylin valtiojohto. Supon asiakkaat tunfevat kansallisen
furvallisuuden teemoja erittain hyvin, mika analyy-
fikoiden on oteftava raporteissaan huomioon. Val-
fiojohto saa my&s valtavan maaran tietoa paivittain,
joten arvioiden taytyy olla fiiviita. Lyhyesti kirjoitta-
minen vaatii enemman aikaa.

"Supon analyysi maailman tapahtumista kiinnostaa
asiakkaitamme ja koen, etta meita kuunnellaan. Loo-
giselle ja kattavalle tarkastelulle 16ytyy tassa hetkessa
hyvin sijaa", erikoistutkija pohtii.

Tiedustelupalveluna supo tuottaa mahdollisim-
man paljon raportoitavasta tiedostaan omalla tie-
donhankinnallaan, mutta tietoja vaihdetaan runsaasti
my&s kansainvalisessa yhteistyossa.

Supon tiedusteluraportoinnin tavoitteena on olla
fulevaisuuteen katsovaa ja oikea-aikaista. Jo medi-
assa kertaalleen kasiteltya fietoa on turha raporfoida.
Ainutlaatuisen tiedon lisdksi tiedustelulta odote-
faan rohkeutta arvioida myds mahdollisia tulevia
kehityskulkuja.

"Vuorenvarmasti paikkansa pitava hyvin yleisluon-
foinen tiedusteluarvio on erittdin helppo kirjoittaa,
mutta siind ei ole enda mitaan lisdarvoa asiakkaalle.
Tiedustelussakin on kyettava nakemaan asioiden
epatoivottuja kehityksia ja siedettdva epavarmaa
fietoa", erikoistutkija sanoo. m

2 0 0 0 0 |ahetettya ja vastaanotettua asiakirjaa supon kansainvalisilta kumppaneilta.

Suojelupoliisin asiakkaat

Supo selvitti vuonna 2025 keskeisimpien
sidosryhmiensa avainhenkildiltd, miten
furvallisuus- ja fiedustelupalvelu on onnistunut
yhteistydssa heidan kanssaan ja kuinka suurena
organisaatiot pitavat niihin kohdistuvaa
fiedustelun ja vaikuttamisen uhkaa.

on tyytyvaisia yhteistydhon
0 supon kanssa.
9 0 /0 Vuonna 2021: 75 %
pitaa organisaatioonsa kohdistuvaa

44 0/ fiedustelun ja vaikuttamisen uhkaa
O  suurena fai eriffain suurena.
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