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Synkka turvallisuustilanne
toi tiedustelun ulko- ja
turvallisuuspolitiikan

ytimeen

Juha Martelius
Suojelupoliisin paallikkd

Valtio ja kansallinen turvallisuus ovat palanneet poli-
filkan keskioon. Synkkasavyinen suurvaltakilpailun ja
valtioiden valisen vastakkainasetftelun aika on nosta-
nut furvallisuus- ja tiedustelupalvelut entista suurem-
paan rooliin ulko- ja turvallisuuspolitiikassa.
Suomessakin tiedustelutiedon yha kasvava mer-
kitys on tunnistettu viime kesana julkistetussa val-
fioneuvoston ulko- ja turvallisuuspoliittisessa selon-
feossa. Valtiojohdon on tarkeaa tietad, mita vastapuoli
suunnittelee ja ymmartaa turvallisuusympariston
kehitys. Samaan aikaan on myd&s tiedettava, mika ei
ole vastapuolen vaikuttamista vaan esimerkiksi julki-
sessa keskustelussa syntyneita vaaria oletuksia ja spe-
kulaatiota. Tata fietoa ei voi yleensa julkisista lahteista
saada. Suojelupoliisi kayttaa taysimaaraisesti tiedus-
felulainsaadanndn sallimia keinoja hankkia tietoa kan-
sallista turvallisuuttamme uhkaavista kehityskuluista.
Seka tiedustelun efta laaja-alaisen vaikuttamisen
filannekuvassa enftista suurempaan rooliin ovaf
nousseet eri valtioiden kayttamat sijaistoimijat.
Valtiollinen toimija pyrkii haivyttamaan jalkensa
valikasien kautta, oli kyse sitten Venajan, Kiinan
fai Iranin foiminnasta. Sijaistoimijoiden avulla
itsevaltaisten maiden voimaviranomaiset haluavat
hamartaa todellisuutta, helpottaa tekojen
kiistettavyytta ja luoda uudenlaista epavarmuutta.
Rekrytointi voidaan hoitaa sosiaalisessa mediassa ja
maksu kryptovaluutoilla. Tehtdvan suorittaja ei aina
valttamatta itsekaan tieda, kenen lukuun toimii.

Yksi esimerkki sijaistoimijoiden kaytdsta on Vena-
jan sabotaasitoiminta Euroopassa. Se on saanut
entista vaarallisempia muotoja ja osoiftaa valinpi-
famattomyytta sivullisista uhreista. Skaala on laaja
eriftain monimutkaisista kyberhyokkayksista yksin-
kertaisiin tuhotoihin. Paatavoite on horjuttaa lansi-
maiden fukea Ukrainalle.

Suomi ei toistaiseksi ole ollut Vengjan voimakkaan
vaikuttamisen kohteena vaan se on kohdistunut
ennen kaikkea suuriin EU-maihin ja foisaalta maihin,
joissa on esimerkiksi suuri venalaisvahemmisto fai
venajamyonteisia puolueita.

Mediassa ja sita myota kansalaisten mielissa kuva
Vengjan vaikutfamisesta ei aina vastaa todellisuutta
vaan Venajan tekemaksi luetaan esimerkiksi favallista
kotoperaista ilkivaltaa. Tama sopii Vengjalle hyvin,
koska se kasvattaa sen pelofetta ja luo kuvaa Vena-
jan kaikkivoipaisuudesta.

Vaikuttamistoiminnallaan Venéja jatkuvasti testaa
|antta ja Natoa, seuraa niiden reaktioita ja sietokykya.
Venaja ymmartaa lantta ja Suomea huonosti, esimer-
kiksi Suomen liittyminen Natoon yllatti Venajan joh-
don. Mahdollisesti edelleen heikkeneva ymmarrys
Suomen toiminnan logiikasta - ja foisaalta halutto-
muus vieda ylimmalle johdolle epatoivottuja uufisia
- saatfavat aiheuttaa vaarinkasitysten riskin, jolloin
Venéja voi reagoida asioihin omien vaarintulkinto-
jensa perusteella.

Yha harmaammalla alueella tapahtuva vaikut-
faminen vaatii yha enemman myds tiedustelulta.
Suojelupoliisin tavoite on antaa valtiojohdolle
ennakkovaroitus Venajan ei-sotilaallisesta vaikutta-
misesta. Myos viranomaiset kayttavat Suojelupoliisin
fuottamaa tiedustelutietoa kaikkein vakavimpien
uhkien, kuten terrorismin, tehokkaaseen forjuntaan.

Tiedustelumaailman saannot edellyttavat aarim-
maista luottamuksellisuutta, ja siksi kansainvaliseen
fiedonvaihtoon voivat osallistua vain samanmieliset
fiedustelupalvelut. Tassa mielessa tiedustelupalvelut
ovat kansallisvaltioille korvaamattomia tyokaluja. Jos
Suojelupoliisilla ja sotilastiedustelulla ei ole riitta-
vid resursseja osallistua yhteistydhon ulkomaisten
kumppaniensa kanssa, nama ovef on Suomelta
kokonaan suljettu.

Selvaa on, eftd erityisesti Venaja on muuttanut
merkittavalla tavalla furvallisuusymparistdamme.
Kehitysta parempaan ei ole ndkdpiirissa. Venaja on
aggressiivinen, laajentumishaluinen valtio, joka on
valmis kayttdmaan kaikkia keinoja poliittisten tavoit-
feidensa saavuttamiseksi. Venajan imperialistisen
luonteen korostuminen, tosiasioihin perustumatto-
mat historiatulkinnat ja jo vuosikymmenia jatkunut
kansakunnan manipulointi uskomaan Venajan histo-
riallinen missio edellyttavat Suomessa osaavaa ja vah-
vaa tiedustelua, joka pystyy antamaan ensivaroituksen
mahdollisista maahamme kohdistuvista foimista.  m
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Ukrainaan kohdistuvasta hyokkayssodasta johtuvien
pakotteiden seurauksena Venajasta on tullut enfista
riippuvaisempi Kiinasta. Uusi tilanne luo edellytyksia
entista tiiviimmalle Venajan ja Kiinan valiselle yhteis-
fydlle arktisella alueella. Kiina on paassyt vahvista-
maan hiljalleen lasndoloaan arktisella alueella Vena-
jan kanssa tehtavan yhteistyon kautta. Venajasta onkin
fullut Kiinalle ensisijainen reitti arktiselle alueelle.
Kiinan ja Venajan fiivistyva yhteistyd pohjoisessa
nakyy monella fapaa. Venajan ja Kiinan rannikkovar-
fiostot partioivat ensimmaista kertaa yhdessa arkfisella
alueella syksylla 2024. Maat ovat jarjestaneet yhteisia
sofilaallisia harjoifuksia myds Suomenlahdella.
Vendja saa Kiinalta myds teknologista tukea ja
investointeja arktisen alueen energiahankkeisiin. Mai-
den alueeseen liittyva tutkimusyhteistyd on tiivistynyt.

Kiihtyva suurvaltakilpailu arktisella
alueella heijastuu Suomeen

Arkfinen alue on yksi keskeisista suurvaltakilpailun
nayttamaista. Kiinan kasvava lasndolo arkfisella
alueella kilhdyttaa todennakdisesti kilpailua entises-
faan. Suomi on arkfinen valtio, joten on selvaa, etta
voimatasapaino alueella vaikuttaa myds Suomeen.

Tiedustelupalveluna Suojelupoliisin  tehtava
on hankkia fietoa tallaisista Suomen kansalliseen
furvallisuuteen merkittavalla tavalla vaikuttavista
kehityskuluista.

Kiinan ja Vengjan suhteiden tiivistymisen vaikutukset
Suomelle ovat moninaiset. Venaja pitaa Natoa suorana

uhkana itselleen. Myds Kiina vastustaa kaikkia sofilaal-
lisia littoumia, joissa Yhdysvallat on mukana. Arkfinen
alue on tarkea strategiseen tasapainoon liittyvien
ydinaseiden ja niita kuljeffavien ohjusten kehitfami-
sessa, kayttamisessa, havaifsemisessa ja torjunnassa.

My®os riski siita, ettd osaamistamme ja teknolo-
giaamme paatyy Kiinan kauffa myds Vengjalle, on
kasvanut. Suomella on monenlaista arktista osaamista,
joka kiinnosfaa Kiinaa ja Venajaa. Jaanmurtajien ja
muiden jaavahvisteisten alusten rakennus on fasta
vain yksi esimerkki.

Arktinen alue on
keskeinen esimerkiksi
satelliittiteknologian kannalta

Arktinen alue on sijainniltaan olennainen turvallisuu-
feen, kauppaan ja teknologiaan liittyvista syista. Jo
pitkaan on ollut fiedossa, etta jaapeitteiden sulami-
nen avaa uusia merireitteja ja vapauttaa hyddynnet-
favaksi luonnonvaroja, kuten mineraaleja, kaasua ja
oljya. Kiina haluaa suurvaltana olla hyddyntamassa
naita mahdollisuuksia.

Arktinen alue on tarked myds satelliittiteknologian
kannalta, silla napa-alueet ovat sijainniltaan ihanteel-
lisia satelliittimaa-asemille. Monet sofilas- ja siviilikay-
10ssa olevat paikannus- ja viestintajarjestelmat ovatf
riippuvaisia satelliittiteknologiasta.

Kiina on tavoitellut satellittimaa-asemien perusta-
mista Pohjoismaihin. Suomi ja muut Pohjoismaat ovat
suhtautuneet naihin hankkeisiin kriittisesti. Suomi on

puuttunut tilantfeeseen tekemalla maa- ja tutka-ase-
mista luvanvaraisia. Lupia punnitaan nykylainsaa-
danndn mukaan myds kansallisen turvallisuuden
nakdkulmasta.

Kiina ajaftelee myds, etta suurvallalla pitaa olla lai-
vasto, jonka on kyettava operoimaan missa tahansa,
my®s arkfisissa olosuhteissa. Kiina pyrkii pitkalla aika-
valilla hankkimaan itsenaisen operointikyvyn alueella.
Siksi Kiina on panostanuf muun muassa jaanmurtaja-
kalustonsa kehittdmiseen.

Venaja tarvitsee Kiinaa

Venajan hydkkayssota on vaikuttanut merkittavalla
favalla arktisen alueen dynamiikkaan. Sodan vuoksi
Arktisen neuvoston tyd on pysahtynyt. Keskeisin
muutos on tapahtunut kuitenkin Kiinan ja Venajan
suhteessa.

Viela vuosikymmen sitten Vengja suhtautui paljon
nykyista epailevammin Kiinan kanssa tehtavaan ark-
fiseen yhteistydhon, koska se halusi sailyttaa oman
valta-asemansa alueella. Vaikka Kiinalla ja Vena-
jalla on yhtenevia favoitteita ja yhteistyd on viime
vuosina fiivistynyt, suhteisiin liittyy edelleen myos
epaluottamusta.

Kiinalla on nyt aiempaa parempi neuvotteluasema
keskusteluissa arktisesta yhteistyosta Venajan kanssa
kuin ennen hyokkayssotaa. Venajan sotateollisuus on
hyvin riippuvainen Kiinasta tuotavasta feknologiasta.
Venaja saa Kiinasta muun muassa sotateollisuuden
farvitsemia mikrosiruja ja erilaisia komponentteja.

Myos Venajan taloudellinen riippuvuus Kiinasta
on kasvanut. Kiinan fuen ansiosta Venaja voi jatkaa
aggressiivista toimintaansa Euroopassa.

Toisaalta Venajaa ei pida myoskaan liiaksi aliar-
vioida. Arkfisella alueella Venaja on yha vahvempi
foimija pitkan historiansa vuoksi, vaikka se joutuukin
sietdmaan Kiinalta enemman kuin aiemmin. Kuvaa-
vaa on, etta Venajalla on yli 50 jaanmurtajaa, kun
Kiinalla on niita viisi.

Arktisen lasnaolon vahvistaminen
on osa Kiinan laajempia tavoitteita

Kokonaisuudessa Kiina tavoittelee globaalia soti-
laallista lasndoloa, joten sen kiinnostus arktiseen
on osa laajempia favoitteita. Kiinalle keskeisinta on
suurvalfakilpailu Yhdysvaltojen kanssa.

Kiina hyotyy siitd, efta se on saanuf Venajasta
aiempaa laheisemman kumppanin Yhdysvalfain
vastaisessa rinfamassa. Kiina pyrkii vahvistamaan
lansimaista riippumattomia kansainvalisia rakenteita,
joista Brics-maiden tiivistyva yhteistyd on esimerkki.

Venaja hyotyy itsekin lansimaista riippumattomien
kansainvalisten rakenteiden vahvistumisesta, vaikka
ne ovat selvasti Kiina-vetoisia.

Kiinalla ei ole halukkuutfa painostaa voimakkaasti
Vendjaa ja vaarantaa hyvaa kahdenvalista suhdetta.
Vakaa Venaja vapauttaa Kiinan resursseja tarkeimpaan
eli suurvaltakilpailuun Yhdysvaltojen kanssa. Kiina voi-
kin anfaa asioiden edeta painollaan ja odottaa, etta
Vendja joutuu pyytdmaan silta apua. [
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Venaja asemo

I ifseaan

uudelleen maailmalla

Venagja esiintyy Euroopan suuntaan uhoavasti, mutta
haluaisi palauttaa kauppasuhteet Euroopan maiden kanssa.
Ukrainalle annettavan tuen heikentaminen ja pakotteiden
lieventaminen ovat Venajan keskeisia tavoitteita maailmalla.
Samaan aikaan Venaja tahyaa uusiin ilmansuuntiin.

Kolme vuoftta kestanyt sota Ukrainassa on pakottanut
Venadjaa asemoimaan itseddn kansainvalisesti merkit-
favasti uudelleen. Venaja esiintyy ulkopolitiikassaan
itfsevarmasti, mutta samaan aikaan on selvaa, etta
maan painoarvo on laskenut globaalisti.

Muutos on ollut dramaattisin Venajan ja lansimai-
den suhteissa, jotka ovat aallonpohjassa. Venaja
on omalla toiminnallaan heikentanyt merkittavasti
mahdollisuuksiaan vaikuttaa lansimaihin.

Kun tavanomaiset vaikuttamisen keinot ovat hei-
kentyneet, Venajan toiminta Euroopassa on muut-
funut aggressiivisemmaksi. Toisaalta my&s lannen
mahdollisuudet vaikuttaa Venajaan ovat vahadisem-
mat, silla lansi on talla hetkella entista etaisempi
venalaisille.

Asetelma kasvattaa huomattavasti vaarinymmar-
rysten ja ylilydntien mahdollisuutta. Kun perinteiset
viranomaisyhteydet ovat lahes poikki, keskustelua
kaydaan yha enemman julkisuuden kautfa. Tiedus-
felutiedon tarve puolin ja toisin kasvaa, kun tietoa
on tarjolla kehnosti tavanomaisia kanavia pitkin.
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Venaja tahyaa itaan
ja etelaan

Venaja ei kuitenkaan ole niin eristyksissa maailmasta
kuin lannesta katsoftuna voisi nayttaa. Olennaisin
suunta, johon Vengja nyt tahyaa, on Kiina. Venaja
on sitonut itsensa yha voimakkaammin Kiinaan ja
sen ulkopoliittisiin tavoitteisiin. Selvaa on, etta Kiina
on Venajaa vahvempi osapuoli. Venaja ja Kiina pyr-
kivat vahvistamaan kansainvalisia rakenteita, joissa
lansimaat eivat ole mukana.

Venaja katsoo globaalin etelan suuntaan eli Afrik-
kaan, Aasiaan ja Etela-Amerikkaan. Yksi areena télle
on Brics-maiden yhteistyd. Vendja pyrkii kartoitta-
maan globaalissa eteldssa kauppahankkeita, mutta
lisadmaan myods poliittista painoarvoaan, mika nakyy
esimerkiksi diplomaattipanostuksissa.

On selvaa, ettei globaali etela korvaa Eurooppaa,
jonne suuri osa Venajan kaupasta aiemmin suuntau-
fui. Siihen vaikuttaa logistiikkakin - kaasuputkia ei
rakenneta hetkessa uusiin suuntiin.

Globaalissa etelassakaan Venajan toimintakentta
ei ole yksinkertainen. Palkkasofilasyhtio Wagner
foimi aiemmin yhtena Venajan vaikuttamisen kana-
vana useissa Afrikan maissa. Kesan 2023 vallankaap-
pausyrityksen jalkeen Venajan puolustusministerid
on purkanut Wagneria. Jaykka virkakoneisto ei ole
kyennyt korvaamaan ketterampana vaikuttamiska-
navana toiminutfta yhtiota. Venaja on siis tata kautta
my&s menettanyt vaikutusvaltaansa Afrikassa.

Venadja uhoaa, mutta haluaisi
palauttaa kauppasuhteet
Euroopan kanssa

Venajén presidentti Vladimir Putin on ollut vallassa
pidempaan kuin yksikdaan eurooppalainen johtaja,
mikd tuo hanelle tiettya itsevarmuutta. Venajan
johto ei joudu ajattelemaan ratkaisujaan vaalisyklien
mukaisesti, jofen se ajattelee monessa asiassa voi-
vansa vasyttaa vastapuolen.

Venajalle keskeinen vaikuttamisen favoite on tuen
heikentaminen Ukrainalle. Venajan voi sanoa onnis-
funeen tassa osittain, silla maa on kyennyt luomaan
pidakkeita lannen antamalle sotilaalliselle tuelle.
Toisaalta lansimaiden Ukrainalle annettava tuki on
jatkunut ja syventynyt sodan pitkittyessa.

Vaikka Venaja esiintyy itsevarmasti ja hyokkaavasti
puheissaan, se haluaisi palauftaa kauppasuhteet
Euroopan maiden kanssa. Venajan foinen keskeinen
favoite onkin pakotteiden purkaminen tai vahintaan
lieventaminen.

Venaja pyrkii kohdentamaan Euroopassa viestiaan
niille, jotka haluaisivat palauttaa normaalit kauppasuh-
feet. Suomessa Ukrainan fuki on ollut hyvin yksimie-
lista, mutfa monessa muussa Euroopan maassa filanne
ei ole yhta selva. Talouteen liittyvat argumentit ovaf
keskiossa, kun Vendjan kohdistaa vaikuttamistaan.

Venajan johdon maailmankuvassa lansimaat eivat
ole absoluuttisen pahoja, vaan jakautuvat hyvaan ja
pahaan lanteen. Lansimaiden johtajat edustavat niin
sanoftua pahaa lantta, joka pyrkii eristamaan Vena-
jan. Hyvaa lantta edustavat favallinen kansa ja tahof,
jotka olisivat valmiita jatkamaan kauppaa Venajan
kanssa. Vengja ei arvosta demokratiaa eika ymmarra,
ettd Euroopan maissa poliittinen johto heijastelee
kansan mielipiteita.

Selvaa on, eftei paluuta vanhaan ole Euroopan
ja Venajan kauppasuhteissa kummankaan nakokul-

mastfa. Euroopasta katsottuna luottamuksen palau-
fuminen vaatisi radikaalin ja epatodennakdisen
muutoksen Venagjalla. Venaja puolestaan ei halua
fulla uudelleen yhta riippuvaiseksi lannesta kuin se
oli ennen softaa.

Pienet valtiot eivat ole Venajan
vaikuttamisen keskiossa

Euroopassa Vendjan vaikuttaminen kohdentuu eten-
kin suuriin maihin ja tietysti Ukrainaan. Venaja ei ole
kaikkivoipa vaikuttaja, vaan sotaa kayva maa, joka
joutuu priorisoimaan fekemisiaan. Suomen kaltaiset
pienet maat eivat ole Venajan nakdkulmasta merkit-
favimpia vaikuttamisen kohteita.

Vendja nakee itsensa suurvaltana, jonka paa-
vastustaja on Yhdysvallat. Toisaalta Vendja kokee
olevansa my&s uhatfuna - ja toimivansa vastavuo-
roisesti silloinkin, kun se lansimaiden nakdkulmasta
eskaloi tilannetta. Vendjan keskeinen tavoite on
yllapitaa omaa sisaista vakauttaan.

Vendja on Suomelle suurin uhka, mutfa Venajan
nakdkulmasta Suomi ei ole yhta olennainen kuin
foisinpain. Venajan nakokulmasta Suomen kaltaiset
pienet maat ovat toimintakenttaa suurten valtioiden
intresseille. Venaja nakee maailman, jossa pienista
valtioista ftulisi suurempien valtioiden satelliittimaita,
joista piittaamatta muutama suuri maa voisi sopia
asioista keskenaan.

Samaan aikaan Itamerella on iso merkitys Vena-
jalle. Itamerella seilaava varjolaivasto on falla hetkella
faloudellisesti ja logistisesti kannatftavin vaihtoehto
Venagjalle kuljettaa oljya meriteitse. Varjolaivaston
kayttamisella raakadljyyn kohdistuvien pakotteiden
kiertamisessa on suuri merkitys Venajan talouden
kannalta.

Venagjan ja Suomen suhde on muuttunut perus-
favanlaatuisesti. Vendja suhtautuu Suomeen epays-
favallisena maana muun muassa Nafo-jasenyyden
myota. Se kokee, efta Suomi on pettanyt sen luotta-
muksen ryhtymalla liittolaiseksi Yhdysvalloille.

Venaja valmistautuu edelleen syvenevaan vas-
fakkainasetfteluun lansimaiden kanssa ja pyrkii
yllapitamaan tyokaluja, joihin se voi tarpeen fullen
furvautua. Se varustautuu monenlaiseen vihamieli-
seen foiminfaan lansimaita ja my&s Suomea vastaan.
Varautuminen ei kuitenkaan ole osoitus paatoksesta
ryhtya tallaisiin toimiin valittomasti. [
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Venaja yrittaa

pakotteita yha

kiertaa

useammin EU:n sisaisilla
hankintaketjuilla

Vendjan keinot kiertaa sille asetettuja pakotteita ja vientirajoituksia
ovat yha vaikeammin tunnistettavissa. Hankintareittien mutkistuessa
yritykset voivat olla tietdmattaan osallisina niiden kiertamisessa.

Venaja etsii koko ajan uusia ja hienovaraisempia kei-
noja kiertadkseen sille asefettuja pakotteita ja vien-
firajoituksia. Yha useammin Vengja ketjuttaa han-
kintojaan myds Euroopan unionin sisamarkkinoilla.

Venaja pyrkii katkemaan entista tehokkaammin
hankintaketjuja, koska lansimaiset viranomaiset ovat
fietoisempia sen tavoista kiertad pakotteita ja vien-
firgjoituksia. Kun hankintaketjuissa on mukana yha
enemman valikasia, viranomaisten ja yritysten on
entistd vaikeampi tietad kenen kanssa ne kauppaa
lopulta kayvat.

Hankintaketjujen ulottaminen Euroopan unionin
sisamarkkinoille tarkoittaa, ettd yhteydenotto suo-
malaiselle yritykselle voi tulla Suomesta tai jostakin
muusta EU-maasta. Yhteydenotossa ei valttamatta
nay selkeaa kytkentaa Venajalle tai EU:n ulkopuo-
liseen maahan.

Hankintojen ketjuttamisessa kaytetaan peifteena
seka yksittaisia yrityksia etta laajempia hankintaver-
kostoja, joiden kautta Venaja voi ohjata tarvittavaa
materiaalia maahan.
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EU:n sisdmarkkinoilla alkavat ketjut jatkuvat usein
pitkaa valitysketjua hyddyntaen EU:n ulkopuolisissa
kolmansissa maissa.

Pakotteiden vaikutus
nakyy Venajalla

Vendja pyrkii pakotteita ja vientirajoituksia kierta-
malla hankkimaan itselleen tarpeellisia tuotteita ja
feknologiaa.

Suomalaisilla yrityksilla, yliopistoilla ja tutkimus-
laitoksilla on runsaasti kansainvalisesti arvosteftua
osaamista ja edistynytta teknologiaa. Venajan han-
kintapyrkimysten kohteena voi olla niin huippu-
feknologia kuin tavanomaiset komponentit, kuten
piirilevyt. Sita kiinnostavat esimerkiksi erilaiset elekt-
roniset komponentit, mittauslaitteet, tydstokoneet,
materiaalitekniikka, optiikka, meriteknologia ja
kvantftiosaaminen.

Venajan hankinnan kohteina ovat myds EU:n
asetuksella vientivalvotut kaksikayttotuotteet. Kaksi-

kayttotuotteilla tarkoitetaan teknologiaa fai tuotteita,
jotka soveltuvat seka siviili- etta sotilaskayttodn fai
joukkotuhoaseiden kehittamiseen.

Vengjalle asetetut pakotteet ja vientirajoitukset
hankaloittavat ja hidasftavat niiden alaisten tuot-
teiden hankkimista maahan seka tekevat niista kal-
limpia. Venaja farvitsee hankintoja ennen kaikkea
yllapitaakseen sotilaallista kyvykkyyttaan.

Poikkeaviin yhteydenottoihin
syyta kiinnittaa huomiota

Vendjan hankintareittien mutkistuessa ja kytkey-
fyessa enfista enemman EU:n sisamarkkinoille, yri-
tykset voivat olla tiefamattaan osallisina pakotteiden
ja vientirajoitusten kiertdmisessa.

Yritysten on syyta kiinnittdd huomiota tavanomai-
sesta poikkeaviin hankintapyrkimyksiin tai yhteyden-
otfoihin. Yhteydenotto voi tulla esimerkiksi hiljattain
perustetulta yritykselta tai yritys voi sijaifa maassa,
jonka toimintaymparistd ei ole entuudestaan tutfu.
Yrityksella voi olla pitkd historia kaupankaynnista
Venajan kanssa tai se on voinuf muuttaa toimin-
taansa merkittavasti aikaisemmasta esimerkiksi vien-
nin, fuonnin ja hankintojen maksujarjestelyjen osalta.

Yritysten on myos syyta kiinnittad huomiota sel-
laisiin liikekumppaneihin, joiden viestinta tapahtuu
vain erilaisten valikasien kautta fai valtakirjalla yritysta
edustavien kanssa. On hyva suhtfautua varaukselli-
sesti myds epatavallisiin maksujarjestelyihin, joissa
osfaja esimerkiksi haluaa maksaa hankinnan kolman-
nen osapuolen avulla tai veroparatiiseissa sijaitse-
vien pankkitilien kautta.

Tehokkaalla sopimushallinnalla ja hyvalla asiak-
kaiden tuntemisella yritykset voivat vahentaa riskia

joutua tahtomattaan osaksi pakotteiden tai vientira-
joitusten kiertamisverkostoa.

Yrityksilla vastuu pakotteiden ja
vientirajoitusten noudattamisesta

Yritysten on tiedetftava, kenen kanssa ne kayvat
kauppaa. Niillda on viime kadessa vastuu varmistaa,
mihin myytavat fuotteet lopulta paatyvat.

Venaja kiertaa pakotteita
mahdollistaakseen
sodankaynnin

Euroopan unioni ja muut lansimaat ovat
asettaneet pakotteita vastauksena Venajan
aloittamaan hydkkayssotaan. Pakotteet ovat
ulkopoliittisia toimenpiteita, joiden yhtena
favoitteena on heikentaa Venajan kykya jat-
kaa hyokkaystaan Ukrainaa vastaan. Pakotteet
koskevat esimerkiksi energia-, kuljetus-, tek-
nologia- ja puolustussektoreita. Viime aikoina
toimenpiteita on kohdistettu myos pakottei-
den kiertfamisen estamiseen.

Venaja pyrkii kiertamaan erityisesti tekno-
logian tuontiin ja energian vientiin kohdis-
fettuja pakotteita, koska ne vaikuttavat sen
mahdollisuuksiin kdyda sotaa Ukrainassa.
Lisaksi se fodennakdisesti pyrkii jatkossakin
vaikuffamaan EU-maiden paatdksentekoon
uusista pakotteista seka kohdistamaan vasta-
toimia EU:n ja muiden lansimaiden asettamille
pakotteille.
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Valikadet ja ostaja voivat
olla samojen vastuuhen-
kiloiden tai heidan lahi-
piirinsa maaraysvallassa.

Oaja

(EU-alueen sisalla)

Vilikasia
(EU-alueen sisalla)

J

IIoi're'r'ru
loppukayttaja

Valikasia
(EU-alueen
ulkopuolella)
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=

Tdellinen
loppukayttaja

(Ennalta tuntematon toimija

EU-alueen ulkopuolella)

Yritysten ja muiden yksityisten foimijoiden on
hyva fiedostaa pakotteiden ja vientirajoitusten kier-
famiseen liittyvat riskit. Yritysten johdolla on EU:n
pakotteiden ja vientirajoitusten noudattamisessa
rikosoikeudellinen vastuu. Liiketoimet pakotteiden
alaisten toimijoiden kanssa voivat vaikuttaa kieltei-
sesti myds yrityksen omaan liiketoimintaan seka
maksu- fai rahoitusyhteyksiin.

Rikosoikeudellisten seuraamusten lisaksi pakottei-
den ja vientirajoitusten kiertamiseen osallistuminen
on yritykselle merkittava mainehaitta. Haitta ei valt-
famatta koske vain yrityksen omaa mainetta. Sita voi
seurata myos pakotteita tai vientirajoituksia kiertavan
yrityksen sidosryhmille ja asiakkaille.

Yleisia tullimenettelyja ja fullirikoksia koskevissa
asioissa yritykset voivat olla yhteydessa Tulliin. Pakot-
feisiin ja niiden tulkintaan seka kaksikayttotuotteiden
vientirajoituksiin ja viennin luvanvaraisuuteen liitty-
vissa asioissa neuvoo ulkoministerid.

Suojelupoliisin tehtavand on valvoa yhdessa
muiden viranomaisten kanssa, ettei Suomesta fai
Suomen kautta vieda tfeknologiaa tai fuotteita, joihin
kohdistuu vientirajoituksia. Jos yritys tai organisaatio
joutuu epailyttavan lahestymisen kohteeksi, asiasta
voi olla yhteydessa Suojelupoliisiin verkkosivujen
yhteydenottolomakkeen kautta. —_
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Varjolaivastolla on keskeinen rooli
pakotteiden kiertamisessa

Suomenlahti on Venajalle tarkea oljyn ja kaasun kuljetusreitti, jonka
foiminnan se haluaa turvafa.

[tamerella kulkee viikoittain kymmenia niin sanottuun varjolaivastoon
kuuluvia aluksia, joita Venaja kayttaa oljylle asetetun hinfakaton ja
muiden energianvientiin kohdistettujen pakotteiden kiertamiseen.
Kaikkiaan Venajan varjolaivastoon kuuluu safoja aluksia. Ne eivat
kuitenkaan muodosta yhtenaista laivastoa, silla aluksilla on erilaisia
peiteltyja ja muuttuvia omistajuus- ja vakuutusjarjestelyja ja ne pur
jehtivat useiden valtioiden lippujen alla.

Energiaan ja sen kuljetfamiseen kohdistuvien pakotteiden kiertami
selld on suuri merkitys Venajan talouden kannalfa. Oljy- ja kaasutulot
muodostavat noin kolmasosan federaatiobudjetin tuloista.

Varjolaivasto aiheuttaa merkittavan ymparistoriskin [tamerella esi
merkiksi alusten heikkokuntoisuuden, puutteellisten vakuutusten,
miehistén mahdollisen epapatevyyden ja haasteellisten navigoin
tiolosuhteiden takia. Oljyonnettomuudella olisi pitkdaikaisia ymparis
fovaikutuksia Iltameren rantavaltioille, todennakoisesti myos Venajalle.

Jos lantiset rantavaltiot asettavat uusia pakotteita tai muita rajoituksia
Suomenlahden kaytdlle, Venaja reagoi todennakoisesti vastatoi

milla. Se voi esimerkiksi informaatiovaikutfamisessaan yrittaa luoda
uhkakuvia sofilaallisesta eskalaatiosta, jos se fulkitsee EU-maiden
rajoittavan meriliikennettaan ltamerella. Venajan riippuvuus Suomen

lahden liikenteesta kuitenkin todennakaisesti rajoiffaa sen valmiutta
vastatoimiin. (]

Dataa voidaan hyodyntaa
myos Suomea uhkaaviin
tarkoituksiin

Geopolitiikka uusine riskeineen koskettaa myos
datanhallintaa. Tiedon jakamista joudutaan arvioimaan
yha useammin suhteessa mahdollisiin uhkiin.

Euroopassa vallitsevana tavoitteena on ollut edis-
faa paasya julkisin varoin tuotettuun dataan. Se,
ettd joku kayttaisi dataa vaarin on ollut jaanndsriski
- hyvéaksyttavissa oleva hinta siita, efta kuka fahansa
voi tuotftaa dafan avulla napparia sovelluksia hel-
pottamaan arkea.

Akateemisessa tutkimuksessa avoimen datan
perinne on ollut toiminnan perusta. Se on kiistatta
palvellut seka perus- etta soveltavaa tutkimusta erit-
fain menestyksellisesti.

Muuftuvassa turvallisuusymparistossa joudu-
faan enenevassa maarin huomioimaan, etta dataa
voidaan hyodyntaa myds tarkoituksiin, jotka voi-
vat vaaranfaa vakavasti Suomen tai suomalaisten
turvallisuuden.

Laskentakapasiteetin kasvaessa ja tekodalyalgorit-
mien kehittyessa auforitaaristen valtioiden keinot
hyddyntaa ja yhdistaa harmittomilta nayttavia data-
massoja ovat otffaneet suuren kehitysloikan.

Suomessa ymmarretaan jo tarvetta suojella vies-
tintad laitevalmistajariskiltd. Myos kriittisen infra-
struktuurin sijaintitietojen avoimeen saatavuuteen
on jo konkreettisesti reagoitu. Yha useammin myos
muun fiedon jakamista joudutaan arvioimaan suh-
feessa uhkiin, joita tiedon kayttd voi aiheutfaa. Kyse
on nimenomaan riskiarviosta. On edelleen paljon
fietoa, jonka avoimuuteen ei liity riskia.

Biodataa voidaan hyodyntaa
sairauksien parantamiseen,
mutta myos niiden luomiseen

Yksi esimerkki avoimesta datapolitiikasta on biodata
eli terveys- ja geenitiedot. Suomi on kattavien,
hyvin organisoitujen terveystietorekisterien maa,
jossa data on ollut melko avoimesti hyddynnetta-
vissa tutkimuskayttéon. Tutkimusta fehdaan usein
kansainvalisessa akateemisessa ja kaupallisessa
yhteistydssa, joten dataa on fotuttu jakamaan.

Biodatan jakaminen on mahdollistanut tehokkaita
fapoja kehittaa ladketiedetta, mutta siihen liittyy
mahdollisuus datan vaarinkayttodn. Nykyisessa
geopoliittisessa filanteessa vaarinkayton riski on
kasvanut aiemmasta valtavasti.

Talla hetkella esimerkiksi Kiina keraa akfiivisesti eri
maista biodataa, muttei jaa omaansa. Myos Venajalla
on pitkat perinfeet sotilasladketieteessa.

Vakavimmissa skenaarioissa biodataa voidaan
vaarinkayttaa faudinaiheuttajien kehittamiseen ja
niiden leviamisvaikutusten arviointiin tietyssa koh-
deryhmassa. Biodataa tarjoamalla Suomi voi tahatto-
masti edesauttaa tallaisten sovellusten kehittamista.
Tekoalya ja bioinformatiikkaa yhdistamalla kaikki
futkimus nopeutuu hyvassa ja pahassa. [
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VAKOILU JA VAIKUTTAMINEN

Valtiollisen vakoilun ja

vaikuttamisen tilannekatsaus

Venaja ja Kiina muodostavat merkittavimman tiedustelullisen
uhkan Suomelle. Venajan henkilétiedustelu Suomessa on
vaikeutunut, mutta sen Suomeen kohdistama kybertoiminta
on lisaantynyt. Kiinan tiedustelullinen kiinnostus Suomea
kohtaan on pitkaaikaista ja jatkuvaa. Suomi kiinnostaa
tiedustelullisesti myos joitain kolmansia maita, kuten Irania.

Venaja suhtautuu Suomeen
epaystavallisena maana

Venaja on Suomelle keskeisin tiedustelun ja
vaikuttamisen uhka lyhyella ja pitkalla aikavalilla.
Venajan fiedustelua kiinnostaa Suomessa erityisesti
ulko- ja turvallisuuspoliittinen paatdksenteko, kuten
Suomen Nato-politiikka, ja kriittinen infrastruktuuri,
sofilaallinen puolustuskyky ja puolustusteollisuus.
Venaja yrittda hankkia Suomesta tietoa niin henkilo-
kuin kybertiedustelun keinoin.

Vaikutfaminen on aina kuulunut Venajan tiedus-
felu- ja turvallisuuspalveluiden toiminfaan, mutta sen
kohteet ja akfiivisuus ovat vaihdelleet maailmanpoliit-
fisesta tilanteesta riippuen. Natoon kuuluvat Venajan
rajanaapurit ovat sen tiedustelun erityisen mielenkiin-
non kohfeena. Venajan ja lansimaiden valien viilen-
nyttya Venajan vaikuttaminen on muuttunut astetta
vakavampaan suuntaan, josta esimerkkina voidaan
pitaa Venajan sabotaasitoimintaa Euroopassa.

Suomessa Venagjan tiedustelupalvelut ovat hyd-
dyntaneet perinteisia vaikuttamisen keinoja, kuften
informaatiovaikuttamista tai yhteydenpitoa poliitti-
siin paattajiin ja toimittajiin. Venaja hyddyntaa eri-
laisia informaatiovaikuttajia lansimaiden ja Suomen
vastaisten narrafiivien vahvistamiseen ja historian
vaaristelyyn.
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Venaja pyrkii vaikutfamaan ulkomailla asuviin
venajankielisiin muun muassa maanmiespolitiikalla
seka esimerkiksi venajankielisen vaestdn seuraaman
perinteisen ja sosiaalisen median seka pikaviestimien
kautta. Tallaiset pyrkimykset eivat ole poissuljettuja
Suomessakaan, mutta Venajan vaikutusmahdollisuu-
def Suomen venajankieliseen vaestdon ovat rajalliset.

Talla hetkella Venaja suhfautuu Suomeen epaysta-
vallisena maana, joten myds suomalaisten on varau-
duftava aiempaa aktiivisempaan ja vihamielisempaan
vaikuttamiseen. Venaja on kuitenkin sotaa kayva maa,
jonka paahuomio on muualla kuin Suomessa.

Venajan kybertiedustelu on
lisddntynyt ja tarkentunut Suomessa
Venajan tiedustelupalveluiden Suomeen kohdis-
fama toiminta kyberymparistossa on ollut jo vuo-
sien ajan eritfain aktiivista, mutta se on lisaantynyt
ja tarkentunut viime aikoina enfisestaan. Venajan
fiedustelupalveluiden Suomeen kohdistama kyber-
foiminta keskittyy paaosin valtionhallinftoon seka
ulko- ja turvallisuuspoliittisiin kohfteisiin.
Kybervakoilu farjoaa kustannustehokkaan, monis-
fuvan seka ajasta ja paikasta riippumatfoman vaylan
fiedonhankinnalle. Vengja hyodyntaa Suomea myds
kyberkauttakulkumaana eli venalaiset tiedustelupal-
velut kayttavat saannollisesti Suomessa sijaitsevaa

fietoverkkoinfrastruktuuria kolmansiin maihin koh-
distuvissa kyberoperaatioissa.

Venajan kybertoiminnan suorien ja epasuorien
vaikutusten riskit ovat kohonneet. Vendja kayttaa
sodassaan Ukrainaa vastaan akfiivisesti kybervai-
kuttamista, jolla se pyrkii hairitsemaan ja lamaut-
famaan ukrainalaisen yhteiskunnan foimintaa.
Digitalisoituneessa maailmassa kybervaikuttamisen
kohdistaminen ei kuitenkaan ole yksinkertaista. Siksi
kyberhyokkaysten seka informaatio-operaatioiden
fahaton kohdistuminen Suomeen tai muihin ulko-
puolisiin valtioihin on aiempaa fodennakoisempaa.

Nakyvana ilmiona kuluneen vuoden aikana ovat
olleet venajamielisten kyberhaktivistiryhmittymien
Suomeen ja muihin lansimaihin kohdistamat palve-
lunestohydkkaykset. Kyberhaktivistitoiminta mukai-
lee Venajan etujen mukaista kybervaikuttamista ja
on vahintaan Vendjan valtion hyvaksymaa fai jopa
ohjaamaa.

Venaja on jo vuosia farjonnut kyberrikollis- ja
haktivistiryhmittymien toiminnalle suotuisat edel-
lytykset tietyin rajoin, mutta viime vuosien aikana
naihin liittyva koordinaatio ja yhteistyd on mah-
dollisesti lisaantynyt. Hyodyntamalla sijaistoimijoita
kybervaikuttamisessa Venajan on mahdollista kiistaa
oma osallisuutensa.

Viimeaikaiset palvelunestohydkkaykset voidaan
nahda erityisesti kansalaisille suunnattuna viestina.
Niiden favoiffeena on ennen kaikkea epaluottamuk-
sen ja pelotfteen synnyttaminen.

Venajan henkilotiedustelu on

vaikeutunut Suomessa

Venajan furvallisuus- ja tiedustelupalveluilla on
perinteisesti ollut pysyvaa lasnaoloa niin Suomessa
kuin muissa maissa. Tiedustelupalvelujen edustajat
ovat toimineet paaosin diplomaattisen peitteen
suojassa.

Venajan tiedustelun lasndolo Suomessa ja muualla
Euroopassa on kuitenkin merkittavasti vahentynyt
hyokkayssodan vastineena foteutettujen diplo-
maattipeitteelld toimineiden fiedustelu-upseerien

karkotusten myota. Tilanteeseen vaikuttavat myds
matkustukseen kohdistuvat rajoitukset ja se, efta
yha harvempi Suomessa haluaa sodan vuoksi olla
tfekemisissa venalaisten toimijoiden kanssa.

Venajan henkildtiedustelun uhka ei kuitenkaan
ole pitkalla aikavalilla vahentynyt, silla Venajan tie-
dontarpeet eivat ole kadonneet minnekaan.

Muuttunut foimintaymparistd on ajanut myos
Venagjan tiedustelu- ja turvallisuuspalvelut muutta-
maan foimintaansa. Venaja pyrkii aikaisempaa enem-
man hyodyntamaan valikasia seka muita peitteita
kuin diplomaattipeitefta. Ne eivat tule korvaamaan
laajamittaisesti tai nopeasti diplomaattipeitteen hyd-
dyllisyytta. Venaja yrittad myos edelleen sijoiffaa tie-
dustelu-upseereitaan diplomaatin tehtaviin.

Venajan tiedustelutoimijat joutuvat enenevassa
maarin toimimaan Venajalta kasin. Tiedustelua voi
kohdistua Venajalla oleviin tai matkustaviin, Suo-
messa asuviin henkildihin. Myds epaasiallisten kei-
nojen kaytté on mahdollista Venajalla.

Suomeen kohdistuu Kiinan
vaikuttamista ja tiedustelua

Kiinan tiedustelullinen kiinnostus Suomea kohtaan
on jatkuvaa ja pitkaaikaista. Kiina kohdistaa Suomeen
henkildtiedustelua ja kybervakoilua. Suurvaltakil-
pailu, lansimaiden lisdantyva Kiina-kriittisyys, vienti-
rajoitteet seka Kiinan sisdinen tilanne vaikuttavat
Kiinan kiinnostuksen kohteisiin.

Kiinan tiedustelu kohdistuu ulko- ja fturvallisuus-
poliittiseen paatdksentekoon, arkfisiin kysymyksiin,
huipputeknologiaan seka Kiinan hallinnon uhkaksi
katsomiin ryhmiin. My&s Nato-jasenyys ja sen vaiku-
fukset Suomen suhtautumiseen Kiinaan ovat lisan-
neet Suomeen kohdistuvaa kiinnostusta.

Kiinan vaikuttaminen on globaalia ja myos
Suomi on sen kohteena. Sita harjoittavat useat
Kiinan valtioon ja kommunistiseen puolueeseen
yhdistyvat organisaatiot. Kiinan vaikuttaminen ja
fiedustelu kytkeytyvat usein laheisesti toisiinsa, ja
my&s vaikuttamista pyritaan tekemaan peitellysti.
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Vaikuttamisen favoifteena on Suomessakin muun
muassa ohjata poliittista paatoksentekoa ja Kiinasta
kaytavaa keskustelua Kiinan paamaarien mukaiseen
suunfaan ja valttaa Kiinan nakokulmasta epatoivotta-
vien aiheiden kasittelya. Vaikuttamista kohdistetaan
esimerkiksi poliittisiin paattajiin, julkiseen mielipi-
feeseen ja Suomessa asuvaan kiinalaistaustaiseen
vaestoon.

Kiina harjoittaa Suomessa myds pakolaisvakoilua
eli keraa tietoa, valvoo ja pyrkii kontrolloimaan Suo-
messa asuvia enfisia ja nykyisia kansalaisiaan. Tyypil-
lisesti pakolaisvakoilun kohteena ovat henkildt, jotka
edustavat jotain Kiinan hallinnon uhkaksi itselleen
katsomaa ryhmaa. Kiinan viranomaiset voivat koh-
distaa tallaisiin henkiloihin tai heidan Kiinassa asuviin
laheisiinsa hairintaa.

Kiinan kyberoperaatioissa korostuvat
kriittisen infrastruktuurin kohteet ja
kuluttajaverkkolaitteiden hyodyntaminen
Kiina kohdistaa Suomeen kyberoperaatioitaan
sekd hyddyntaa akfiivisesti suomalaista tietoverk-
koinfrastruktuuria kolmansiin maihin kohdistuvissa
kyberoperaatioissaan. Kiinan kyberoperaatioiden
kyvykkyydet ja kohdistaminen ovat viime aikoina
keskittyneet lisaantyvasti lansimaiseen kriittiseen
infrastruktuuriin. Kiina pyrkii luomaan mahdollisuu-
den lansimaihin kohdistuvaan kybervaikuttamiseen.

Kybervaikuttamiseen ja kriittiseen infrastruktuuriin
kohdistuvan tiedustelu-uhkan lisaantyminen lansi-
maissa kasvattaa Suomen kansalliseen turvallisuu-
teen kohdistuvaa uhkaa.

Kiinalaiset kyberuhkatoimijat hyddyntavat ope-
raafioissaan enenevissa maarin heikosti suojattuja
kuluttajaverkkolaitteita. Naihin laitteisiin liittyvassa
systemaattisessa tfunkeutumisessa ja tfoimintainfra-
strukfuurin rakentamisessa hyddynnetaan laajalti

my®s kiinalaisia it-alan yksityisia yrityksia. Muutoksen
faustalla on seka pienempi kiinnijaamisen riski etta
haavoiffuvien laitteiden merkiftavan suuri maara.
Yha useammassa kuluttajalaitteessa on internetyh-
feys, ja erityisesti suojaamattomat ja paivittamatto-
mat kofireitittimet muodostavat talla hetkella mer-
kittavan riskin kansalliselle turvallisuudelle.

Kiina havittelee huippuosaamista

ja -teknologiaa ulkomailta

Kiina favoittelee kansainvalista johtoasemaa keskei-
sissa murrosteknologioissa, joihin kuuluvat muun
muassa tekodaly ja kvanttiteknologia. Kiina pyrkii
hankkimaan ulkomailta teknologiaa oman faloudelli-
sen kehityksensa tueksi muun muassa investointeja,
muuta kaupallista yhteistyota ja tutkimusyhteistyota
hyddyntaen.

Kiina hankkii ulkomailta osaamista ja feknologiaa
mys sotilaallisiin tarkoituksiin. Kiinan asevoimiin lin-
kittyy Kiinassa useita kymmenia yliopistoja, ja Kiinan
farvitsemaa osaamista pyritaan siirtamaan Kiinaan
myds akateemisen yhteistydn avulla.

Yhdysvaltojen Kiinalle asettamat puolijohteiden
ja niiden valmistusteknologian vientirajoitteet kas-
vattavat Kiinan tarvetta hankkia tietoa myos fiedus-
felun keinoin. Myos Suomessa on runsaasti sellaista
feknologista osaamista, josta Kiina on kiinnostunut.

Myos eraat muut maat
kohdistavat Suomeen vakoilua

Suomi kiinnostaa fiedustelullisesti erityisesti Vena-
jaa ja Kiinaa, mutta myos joitain muita maita, kuten
Irania. Autorifaariset valfiot kohdistavat vakoilua ja
vaikuttamista usein henkildihin, jotka kuuluvat 1ah-
fdmaassaan poliiftiseen oppositioon fai muuhun
vallanpitajien uhkaksi katsomaan ryhmaan. [
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Venaja pyrkii

vaikuttamaan sabotaasilla
Euroopan maihin

Vendjan sabotaasityot kytkeytyvat useimmiten
sotilastiedustelupalvelu GRU:hun. Tuhotdiden tarkoitus on
lietsoa pelkoa ja heikentaa lansimaiden tukea Ukrainalle.

Useissa Euroopan maissa on nahty Venajan fiedus-
feluun kytkeytyvaa sabotaasia viimeisen kahden
vuoden aikana. Tuhotyot ovat yksi Venajan vaikut-
famisen muodoista Euroopassa. Toiminta on koh-
distunut Euroopan isoihin maihin ja muutamaan
muuhun valfioon.

Vendjan vaikuftamisen mahdollisuudet
Euroopassa heikkenivat merkittavasti sen aloitettua
laajamittaisen hyokkayksen Ukrainassa vuonna
2022. Venajd on perinteisesti hyddynfanyt
diplomaattipeitetta tiedustelussaan, mutta sodan
aleftua lansimaat ovat karkoftaneet merkittavan
maaran tiedustelu-upseereja suurlahetystdista.

Venajan tiedusfelu on joufunut muuttamaan
foimintamallejaan sopeutuakseen muuttuneeseen
filanteeseen. Venaja elaa sotayhteiskunnassa, mika
on heijastunut sen tapoihin foimia myos Ukrainan
ulkopuolella.

Aiempaa aktiivisempi sabotaasitoiminta on seu-
rausta tasta kehityksesta. Toiminta kytkeytyy paaosin
Venajan sofilastiedustelupalveluun GRU:hun. Se on
osa Venajan asevoimia, joten suorempi foiminfa on
sille tyypillisempaa kuin toiselle ulkomaantiedus-
felun keskeiselle foimijalle, siviilitiedustelupalvelu
SVR:lle. Vengjan liittovaltion turvallisuuspalvelu FSB
foimii puolestaan enimmakseen Venajan rajojen
sisalla, vaikka sillakin on foimivaltuudet ja my&s his-
toriaa ulkomailla toimimisesta.
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Sabotaasi on saanut
vakavampia muotoja

Aiemmin Venajan tiedustelun ulkomailla toteutta-
malle sabotaasille oli tyypillista, eftd sen toteutta-
misesta vastasivat Vendjan omat koulutetut tiedus-
felu-upseerit. Operaatioita oli harvemmin, mutta ne
olivat huolellisemmin suunniteltuja ja kohdenne-
fumpia strategisiin kohteisiin. Tasta esimerkkeja ovat
GRU:n sotilasyksikkd 29155:n toteuttamat Skripalien
salamurhayritys Britanniassa ja ammusvaraston
rajayttaminen Tshekissa vuonna 2014.

Talla hetkella Venaja hyodyntaa tuhotdiden
toteuttamisessa valikasia, kuten rikollisia tai muita
faloudellisesta hyddysta kiinnostuneita. He saatfavat
foteuttaa esimerkiksi tuhopolttoja pientakin rahaa
vastaan tiefamatta, kuka alkuperdinen tfoimeksian-
faja todellisuudessa on. Sijaistoimijat rekrytoidaan
tyypillisesti sosiaalisessa mediassa, eivatkd he ole
kovin ammattimaisia.

Tuhotydt ovat kohdistuneet yksinkertaisiin ja
helposti lahestyttaviin symbolisiin tai varsinaisen
Ukrainalle annettavan tuen kannalta toisarvoisiin
kohteisiin, kuten kauppakeskuksiin tai muihin hei-
kommin suojattuihin kohteisiin. Mahdollinen kohde
on Ukrainalle annettava sofilaallinen tuki, esimerkiksi
sen valmistus, kuljetus tai varastoinfi.

Venajan sabotaasitoiminta Euroopassa on kuiten-

kin saanut entista vaarallisempia muotoja. Vendja
osoittaa foiminnallaan valinpitamattomyytta jopa
sivullisista uhreista. Sita kuvaavat uutiset rahtiliiken-
feessa kuljetetuista itsesyttyvista paketeista, joista
Saksan ja Britannian viranomaiset kertoivat vuonna
2024 julkisuuteen.

Venaja pyrkii luomaan pelkoa

Vendja pyrkii sabofaasilla vaikuttamaan yleiseen
mielipiteeseen, kansalaisten furvallisuuden fun-
feeseen sekd kuormittamaan viranomaisia. Koh-
feilla ei itsessaan ole kovinkaan suurta strategisen
fason merkitysta. Esimerkiksi yksittaiset sotilaalliseen
fukeen kohdistuvat tuhotyot eivat vaikuttaisi merkit-
tavalla tavalla rinfamatilanteeseen Ukrainassa.

Haettu vaikutus on enemman psykologinen.
Vendja haluaa luoda uhkatilan, jolla se yrittaa vaikut-
faa paatoksiin lansimaissa. Koska toiminnan taustalla
on GRU, ovat my&s tavoitteet sofilaalliset.

Varsinainen paatavoite on, etta yleinen mielipide
lannessa kaantyisi Ukrainan tukemista vastaan.

Vendja pyrkii osoiftfamaan kykyaan toimia myds
lannessa seka hakemaan neuvotteluasemia tulevai-
suutta ajatellen. Vaikka foiminnan kohteet eivat ole
strategisesti yhta merkittavia kuin aiemmin, niiden
vaikutus on kasvanut.

Venagjan tiedustelupalveluiden toiminnassa voi-
daan hyvinkin nahda muutoksia fulevaisuudessa.
Kun sabofaasitapauksia fulee julkisuuteen, Vendja
voi keksia uusia vaikutfamisen keinoja. Venaja foimii

usein opportunistisesti eli kokeilee erilaisia foiminta-
fapoja, joista se keraa saatavilla olevat hyodyt.

Muutokset Venajan ja lannen suhteissa vaikutta-
vat myds Venajan foimintfatapoihin. Jos esimerkiksi
Venajan tiedustelun foimintaedellytykset lannessa
paranevat, Venaja voi hyvinkin painoftaa jalleen
klassisempia tiedustelukeinoja toiminnassaan. Vasta
pidemmalla aikavalilla nahdaan, vakiintfuuko nykyi-
nen sabotaasitoiminta Venajan tavaksi foimia.

Suomi ei ole keskeisin
kohde, mutta sabotaasia
ei voida poissulkea

Suomi ei ole fodennakdisesti vaikuttavuuden ja
huomioarvon kannalta erityisen keskeinen kohde
Venajan toiminnalle. Suomi ei ole Venajan nakokul-
masta keskeinen toimija, joka voisi vaikuttaa lansirin-
faman paatoksentekoon.

Sabotaasin uhka on silti todellinen ja ofettava
vakavasti taallakin. Suomi on muuttunut Venajan
nakdkulmasta epaystavalliseksi maaksi ja fiukenta-
nut kannanottojaan Vendjaa kohtaan. Suojelupoliisi
on huomioinut sabotaasiuhkan arvioissaan jo jonkin
aikaa.

Myds Suomessa Vengjan fukeman sabotaasi-
foiminnan todennakoisin kohde olisivat Ukrainan
materiaalitukeen liittyvat toimijat, kuten puolustus-
feollisuus. Venajan sabotaasitoiminta ei falla hetkella
uhkaa kriittisten palveluiden foimintaa.

—
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Venajan tiedustelu ja turvallisuuspalvelut
o —_—

Sotilastiedustelupalvelu GRU —
Sofilastiedustelupalvelu GRU on keskeinen foimija Venajan tiedus
telun ulkomaanoperaatioissa. GRU tekee niin henkilo- kuin kyloer
fiedustelua. GRU on tullut tunnetuksi erikoisoperaatioistaan, kuten
salamurhista. GRU:lla on my&s erikoisjoukot, jotka ovat osallistuneet
sotatoimiin Ukrainassa, Afganistanissa ja Georgiassa. GRU toimii Vena
jan asevoimien alaisuudessa.

Liittovaltion turvallisuuspalvelu FSB

FSB on palveluista suurin toimija, joka perustettiin neuvostoaikai
sen KGB:n tydn jatkajaksi. Sen keskeisin tehtava on Venajan sisaisen
vakauden yllapito. FSB foimii paaasiassa Venajan sisalla, vaikka silla on
oikeus toimia my&s ulkomailla. FSB:n foimintaan kuuluu muun muassa
vastafiedustelua, fiedustelua ja rajavartioinfia. FSB foimii suoraan
Venadjan presidentin alaisuudessa.

Ulkomaantiedustelupalvelu SVR

SVR on perinteikas fiedustelupalvelu, joka perustettiin jatkamaan
KGB:n ulkomaantiedustelua. SVR harjoittaa tiedustelua Venajan
rajojen ulkopuolella. Muun muassa diplomaattipeitteella tapahtuva
henkilotiedustelu on ollut SVR:n leipalaji. Myos SVR toimii suoraan
presidentin alaisuudessa. [

Autoritaaristen valtioiden
kyberekosysteemit uhkaavat
kansainvalista vakautta

Parjatakseen jatkuvasti kehittyvassa kybermaailmassa valtiot
tarvitsevat viranomaisten ohella akateemisten instituutioiden,
yksityisten yritysten ja asiantuntijoiden osaamista. Eri toimijoiden
kykyjen ja valmiuksien yhdistymista monimutkaisissa verkostoissa
kutsutaan kyberekosysteemeiksi. Autoritaarisissa maissa, kuten
Venajalla ja Kiinassa, kyberalan yritykset ja tutkijat voivat joutua
my®&s osaksi valtiollisen vakoilun ja vaikuttamisen koneistoa.

Kybermaailmasta on tullut geopoliittisen voiman-
naytdn pelikenttd. Nopeasti digitalisoituneessa
maailmassa valtiot ovat joutuneet keskittamaan
resursseja torjunnallisiin kybersuorituskykyihin.
Vahvat kyberekosysteemit edistavat valtioiden
kansallista turvallisuutta ja resilienssia kyberuhkiin
kokonaisvaltaisemmin. Geopoliittisten jannitteiden
kasvaessa rajat forjunnallisten ja hydkkayksellisten
suorituskykyjen ja tavoitteiden valilla ovat kuitenkin
hamartyneet. Erityisesti autoritaarisissa valtioissa
kyberalan kehitystyd on keskittynyt kansallisten
kyberturvallisuusresurssien valjastamiseen osaksi

valtiollisten intressien mukaista tiedustelua ja vai-
kuttamista. Samoja suorituskykyja kaytetaan aufo-
ritaarisissa valtioissa myos sisdiseen kontrollointiin.

Seka Venajalla etfta Kiinassa valtionhallinnot ovat
pyrkineet saamaan kyberalan yritysten ja asiantun-
fijoiden tietotaidon osaksi vakoilu- ja vaikuttamis-
koneistoaan. Tata molemmat valtiot ovat edistaneet
muun muassa kiristamalla lainsaddantoa, panosta-
malla kyberalan futkimukseen ja koulutukseen seka
lisaamalla yksityisen sektorin osuutta palveluntuo-
fannossa. Erityisesti Kiina on vienyt kyberekosystee-
minsa ennennakemattdmaan laajuuteen.




VAKOILU JA VAIKUTTAMINEN

Mika kyberekosysteemi?

Kukaan ei voi yksin puolustaa valtiota kyberymparistdssa, vaan siihen farvitaan eri toimijoiden yhteis-
foimintaa. Kyberekosysteemit muodostuvat kyberymparistdn turvaamiseen tfai palveluntuotantoon
osallistuvista yrityksista, tiedustelu- ja turvallisuusviranomaisista, asevoimista, futkimuslaitoksista, mediasta
ja muista organisaatioista, joita tarvitaan kansallisen turvallisuuden suojaamiseen kyberymparistossa.
Kyberekosysteemit yhdistavat ndiden eri toimijoiden resurssit ja valmiudet palvelemaan valtioiden
kansallista kyberturvallisuutta kokonaisvaltaisemmin.

VENAJA, KIINA

Seikkaperainen lainsaadanto
Lait, sdadokset ja teknologiset

standardit ohjaavat kyberturvallisuusalan
tutkimusta, tfiedonhallintaa ja koulutusta,
palvelu-, ohjelmisto- ja laitekehitysta

seka rajat ylittavaa tiefolilkkennetta.

Koulutus- ja
tutkimussektori

Julkinen sektori e-«..-c.....

Yksityinen sektori & —

KIINA
Tiedonjaon rajoittaminen

Velvoitteet ‘ Kyberturvallisuuteen liittyvaa
. julkista, erityisesti kansainvalista
Kannustimet ‘ fiedonjakoa rajoitetaan muun
. muassa ilmaisukielloin seka estamalla
Ohjaus . kyberasiantuntijoiden osallistuminen

kansainvalisiin tietoturvatapahtumiin.

KIINA
Haavoittuvuuksien
pakkokerays

Yritykset, tietoturvatutkijat ja
asiantuntijat on velvoitettu viipymatta
ilmoittamaan kaikki ohjelmisto- ja
laitehaavoittuvuudet valtiolle.
lImoitusvelvollisuuteen on sidottu myos
ilmaisukielfo ja korjaustoimien rajoitus.

VENAJA, KIINA
Velvollisuus luovuttaa tietoa ja
paasyoikeuksia viranomaisille

Kiinassa toimivat laite- ja palveluntarjoajat
ovat velvoitettuja avustamaan
fiedusteluviranomaisia muun muassa
fietoja ja paasyja luovuttamalla.
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VENAJA, KIINA

Koulutusohjelmat

Kiina on lisannyt kansallisia
kyberturvallisuuteen keskittyvia
koulutusohjelmia ja -linjoja,
seka kansallisia akkreditointi- ja
sertifiointiohjelmia.

Y

VENAJA, KIINA
Kybertapahtumat

Kansalliset kyberturvallisuus-
alan fapahtumat toimivat
tiedonhankinta- ja rekrytointi-
alustoina turvallisuus- ja
tiedustelupalveluille.

KIINA
Haavoittuvuus-
tietokanta

Kansallinen haavoittuvuus-
fietokanta mahdollistaa
tiedusteluviranomaisille
jatkuvan paasyn uusimpiin
hyokkaysvektoreihin.

VENAJA, KIINA

Rahoitus

Valtio rahoittaa kansallista
fietoturvahaavoittuvuuksiin ja
kybersodankayntiin liittyvaa tutkimusta.

KIINA, OSIN VENAJA

Palveluostot alihankkijoilta
Freelance-foimijat foteuttavat itsendista
kybervakoilua ja tunkeutumisia
palvelumuotoisesti.

KIINA, OSIN VENAJA
Yritysten osallistaminen

tiedusteluun

Yksityiset yritykset tuottavat Kiinan
tiedustelupalveluille tydkaluja ja
infrastruktuuria alihankintana.

. VENAJA, KIINA

Autoritaarinen hallinto
Teollisuuteen,
informaatioteknologiaan ja
kansalliseen turvallisuuteen
keskittyvien ministerididen

seka naiden alaisten elinfen ja
yhdistysten toiminta on vahvasti
valtion ylimman johdon alaisuudessa.

KIINA, OSIN VENAJA
Yritykset

viranomaispeitteena
Kiinan fiedusteluviranomaiset
kayttavat tietoturva-alan foimijoiksi
naamioituja peiteyrityksia
kybervakoilussaan.
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Analyysi

Venajan kyberekosysteemi yhdistaa perinteista
propagandaa ja nykyaikaista teknologiaa.

Venajan suhtautuminen kyberymparistddn on kak-
sijakoinen. Toisaalta kyberymparistd on Vengjalle
valtion sisdista vakautta, kulttuuria, arvoja ja kansal-
lista identiteettia uhkaava vaikuttamisalusta, minka
vuoksi maa tavoittelee riippuvuuden vahentamista
lansimaisesta teknologiasta. Venaja haluaa rajoittaa
kansalaistensa paasya vapaaseen internetiin, mutta
myos rajoittaa lansimaiden edellytyksia vakoilla
fai vaikuttaa Venadjan jarjestelmiin. Samanaikaisesti
Venaja akfiivisesti kayttaa kyberymparistoa vali-
neena valtiollisten intressien saavuttamisessa ja vaalii
Venajan ulkopuolelle kohdistuvan kyberrikollisuu-
den kukoistamista maassa.

Vendja nakee informaatioympariston konfliktien
pelikenttana. Tama ajatus on luotsannut Venajaa
maarafietoisesti organisoimaan maahan kybereko-
systeemia, jossa valtio saa kybertoimintoihinsa tukea
muulta yhteiskunnalta. Venajan kylberekosysteemin
ytimessa on ylin valtiojohto seka turvallisuus- ja tie-
dustelupalvelut, jotka vastaavat kansallisten kyber-
resurssien sfrategisesta suunnittelusta, priorisoin-
nista seka jalkaufttamisesta. Venaja onkin onnistunut
luomaan jarjestelman, joka yhdistaa perinteisen
propagandan ja nykyaikaisen teknologian.

Muuntautumiskykyista kyberekosysteemia
on koeteltu kdytannossa

Venaja on rakentanut kyberekosysteemiaan
monella saralla. Se on panostanut kyberturvalli-

30

Venajalle kyberymparisto on
modernien konfliktien pelikentta

suusalan asiantuntijoiden kouluttamiseen niin kor-
keakouluissa kuin turvallisuusviranomaisten omissa
koulutusohjelmissa. Akateemiset instituutiot tuke-
vat valtiollista kybertoimintaa myds kehitystydlla ja
asiantuntemuksella.

Vendja on myds investoinut kansalliseen kyber-
furvallisuus-, informaatio-, viestinta- ja teknolo-
gia-alaan, seka lainsaadanndn keinoin vahvistanut
mahdollisuuksiaan hyddyntaa yksityisen sekforin
foimijoiden hallussa olevaa tiefoa tiedustelussa ja
vaikuftfamisessa. Valtiolliset ja valtion tukemat media-
organisaatiot levitfavat Venajan intressien mukaisia
narratiiveja. Myos tarkasti saannellyt kansalliset tek-
nologia- ja viestintaalustat farjoavat mahdollisuuksia
informaatiovirtojen valvonnalle ja kontrolloinnille.

Naiden eri suorituskykyjen yhdistaminen tekee
Venajan kyberekosysteemista muuntautumiskykyi-
sen kokonaisuuden, jofa maan turvallisuusviran-
omaiset ovat konkreettisesti hydodyntaneet seka
Ukrainaan kohdistuvissa sotatoimissa etta lansimaihin
kohdistuvassa vaikutfamisessa ja vakoilussa. Ulko- ja
furvallisuuspoliitfisen tiedon lisaksi Venaja on kyber-
foiminnallaan pyrkinyt hankkimaan fietoa, jota on
myohemmin hyddynnetty vaikuttamisen valineena.

Lisaksi Venajan tiedusteluviranomaiset ovat
foteuttaneet lukuisia kybersabotaasioperaatioita,
joilla on pyritty hairitsemaan Ukrainan yhteiskun-
nan toimintaa. Yhteista toiminnalle on ollut pelon,
epavarmuuden ja epaluottamuksen aiheuttaminen
ja siten kansallisen ja kansainvalisen yhtenaisyyden
heikentaminen Venajan nakokulmasta "epaystaval-
lisiksi" luokitelluissa maissa ja eri liffoumissa.

Venaja pyrkii eristdytymaan
lansimaisesta internetista
Venaja nakee informaation jatkuvan hallinnan tar-
kedna osana digitaalisen suvereniteettinsa sailyfta-
mista. Maan hallinto kokee, etta kansallista informaa-
fiotilaa tulisi suojata ulkopuoliselta vaikuttamiselta.
Virallisesti Vendja on aseftanut favoitteekseen
vihamielisen ulkomaisen toiminnan torjunnan seka
Venajan kulftuurin ja arvojen edistamisen, mutta
fosiasiassa myds fiedon vapaa saatavuus on merkit-
fava uhka autoritaariselle hallinfojarjestelmalle.
Vendja on pyrkinyt estamaan lansimaisille uutis-
sivustoille paasyn tavallisilta venalaisilta ja samalla se
on sulkenut useiden venaldisten viranomaisten verk-
kosivustot lansimaisilta kayftajilta. Venaja on myds
maaratietoisesti pyrkinyt irrottautumaan lansimaisten
fietoverkkojen suunnitteluperiaatteista, kuten tieto-
furvallisesti toteutetuista salausjarjestelmista.
Osana favoitteitaan saada infernet laajemmin
valtion kontrolliin, Venaja on myds pitkajanteisesti
kehittanyt kansallisia vaihtoehtfoja tietoliikennever-
koille, tiedontallennukseen ja viestintaan. Korvaa-
malla ulkomailla tuotettuja palveluita kansallisesti
fuotetuilla ratkaisuilla Venaja pyrkii kontfrolloimaan
sitd infernetin osaa, joka sijaitsee fyysisesti Vendjan
valtion rajojen sisapuolella tai Venajan oikeudellisen
vallan alla.

Vendja mahdollistaa

kyberrikollisuuden tarkoituksella

Venaja on myds jo vuosia farjonnut suotuisat edel-
lytykset rikolliselle kybertoiminnalle, edellyttaen
ettd toiminta kohdistuu Venajan ulkopuolelle eika
foiminta ole ristiriidassa Venajan kansallisten tai
ulkopoliittisten infressien kanssa. Kyberrikollisten
foimintatapoihin ovat kuuluneet esimerkiksi kiris-
fyshaittaohjelmien avulla foteutetut hydkkaykset,
joista Suomikin on saanut osansa.

Tama hallinnon ja kyberrikollisten seka haktivisti-
ryhmien yhteiselo on saanut uusia muotoja geopo-
liittisten jannitteiden lisaannyttya etenkin Venajan
kaynnistaman hydkkayssodan jalkeen. Niin kutsuttu-
jen venajamielisten hakfivistien foteuttamat palve-
lunestohydkkaykset ovat sdannollisesti kohdistuneet
lansimaihin = Suomi mukaan luettuna. Lisdantynyt
haktivismi ja kyberrikollisuus mukailevat Venajan
intresseja heikentaa lansimaiden kansalaisten luot-
famusta yhteiskunnan foimintaan, vaikka ne eivat
kaikissa tapauksissa olisikaan valtiollisten fahojen
ohjaamia. Sijaistoimijoiden kautta tapahtuva vaikut-
faminen antaa Vengjalle mahdollisuuden kiistaa oma
osallisuutensa.
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. Analyysi

Kiina tavoittelee

Kiinan mittakaavaltaan poikkeuksellinen
kyberekosysteemi aiheuttaa
merkittavan haasteen lansimaille.

Kiinan kyberekosysteemia maarittaa sen poikkeuk-
sellinen laajuus. Maa on kehittanyt kybersuoritus-
kykynsa fasolle, jolla sen kyberresurssit ovat monin-
kertaiset useimpiin lansimaihin verrattuna. Tilanne
on seurausta jo vuosikymmenen ajan jatkuneesta
pitkdjanteisesta tyosta, jossa maan informaatiotek-
nologia- ja kyberturvallisuusalat on valjastetfu valtion
kybersuorituskykyjen maksimoimiseen keskitetyn
ohjauksen ja lainsaadannon keinoin.

Kiinan pyrkimys saavutfaa teknologinen suur-
valta-asema on toiminut maan kyberekosysteemin
kehityksen tavoitteena. Kiina hyddyntaa suoritus-
kykyjaan poliittisen ja taloudellisen vaikuttamisen seka
fiedonhankinnan lisaksi sisaisen ja ulkoisen kontrollin
vélineena. Taloudellisen vaikuttamisen avulla Kiina
my&s paranfaa omia kybertoiminnan edellytyksiaan
ulkomailla, mutta yhta lailla parantaa taloudellisen
vaikufttfamisen edellytyksiaan kybertoiminnallaan.

Kiinan kybervakoilun mittakaava on kasvanut vime
aikoina merkiftavasti ja johtanut mitfaviin poliittisesti
ja taloudellisesti merkittavien tietojen anastuksiin.
Kiinan kyberoperaatiot kehittyvat jatkuvasti, ja ne
hyddyntavat alati edistyneempia menetelmia. Valtion
kyberoperaatiot eivat enaa keskity pelkkaan tiedon-
hankinfaan vaan tahtaavat aktiivisesti luomaan mah-
dollisuuksia kybervaikuttamiselle muun muassa lan-
simaiseen kriitfiseen infrastruktuuriin tunkeutumalla.
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kybersuurvalta-asemaa

Kiinan panostukset kyberekosysteemiinsa ovat
muovanneet kyberturvallisuuskenttaa perustavan-
laatuisesti ja aiheuttavat nyt merkittavan uhan Suo-
men ja muiden lansimaiden kansalliselle turvallisuu-
delle ja vakaudelle. Lansimaat kohtaavat aiempaa
monimutkaisemman haasteen, jossa Kiinan on niin
halutessaan mahdollista hyddyntaa laaja-alaisesti ja
joustavasti kaikkia kyberturvallisuussekforin resurs-
seja faloudellisten, poliittisten etta sofilaallisten
favoitteidensa saavuftamiseen.

Kiinan kommunistinen puolue
ja tiedusteluviranomaiset
kyberekosysteemin ytimessa
Venajan ja monen muun maan favoin myds Kiina
on keskittanyt kyberalan saantelya ja koordinointia
suoraan valtiojohdon alaisuuteen. Kiinassa tama tar-
koittaa kommunistisen puolueen merkittavaa roolia
kyberalan ohjauksessa. Kyberhallintoon keskittyvat
elimet johtavat kansallisia kyberstrategioita ja pyr-
kivat perinteisen diplomatian keinoin muovaamaan
kansainvalisen yhteisdn kybertoiminnan normeja ja
standardeja mukailemaan Kiinan kansallisia intresseja.
Tiedusteluviranomaisten hyokkayksellisia kyberope-
raatioita voidaan ohjafa suoraan valtion johdosta.
Lisaksi lait, saadokset ja teknologiset standardit
ohjaavat laajasti kyberturvallisuusalan koulutusta,
futkimusta ja tiedonhallintaa, mutta myds velvoit-
favat kyberalan organisaafiot ja yksityishenkilot
fukemaan Kiinan infressien mukaista tiedustelu- ja
vakoilutoimintaa. Kaiken taman ohella viranomai-

set suuntaavat faloudellisin kannustimin yksityisten
yritysten palvelu-, ohjelmisto- ja laitekehitysta vas-
faamaan fiedustelutoiminnan farpeita.

Keskitetyn ohjauksen ja lainsaadanndn keinoin
Kiinan on ollut mahdollista valjastaa maan eri toi-
mijat ainutlaatuiseksi kyberekosysteemiksi virasto-
jen ja tiedustelupalveluiden ymparille. Esimerkiksi
yksityinen sektori edistaa Kiinan tiedustelutoimintaa
alihankintaroolissa fuottamalla maan turvallisuus- ja
fiedustelupalveluille soveltuvaa kyberinfrastruktuu-
ria ja -tyokaluja.

Kiina on lisaksi onnistunut luomaan kannustimia
haitallisen kybertoiminnan toteuttamiselle: yksityiset
alihankkijat foteuttavat funkeutumisia ja kybervakoi-
lua itsenaisesti tiedusteluviranomaisten intresseja
mukaillen. My&s tietoturva-alan tfoimijoiksi naamioi-
dut peiteyritykset korostuvat Kiinan kansainvalisissa
kybervakoiluoperaatioissa.

Kiinan kyberekosysteemi antaa sille potentiaali-
sen etulydntiaseman myos mahdollisissa konflik-
fitilanteissa — monipuolinen kyberalan toimijoista
koostuva verkosto pystyy nopeasti tuottamaan
kybersuorituskykyja kulloistenkin tarpeiden mukaan,
mutta myds tarjoamaan ennalta estavaa tai pelotetta
luovaa suojaa Kiinan vastaiselle toiminnalle.

Kiina integroi koulutus-, tutkimus- ja
yrityssektorin osaksi kybertoimintaa
Kiinan kyberekosysteemi ulottuu vahvasti koulutus-
ja tutkimussektorille. Kiinan valtio rahoittaa kiina-
laisten korkeakoulujen ja tutkimusorganisaatioiden

fietoturvahaavoittuvuuksiin ja kybersodankayntiin
liittyvaa tutkimusta. Kiina keraa tietoja haavoiftu-
vuuksista kansalliseen haavoittuvuustietokantaan,
josta ne ovat valittdmasti turvallisuus- ja tiedustelu-
palveluiden kaytetftavissa.

Kiina tukee avokatisesti ulkomaisiin yliopistoihin
lahtevia opiskelijoita rahoituksella, joka velvoittaa
heidat palaamaan opintojen jalkeen maaraajaksi
Kiinaan. Samanaikaisesti Kiina kuitenkin rajoittaa
kiinalaisten tietoturvatutkijoiden mahdollisuuksia
osallistua kansainvalisiin tietoturva-alan tapahtu-
miin ja kilpailuihin, joissa nama voisivat tuoda esiin
|6ytamiaan haavoittfuvuuksia laajoille yleisoille. Sen
sijaan Kiina on panostanut vahvasti valtiollisten
instituutioiden ja yksityisen sektforin toimijoiden
yhteistydssa jarjestamiin kansallisiin tietofurvata-
pahftumiin, jotka palvelevat teknologisten kykyjen
kartoittamisfoorumeina.

Kiina hyodyntaa koulutussektoria paikkaamaan
kyberturvallisuusstrategiassa tunnistettua kyber-
osaamisvajetta lisaamalla kyberturvallisuuteen kes-
kittyvia koulutusohjelmia ja -linjoja. Yksittaiset kiina-
laiset korkeakoulut ovat myos tukeneet suoraan Kii-
nan fiedusteluviranomaisten kybervakoilutoimintaa
kansainvalisen kohde- ja haavoiffuvuuskarfoituksen
seka kybermenetelmien innovaatioiden, kehitys-
fydn ja asiantuntfemuksen kautta. Seka kansalliset
fietoturvatapahtumat etta korkeakoulut toimivat
fyontekijéiden rekrytointialustana furvallisuus- ja
fiedustelupalveluille. [
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VAKOILU JA VAIKUTTAMINEN

Kiina hyodyntaa
sosiaalisen median
alustoja tiedustelussaan

Sosiaalisen median kautta tapahtuvassa etavarvayksessa

kllnnljaamlsen riski on TiedusTeIuToimijaIIe kasvokkaista Kiinan fiedustelupalvelut kayttavat aktiivisesti hen-  julkisista lahteista. Pyyntdon voi sisaltya myos jokin

kohtaamista pienempi. Somealustoilla tapahtuvia yhteydenottoja

voi olla vaikea tunnistaa Kiinan tiedusteluun liittyviksi.

Kiinalaiset tiedustelutoimijat

Kiinalla on useifa fiedusteluun ja vaikuttamiseen erikoistuneita valtiollisia
organisaatioita.

Kiinan siviilitiedustelupalvelu MSS harjoittaa vastatiedustelu- ja fiedustelutoi-
mintaa, muun muassa ulkomaille suuntautuvaa henkild- ja kybertiedustelua.

Kiinan sotilastiedustelupalvelu MID

Kiinan yleisen turvallisuuden ministerid MPS on keskeisessd vastuussa muun
muassa Kiinan poliisivoimista, rikostutkinnasta, terrorismintorjunnasta, raja-
valvonnasta ja maahanmuutosta, mutfa se suorittaa myds vastatiedustelua ja
ulkomaanoperaatioita.

Kiinan kommunistisen puolueen kansainvdlinen osasto yllapitdad Kiinan
kommunistisen puolueen (KKP) suhteita muiden maiden poliittisiin puolueisiin,
mutta kerad myds tietoa muiden maiden poliittisista filanteista seka pyrkii
edistamaan posifiivista kuvaa Kiinasta muiden maiden paatoksentekijoiden
keskuudessa.

Yhdistynyt tyérintamaosasto UFWD on Kiinan kommunistisen puolueen alainen
elin, joka on paakoordinaatiovastuussa yhteisrinfamatyosta. Yhteisrintamatyon
favoitteena on edistaa Kiinan kommunistisen puolueen etuja niin Kiinassa kuin
sen ulkopuolella muun muassa osallistamalla Kiinan ulkopuolella asuvia kiinalais-
faustaisia henkildita KKP:n etujen mukaiseen vaikuttamistoimintaan.
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kilotietolahteiden varvaamiseen eri sosiaalisen
median alustoja, kuten LinkedInia. Myds suomalaiset
ovat kiinnostavia kohteita Kiinan tiedustelulle.

Kiinan tiedustelupalveluille henkildtietolahtei-
den varvaaminen tai tahan pyrkiminen sosiaali-
sen median alustoilla on fehokasta ja taloudellista
foteuftaa. LinkedInin kalfaisilla alustoilla sopivia
kohteita on helppo valikoida ja lahestya.

Sosiaalisen median alustojen kayfttdon sisaltyy
pienempi kiinnijadmisen riski verrattuna kasvokkain
fapahtuvaan henkilotiedusteluun, koska toimijan ei
farvitse fyysisesti poistua kotimaastaan. Yhteyden-
offoja voi olla vaikea fodentaa eftenkin aluksi Kiinan
fiedustelutoimintaan liittyviksi.

Varvaystoiminnan lisaksi tiedustelupalvelut keraa-
vat sosiaalisen median alustoilta aktiivisesti tietoa eri
kayttotarkoituksiin.

Lahestymisyritys vaikeasti
tunnistettavissa

Varvaysprosessi Linked|nissa alkaa tyypillisesti siten,
ettd tiedustelu-upseeri tai hanen laskuunsa toimiva
henkild 1ahestyy kohdehenkilda jonkin yrityksen
nimissa. Han saattaa pyytaa kohdetta kirjoittamaan
raportin fai kdymaan hanen kanssaan konsultaatio-
keskustelun jostakin Kiinaa kiinnostavasta aiheesta,
kuten esimerkiksi poliittisesta paatdksenteosta tai
huipputeknologian osaamisesta.

Palvelun pyytaja ei valttamatta ole suoraan yhdistet-
favissa Kiinaan. Han voi esiintya esimerkiksi kuvitteelli-
sen fai fodellisen, Kiinaan naennaisesti kytkeytymatto-
man rekrytointi- tai konsultointiyrityksen edustajana.

Alkuvaiheessa pyydetty tieto on usein saafavilla

palkkio. Jos kohde suostuu pyyntdon, hanelta
voidaan mydhemmin pyytaa tietoa salaisemmasta
aineistosta. Kohde voidaan yrittad myos houkutella
matkustamaan Kiinaan.

Jos alkuperainen yhteydenottaja ei ole itse tiedus-
felu-upseeri, han pyrkii jossain vaiheessa siirtfamaan
yhteydenpidon varsinaiselle tiedustelu-upseerille.

Epailyttavista yhteydenotoista
yhteys Suojelupoliisiin

Tiedustelu ja varvaysyritykset muun muassa
LinkedInissa ovat Kiinan tiedustelun vakiintunut toi-
mintatapa. Epatavallisiin ja odoftamattomiin yhtey-
denottoihin kannatffaa suhtautua epailevasti. Niista
on hyva kertoa ensisijaisesti oman organisaation
furvallisuudesta vastaavalle taholle.

Epaillyista varvaysyrityksista voi olla yhteydessa
myos Suojelupoliisiin. Yhteydenotto kannattaa,
vaikka mahdollinen varvaysprosessi olisi edennyt
jo pidemmalle.

Kiinan fiedustelupalvelut jatkavat erittdin fodenna-
koisesti sosiaalisen median alustoilla foimimista myds
fulevaisuudessa. Todennakdisesti Kiinan tiedustelu-
palvelut pyrkivat kehittdmaan toiminfatapojaan
entista hienostuneemmiksi siten, etta yhteydenottoa
on yha vaikeampaa yhdistaa Kiinaan. Yhteydenotof
saatetaan jatkossa naamioida esimerkiksi tyopaikan
rekrytointiprosessin taakse. Myos tekoalyn hyddyn-
faminen tuo toimintatapaan uusia mahdollisuuksia.

Jos yhteydenottaja pyytaa enenevissa maarin
arkaluontfoista tietoa tai kutsuu Kiinaan, kyse
voi olla Kiinan tiedustelupalveluihin liittyvasta
yhteydenotosta. [
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Kansallinen

terrorismin uhka-

arvio 2025

5. valiton

4. korkea

3. kohonnut

2. mahdollinen

1. matala

Suojelupoliisi on ottanut kdyttdon uuden viisiportaisen
terrorismin uhkatasoasteikon. Uudella asteikolla aarioikeistolaisen
ja radikaali-islamistisen terrorismin uhka on tasolla kolme,
kohonnut. Todennakoisimman isku-uhkan muodostavat
edelleen yksittaiset aarioikeistolaisen tai radikaali-

islamistisen ideologian kannattajat tai pienryhmat.

Uudella asteikolla aarioikeistolaisen ja radikaali-
islamistisen terrorismin uhka on fasolla kolme,
kohonnut. Tama on lieva nousu verrattuna aiempaan
uhkatasoon. Viime vuosien aikana Suomen turvalli-
suusymparistossa on havaittu useita kehityskulkuja,
jotka kohofttavat terrorismin uhkaa.

Todennakdisimman isku-uhkan muodostavat
edelleen aarioikeistolaista tai radikaali-islamistista
ideologiaa kannattavat yksittaiset henkilot fai pien-
ryhmat. Suomessa on henkil6ita, joilla on motivaatio
ja kyky terrori-iskujen tekemiseen. Muun terrorismin
uhka on matala.

Terrori-iskuilla lansimaissa on todennakoisesti
inspiraatiovaikutusta myéds Suomessa. Aaritoimi-
joiden propagandassa korostuvat kansainvalisesti
yksittaiset vaestoryhmat, kuten etniset, uskonnol-
liset ja seksuaalivahemmistdt seka viranomaiset ja
poliittiset paattajat. Lahi-idan konfliktien eskaloitu-
minen on aktivoinut eri dari-ideologioiden edustajia
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Euroopassa, mika vaikuttaa terrorismin uhkatasoon
myds Suomessa.

Nuorten verkkoon painottuva radikalisoituminen
on keskeinen kansainvalinen trendi. Se nakyy myos
Suomessa seka radikaali-islamistisessa etta aarioikeis-
folaisessa foimintaymparistossa. Nuorten radikalisoi-
fuminen nakyy lahitulevaisuudessa todennakdisesti
myds terrorismin torjunnan kohdehenkildiden jou-
kossa. Nuorten radikalisoitumisessa on havaittu ylei-
sen vakivaltakiinnostuksen korostumista, ja nuorten
on havaiffu radikalisoituvan aiempaa nopeammin.

Verkko on keskeinen
aarioikeistolaisessa toiminnassa

Adrioikeistolaisten terrorismin torjunnan kohdehen-
kildiden maara Suomessa on kasvanut 2020-luvulla.
Adrioikeistolaiset terroristit ovat kiinnostuneita ampu-
ma-aseista ja rajahteista, mutta myos yksinkertaisia

tekovalineita kuten teraaseita hyddynnetaan. Toden-
nakoisimpia iskukohteita ovat etniset, uskonnolliset ja
seksuaalivahemmistot seka ideologisiksi vastustajiksi
katsotut tahot, kuten poliitikof tai viranomaiset.

Jarjestaytynyt darioikeistoliikehdinta ei muodosta
suoraa terroristista uhkaa Suomessa, mutta se voi
foimia alustana yksildiden ja pienryhmien radikali-
soitumiselle ja ideologialla perustellulle vakivaltai-
selle toiminnalle. Suomen aarioikeiston keskuudessa
on kiinnostusta ampuma-aseiden ja rajahteiden
hankkimiseen ja naiden kayttoon liittyvaan koulut-
fautumiseen. Kiinnostusta aseisiin selitfaa osiftain
aatemaailmasta kumpuava ajatus varautumisesta
yhteiskunnan romahtamiseen.

Adrioikeistolaiset terrorismin torjunnan kohde-
henkilot ovat tyypillisesti vakivallasta kiinnostuneita
nuoria miehia, joista osalla on mielenterveyteen ja
elamanhallintaan liittyvia ongelmia. Aarioikeistolai-
sessa reforiikassa korostuvat valkoisen vaesténosan
kokemat uhkat, varautuminen yhteiskunnallista
epavakautta ja sodan kalfaista tilaa varten, suurta
medianakyvyytta saaneista iskuista haettu inspiraatio
seka terrorismin ihannointi verkossa.

Verkko on keskeinen aarioikeistolaisessa foimin-
nassa. Suomalaisia osallistuu aktiivisesti vakivaltaa
ihannoiviin keskusteluihin. Osallistujissa on myos
alaikaisia. Seka Suomessa efta kansainvalisesti useat
iskuhankkeet ovat liittyneet verkkopainotteiseen
Siege-kulttuuriin, jonka fukijat kannatftavat nykyisen
yhteiskuntajarjestelman kaatamista poliittisen vaki-
vallan keinoin.

Kansainvaliset kehityskulut
kohottavat radikaali-islamistisen
terrorismin uhkaa Suomessa

Todennakaisin radikaali-islamistinen terrori-isku on
yksinkertaisin tekovalinein julkisella paikalla tehty
isku. Kansainvalinen radikaali-islamistinen propa-
ganda kehottaa vakivaltaan etenkin islamille viha-
mieliseksi tulkittuja tahoja kohtaan. Iskukehotukset

Miksi uhkatasoasteikko
muuttui?

Suojelupoliisi seurasi vuosina 2017-2024
terrorismin uhkatasoa neliportaisella asteikolla.
Vuonna 2025 otettiin kayttdon viisiportainen
asteikko. Uhkatasoasteikolla arvioidaan ja
viestitadn Suomessa toteutettavan fai Suomen
infresseihin ulkomailla kohdistuvan terrori-
iskun uhkaa. Kansallinen terrorismin uhkataso
maaraytyy korkeimman uhkan mukaan.

Viisiportainen asteikko soveltuu nelipor-
faista joustavammin uhkan arviointiin ja siita
viestimiseen.

"Viime vuosien aikana Suomen furvallisuusym-
paristossa on tapahtunut useita kehityskulkuja,
jotka kohottavat terrorismin uhkaa. Tasta syysta
uudella viisiportaisella asteikolla uhka yltaa
fasolle 3, kohonnut. Meille on tarkeda pystya
entista farkemmin kuvaamaan myos tallaista
uhkan nousua", kerfoo Suojelupoliisin erikois-
futkija Anna Santaholma.

Myos muut Pohjoismaat kayttavat ferrorismin
uhkatason arviointiin viisiportaista jarjestelmaa.

Suojelupoliisi tarkastelee uhkatasoa jatkuvasti
ja julkaisee uhka-arvion vahintdan kerran
vuodessa.

kohdistuvat kristinuskoa, Israelia ja juutalaisuutta
edustaviin kohteisiin seka seksuaalivahemmistoi-
hin. Konfliktialueilla toimivat ferroristijarjestot pyr-
kivat edelleen toteuftamaan ja edistamaan iskuja
ldnsimaissa, mutta laajamiftaisen iskun toteutus
Suomessa on epatodennakaista.
Radikaali-islamistinen toiminta keskittyy Suo-
messa edelleen paaosin kansainvalisen terrorismin
fukitoimintaan, kuten propagandan levittamiseen
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ja tuottamiseen, terrorismin rahoittamiseen, seka
tukiverkostojen kasvattamiseen. Viimeisen kahden
vuoden aikana on nahty kansainvalisia kehityskul-
kuja, jotka ovat kohottaneet myds Suomeen ja Suo-
men intresseihin kohdistuvaa radikaali-islamistisen
ferrorismin uhkaa.

Koraanien hapaisy ja etenkin laajentuneet Lahi-
idan konfliktit ovat foimineet radikalisoivina ja mobi-
lisoivina tekijoina Euroopan radikaali-islamistisessa
foimintaymparistdssa. Muutokset ovat nakyneet
muun muassa ferrori-iskujen seka keskeytettyjen
iskuhankkeiden maaran kasvuna.

Terroristijarjestd "Islamilaisen valtion” (Isil) ja sen
Afganistanin provinssin (ISKP) verkostot Euroopassa
ja sen lahialueilla ovat aktivoituneet. Ryhman kan-
sainvalisessa foiminnassa korostuvat efenkin keski-
aasialais- ja kaukasialaistaustaiset radikaali-islamistit.

Keskusrikospoliisi (KRP) aloitti viime syksyna Isiliin
liittyvan esitutkinnan terroristiryhman toimintaan
osallistumisesta. KRP paasi epailtyjen jaljille Suoje-
lupoliisin tiedonhankinnan ansiosta ja Suojelupoliisi
fukee myds tutkintaa omalla asiantuntemuksellaan.

Maailmanlaajuisesti merkittavimman terrori-
uhkan muodostavat edelleen Isil ja al-Qaida seka
niille uskollisuutta vannovat ryhmittymat. Ne ovat
hyddyntaneet symbolisesti merkittavia tapahtumia
propagandassaan ja lisanneet lansimaihin kohdistu-
via iskukehotuksia. Terroristijarjestdjen muodostama
uhka keskittyy paaosin epavakaille alueille Afrikassa,
Lahi-idassa ja Etela-Aasiassa, jonne jarjestot pyrkivat
myds houkuttelemaan vierastaistelijoita.

Irakin ja Syyrian konfliktialueella Isil on jatkanut
ferroristista toimintaansa ja pyrkinyt inspiroimaan,
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fukemaan ja toteuttamaan terrori-iskuja Euroopassa.
Radikaali-islamistisen Hayat Tahrir al-Shamin (HTS) val-
faannousu Syyriassa ja sen luoma epavakaus toden-
nakoisesti laajentaa Isilin toimintavapautta alueella.
Muutoksen laajemmat vaikutukset Syyriassa ja sen
ulkopuolella ndkyvat vasta pitemman ajan kuluessa.

Vuonna 2024 Suomeen palasi yksi Suomesta
Syyrian ja Irakin konflikfialueelle Iahtenyt henkild.
Alueella on edelleen noin 50 Suomesta lahtenytta
henkild4, joista suurin osa on todennakdisesti kuol-
lut, mutta alueella vallitsevien olosuhteiden vuoksi
kuolemia ei ole voitu vahvistaa.

Muun terrorismin uhka on matala

Muun terrorismin osalta Suomeen kohdistuva uhka
on matala. Adrivasemmiston toiminta Suomessa
on paaosin vakivallatonta ja keskittyy kurditoimi-
joiden tukemiseen seka radikaaliin anfifasismiin.
Aarivasemmiston joukossa on kuitenkin yksittaisia,
vakivaltaiseen toimintaan valmiita henkil6ita. Vaki-
valta ilmenee erityisesti yhteenotoissa aarioikeisto-
laisten mielenosoittajien kanssa. Terroristi-jarjesto
Kurdistanin tyovaenpuolueen (PKK) toiminta
Suomessa keskittyy paaasiassa tukitoimintaan.
Muissa Euroopan maissa tapahtuneissa aarivasem-
mistolaisissa iskuissa kohteina ovat olleet yritykset
ja julkinen sektori. Adrivasemmiston terrori-iskujen
tyypillinen toimintatapa on infrastruktuuriin kohdis-
fettu sabotaasi. Mielenosoituksissa kuitenkin esiintyy
vakivalfaa, joka kohdistuu ensisijaisesti vihollisiksi
miellettyihin tahoihin, kuten poliittisiin vastustajiin
ja viranomaisiin. u
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Alaikaisten
radikalisoitumisesta
on tullut vakiintunut
ongelma Euroopassa

Lasten ja nuorten radikalisoituminen koskee
seka radikaali-islamistista etta aarioikeistolaista
terrorismia. llmid on nahtavissa myos Suomessa.
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Alaikaisten kiinnostus vakivaltaisia dariliikkeita koh-
faan ja osallistuminen terroristiseen foimintaan on
viime vuosina ollut kasvava trendi Euroopassa. Osal-
listuminen on kasvanut seka radikaali-islamistista etta
aarioikeistolaista ideologiaa kannatftavien nuorten
keskuudessa.

Verkolla on keskeinen rooli alaikaisten radikali-
soitumisessa ideologiasta riippumatfa. Radikaalin
materiaalin tuoffaminen, kdadntaminen ja jakaminen
ovat tavanomaisia osallistumisen tapoja alaikaisille.

My&s vakivaltaiseen foimintaan osallistuminen on
aiempaa yleisempaa. Eurooppalaiset viranomaiset
ovat viime vuosina keskeyttdneet useita epailtyja
iskuhankkeita, joihin on osallistunut alaikaisia. Euroo-
passa on viime vuonna tapahtunut myds yksi ala-
ikdisen foteuttama radikaali-islamistinen terrori-isku.

Useat Euroopan maat ovat ilmaisseet huolensa
lasten ja nuorten radikalisoitumisesta. Selvaa on, etta
iimidsta on fullut pidempiaikainen kehityskulku, joka
koskettaa myos Suomea. Suomessa nuoret aikuiset
korostuvat tassa kontekstissa, mutta aariaatteiden on
havaittu vetoavan myds alaikaisiin. [Imiosta on tehty
kasvavassa maarin havaintoja viime vuosien aikana.

Lasten ja nuorfen radikalisoitumisen torjunnassa
viranomaisten valinen yhtfeistyd on olennaista.
Suojelupoliisi on jarjestanyt aiheesta koulutusta
esimerkiksi kunnissa kasvatuksen toimialalla
tyoskenteleville.

Verkkoyhteiséjen merkitys
on keskeinen

Sosiaalisen median alustat ovat tuoneet radikaalit
ideologiat seka niita edustavat toimijat ja yhteisot
aiempaa helpommin ja riskittdmammin nuorten
uloftuville. Virtuaaliset yhteisdt muodostavat aari-
ideologioita kannattaville tai niista kiinnostuneille
farkean vertaisryhman, jonka osana omia nakemyksia
voi voimistaa ja saada niille hyvaksyntaa.
Toiminnassa hyddynnetaan suljettuja viestisovel-
luksia ja keskustelualustoja, joilla voidaan levittaa
propagandaa, kehottaa iskuihin ja ohjata iskujen
tekemiseen. Virtuaaliympariston ulkopuoliseen
foimintaan kehotetaan ja rohkaistaan etenkin jasen-

maaraltaan suurista yhteisdista irtaantuneissa sulje-
fuissa pienryhmissa.

Seka radikaali-islamistiset etta aarioikeistolaiset
verkkoyhteisdt ovat luonteeltaan kansainvalisia,
mutta on olemassa myos paikallisempia tai tietyn
kieliryhman edustajia yhdistavia yhteisdja. Myds
suomalaisia nuoria osallistuu naihin yhteisoihin.

Verkko ei yleensa ole ainoa syy radikalisoitumi-
selle, vaan taustalla on monia altistavia tekijoita.
Verkkoyhteisojen ja -ryhmien tarjoama yhteisollisyys
voi kuitenkin olla merkitfavassa osassa radikalisoitu-
misessa. Niista saatetaan hakea sosiaalista hyvaksyn-
faa tai merkityksellisyyden tunnetta.

Verkkotoiminnan merkityksen kasvun on havaittu
lyhentaneen yksilokohtaista radikalisoitumispro-
sessia. Huolestufttavimmissa tapauksissa valmius
vakivaltaiseen foimintaan saavutetaan aikaisempaa
nopeammin.

Oma lukunsa ovat lahipiirissaan aariajattelulle altis-
funeet lapset ja nuoret. He ovat keskimaaraista alt-
fiimpia radikalisoitumiselle. Ylisukupolvista radikali-
soitumista on myds Suomessa seka aarioikeiston etfta
radikaali-islamistisen toiminnan piirissa.

Propagandassa hyodynnetaan
populaarikulttuuria

Radikaalit toimijat kohdistavat propagandaa lapsille
ja nuorille, mutta alaikaiset voivat myos itse tuottaa
akfiivisesti sisaltoa toisilleen ja aikuisille. Radikaa-
leissa verkkoyhteisdissa lapset saatfavat esiintya
itseddn vanhempana ja omaksua samanlaisia rooleja
kuin aikuiset.

Propagandan tuottajat ammentfavat sisal-
t6a nuorten keskuudessa suosituista peleista ja
populaarikulttuurista. Seka radikaali-islamistisessa
ettd aarioikeistolaisessa propagandassa hyddyn-
netaan nykyaan taitavasti lyhytvideoita, meemeja
ja pelillistettyja sisaltdja. Yksittaisten itsenaisten
foimijoiden merkitys propagandantuofannossa on
korostunut viime vuosina.

Maailmankuvaa rakennetaan usein yksilollisesti,
yhdistelemalla ajatuksia erilaisista ideologioista. =
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TERRORISMI

Radikaaliin aarioikeistoon
liittyvat havainnot

ovat kasvaneet
turvallisuusselvityksissa

Havaintojen kasvun taustalla on monia syita.
Aérioikeistolaisten toimijoiden jarjestelmallisesta
hakeutumisesta tietyille aloille ei ole selkeita viitteita.
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Suojelupoliisin tekemien turvallisuusselvitysten
maara on kasvanut merkiftavasti. Vuonna 2019
furvallisuusselvityksia tehtiin vajaat 70 000. Vuonna
2024 selvitysten maara nousi ensimmaista kertaa yli
sadan tuhannen.

Jarjestaytyneeseen ftai terrorismiin kytkeytyvaan
aarioikeistoon, kuten oikeuden paatoksella lak-
kautettuun Pohjoismaiseen Vastarintaliikkeeseen,
liittyvien havaintojen maara on noussut selvasti Suo-
jelupoliisin tekemissa fturvallisuusselvityksissa viime
vuosina. Havaintojen maara on kuusinkertaistunut
sitten vuoden 2019. Havaintojen maaran kasvu ei
kerro suoraan aarioikeiston aktiivisuuden kasvusta,
vaikka se onkin yksi seliftavista tekijoista. Taustalla
vaikuttaa valvontaan suunnattujen resurssien kasvu.

Suojelupoliisin terrorismin torjunnan uhka-arviossa
on fodeftu useamman vuoden ajan, efta radikaali-
islamismi ja aarioikeisto muodostavat merkittavim-
man tferrorismin uhkan Suomessa. Aarilikehdints
pitaa sisalladn monenlaisia vakavuusasteita, joista ter-
roristinen toiminta on vakavin ja harvinaisin muoto.

Todennakoisimman terroristisen isku-uhkan muo-
dostavat yksittaiset tfoimijat ja pienryhmat. Jarjes-
faytynyt aarioikeisto voi toimia alustana yksittaisten
henkildiden ja pienryhmien radikalisoitumiselle ja
kohottaa heidan vakivaltaisen tfoimintansa uhkaa.

Turvallisuusselvityksissa havaittujen aarioikeistoon
liittyvien kytkosten voimakkuus vaihtelee. Joukossa
on kasvavassa maarin ajallisesti tuoreita havaintoja.
Valtaosa vakavista havainnoista liittyy jarjestaytynee-
seen aarioikeistoon fai aarioikeistolaiseen terroris-
miin. Vakavimmillaan kyse on ollut siita, etta vahvoja
yhteyksia jarjestaytyneeseen aarioikeistoon omaava
henkild on hakeutunut turvallisuuskriittiseen tehta-
vaan fai organisaatioon.

Airioikeisto ei ole pyrkinyt
jarjestelmallisesti tietyille aloille

Suojelupoiliisi ei ole havainnut viitteita siita, efta jar-
jestdytyneeseen aarioikeistoon kytkeytyvat henkilot
olisivat pyrkineet laajamittaisemmin ftietyille tyon-
antajille tai tiettyihin tehtaviin. Havaintoja tehdaan
sita enemman, mifd suuremmasta organisaatiosta

on kyse, silla niille tehdaan enemman turvallisuus-
selvityksia. Eniten havaintoja fehdaan rakennus- ja
it-alan fturvallisuusselvityksissa.

Kaikista fturvallisuusselvityksista noin 2-4 prosen-
fista 10ytyy tydnantajalle ilmoiteftavaa fietoa. Tallai-
sissa fapauksissa Supo anfaa tydnantajalle kirjallisen
ilimoituksen.

Yleisimmin kirjalliset ilmoitukset liittyvat mainintoi-
hin poliisin rekistereissa tai talousvaikeuksiin — nama
kattavat noin 90 prosenttia tapauksista. Aarioikeis-
foon liittyvien havaintojen osuus kaikesta tyonan-
fajille ilmoitettavasta tiedosta ei ole suuri, vaikka
havaintojen maara onkin noussuft.

Suojelupoliisi kayttaa aina fapauskohtaista harkin-
faa paattaessaan, onko jokin asia olennaista ilmoittaa
mahdolliselle tydnantajalle. Kaikki tehdyt havainnot
eivat siis paady automaattisesti tydnantajan tietoon.m

Turvallisuusselvityksessa
arvioidaan luotettavuutta

Turvallisuusselvityksilla on tarkea rooli ennal-
tfaehkaisevassa furvallisuustydssa. Selvitysten
tarkoitus on ennalta estaa Suomen turvalli-
suudelle tarkeiden tietojen paatyminen esi-
merkiksi vieraiden valtioiden fai aariliikkeiden
kasiin.

Turvallisuusselvityksessa tutkitaan sellaisia
asioita, jotka voivat tehda ihmisesta alftiin vai-
kuttamiselle tai painostukselle tai jotka voisivat
vaikuttaa henkilon luotettavuuteen tietyssa
fehtavassa.

Supo harkitsee aina fapauskohtaisesti ja suh-
feessa tyotehtaviin, ovatko selvityksen yhtey-
dessa esiin tulleet tiedot sellaisia, etta ne on
valttamaténta ilmoittaa tydnantajalle. Esimer-
kiksi vakavat talousvaikeudet voivat altistaa
henkildn vaikuttamisyrityksille.

Turvallisuusselvitys ei sido tydnantajaa. Tyon-
anfaja paaftaa aina itse, vaikuttaako Supon
ilmoittama fieto esimerkiksi rekrytointiin.
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Suojelupoliisi on turvallisuus- ja tiedustelupalvelu, joka hankkii,
analysoi ja raportoi valtiojohdolle ennakoivaa ja ainutlaatuista
tiedustelutietoa kansallisen turvallisuuden uhkista. Supo myos

torjuu terrorismia, estaa vakoilua ja tekee turvallisuusselvityksia.

Kansallista turvallisuutta on suojattava vuoden jokaisena
paivana, kellon ympari. Tata tyota tehdaan yli 580 supolaisen
voimin toimistoilla, kentalla ja verkossa — kaikkialla
~ Suomessa ja myos ulkomailla. Vuosikoosteessa kuusi Supon
- . eses oe . . .o . . .
tyontekijaa kokoaa ajatuksiaan kiireisesta tydvuodestaan.

Turvallisuusselvitysosaston

paallikko llkka Hanski: "Selvitysten

laatua on pyritty kehittamaan”

Tamakin vuosi on ollut kiireinen turvallisuusselvitys-
osastolla, silla selvitysten maara on noussut merkit-
favasti. Kasvua on fapahtunut pidemmalla aikavalillg,
mutta td&nd vuonna selvitysten maara nousi ensim-
maista kertaa yli sadan tuhannen. Selvityksia tehtiin
kaikkiaan noin 115 000.

Selvitysten maaran kasvuun ovat vaikuttaneet
viime vuosina tehdyt lakimuutokset, mutta olemme
my&s Suojelupoliisissa tehneet johdonmukaista
fyota, jofta kaikki keskeiset toimijat olisivat
furvallisuusselvitysten piirissa. Menettelyssa jo
mukana olevien organisaatioiden kanssa on kayty
keskustelua, jotta myds kaikki oikeat tehtavat olisivat
furvallisuusselvitettyja.

My®os selvitysten laatua on pyritty kehittamaan.
Perusmuotoisten turvallissuuselvitysten yhteydessa
selvitetadan yha useammin nykyaan ulkomaan-

Turvallisuusselvitykset 2024

Laajat 612 |

Perusmuotoiset 43 731 _
——— .
Liitetyt* 23 683 -

*Henkildsta ei tarvitse aina tehda uutta selvitysta
hanen tydtehtaviensa vaihtuessa.

sidonnaisuudet. Turvallisuusselvitysten yhteydessa
tfehdaan myds enemman haastatteluja.

Turvallisuusselvitysten kesto on lyhentynyt kes-
kimaarin, silla olemme kehiffaneet omia proses-
sejamme. Nopeus vaikuttaa siihen, miten matala
kynnys organisaatioilla on hyddyntaa turvallisuus-
selvityksia. Tyo nakyy, silld viime vuonna foteutta-
massamme asiakaskyselyssa 95 prosentfia vastan-
neista oli tyytyvaisia palveluihimme. Asiakkaista
97 prosenttia piti turvallisuusselvityksia tarkeina
organisaatiolleen.

Supon furvallisuusselvitysosasto antaa lausun-
foja myos oleskelulupiin, kansalaisuus- ja viisumi-
hakemuksiin. Myds ndiden lausuntojen maara on
noussut. Lausunnoilla voimme vaikuttaa siihen,
ettei Suomeen paatyisi ihmisia, jotka ovaf vaaraksi
kansalliselle turvallisuudelle.

Turvallisuusselvitykset yhteensa

114 818




Tarkkailutehtavissa tyoskenteleva supolainen:
"Olemme paljon ulkona lasna sielld, missa ihmisetkin ovat”

Olen tydskennellyt vuosia Suojelupoliisin tarkkailu-
fehtavissa eli Supon oman tiedonhankinnan ytimessa.
Tiedustelumenetelmana tarkkailulla tarkoitetaan
havaintojen tekemista henkilosta fai henkildryhmasta
salassa, kun se on farpeen tarkeiden tietojen saami-
seksi ja kansallisen turvallisuuden suojaamiseksi.

Supon tehtava on hankkia kansallista furvallisuutta
koskevaa ainutlaatuista tietoa, jota ei muualta saa.
Supon oma ja itsendisesti suoritffama tiedonhankinta
on siinad olennaista.

Olemme paljon ulkona lasna sielld, missa ihmi-
setkin ovaf. Meidan tiedonhankinnan kohteemme
pyrkivat toimimaan ammattimaisesti salassa, joten
my&s meidan on toimittava samoin, mutta parem-
min. Vaikka verkossa fapahtfuva fiedonhankinta on
kasvattanut merkitystaan, on paljon tietoa, joka pitaa
edelleen hankkia reaalimaailmassa.

Tydmme on haastavaa ja vaatii pitkdjanteisyytta.
Operaatioissa saafefaan kerata tiefoa hyvin pitkaan,
mutta varsinaiset fulokset nakyvat vasta vuosien
paasta. Tiedostamme myds, eftd tydpanoksemme
fuottaa vain yhden palan siviilitiedustelun suureen
palapeliin, jossa pelaajia on useita.

Kulunut vuosi on ollut myos meille
poikkeuksellisen kiireinen. Olemme kayttaneet
fiedustelumenetelmida monipuolisesti ja
saaneet hankittua merkittavaa fietfoa kansallisen
furvallisuuden kannalfa.

Vuosi on ollut myds kuormittava henkilostolle,
kun ison fydmaaran yhdistdaa epavarmaan
faloustilanteeseen. Henkildstdn keskuudessa on
ollut huolta siita, voimmeko ohenevilla resursseilla
jatkaa fydtamme tassa muodossa. Supon lasnaolo
furvaamassa yhteiskuntaa vaatii ihmisia.

Vastatiedustelun paillikké Teemu Liikkanen:
"Meidan pitaa etsia uusia keinoja torjua vakoilua”

Aloitin vastatiedustelun paallikkdna syyskuun 2024
alussa. Oletin etukateen tehtavan olevan haastava,
mutta silti kiire, asioiden ja tiedon maara ovat
yllattaneet.

Tassa tehtavassa on todella isojen asioiden ja
vastuun aarella koko ajan. Kun puhutaan Suomeen
kohdistuvasta vakoilusta ja vaikuttamisesta, ei puhuta
vain Supoa vaan koko Suomea koskevista asioista.
Se tekee tydsta myos mielenkiintoista ja palkitsevaa
erityisesti silloin, kun tulee onnistumisia.

Tyon merkityksellisyytta ei tarvitse tassa tehtavassa
miettia, vaikkei tama tyo pelkkaa glamouria ole.
Kuten muuhunkin asianfuntijatydhdn tahankin
kuuluu paljon palavereissa istumista, lukemista,
perehtymista ja kirjoitftamista.
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Vastatiedustelun paallikkdna pyrin kehittamaan
fydtamme entista enemman ennakoivaan suuntaan.
Venaja on perinteisesti hyodyntanyt henkilotie-
dustelussaan diplomaattipeitettd, mutta nyt se on
vaikeutunut merkittavasti. Koska vastapuoli on pako-
feftu etsimaan uusia keinoja hankkia tietoa, myos
meidan pitaa etsia uusia keinoja torjua vakoilua. Par-
haassa fapauksessa paasemme kiinni vastapuolen
suunnitelmiin jo ennen kuin niitd ehditaan toteuttaa.

Koska toimintaymparistd muuttuu ja uhkat ovat
monisaikeisia, pitaa meidan kehittaa toimintaamme.
Haluan olla osaltani helpottamassa esimerkiksi osas-
fojen valista yhteistyota eli rikkoa raja-aitoja.

Vastatiedustelu kuuluu Supon perinteikkaisiin
ydintehtaviin. Uudistamista onkin tehtava historiaa
kunnioiffaen — hyvat asiat on syytakin sailyttaa.

Tietoverkkotiedustelija: "Hullulta kuulostava
ratkaisuehdotus saattaa johtaa oikeille jaljille”

Tyonkuvani on kerata fietoa erilaisista tietoverkoista.
Tiimimme toimii eraanlaisena konsernipalveluna,
joka on erikoistunut kayttamaan erilaisia tiedonhan-
kinta- ja tiedustelumenetelmia internetissa.

Paivamme vaihtelevat paljon tiedonhankinnan
farpeiden mukaan. Saatamme tehda yhtena pai-
vana Venagjaan liittyvaa tiedonhankintaa, seuraavana
ferrorisminforjuntaan. Koska tiimimme foimii Suoje-
lupoliisin koko toimialan laajuudella, en voi sanoa
minkaan yhden teeman hallinneen viime vuotta.
Toki kaikki kaiut idasta tyollistavat. Tydta tehdaan
aina kun tarvitsee — internet ei nuku!

Avoimet |ahteet ovat tarkea lahtopiste lahes
kaikkiin tyotehtaviini. Avoimista lahteista 10ytyvaa
fietoa voidaan verrata muilla menetelmilla kerat-
fyyn tfiedustelutietoon tai vaikkapa muihin viran-
omaisrekistereihin. Avointen ldhteiden tiedustelu
on erinomainen valine suuntaamaan varsinaisten
fiedustelumenetelmien kayttda. Tiettyja tieduste-
lumenetelmia kdytamme itse, toisissa tuemme muita
yksikoita heidan osaamisalueillaan.

Tiimimme muodostuu karkeasti kuvattuna
kolmenlaisesta osaamisesta. Mukana on poliisitaus-
taisia dekkariaivoja, jotka ovat niin sanotfusti hyvia
palapelin kokoajia. Toisaalta tarvitsemme erilaisten
kielten osaajia (mainitfakoon erikseen vaikkapa kiina,
venaja ja arabia), minka lisaksi fietysti it-osaajat ovat
tarkeita. Harvoin on yhta ihmista, joka olisi kaikkea
tata yhta aikaa.

Luottamus ja maine

Supon luottamusta ja mainetta kansalaisten
keskuudessa selvitettiin vuonna 2024 T-Median
tutkimuksella. Mainetta kuvaava luku kokoaa
yhteen kansalaisten arvion Supon tyosta, hal-
linnosta, taloudesta, johdosta, vastuullisuu-
desta, tydantajakuvasta, vuorovaikutuksesta ja
uudistumiskyvysta.

Teemme tiivista yhteistydta substanssiasiantuntijoi-
den kanssa ja koulutamme myos heita avointen 1ah-
feiden kaytossa. Esimerkiksi Kiinaan erikoistunut tutkija
saaftaa katsella keraftya tietoa hyvin eri silmin kuin me.

Tyoni on luonteeltaan varsin itsendista. Kukaan
ei tfule neuvomaan, miten keikka pitaisi hoitaa, silla
hyvaan fulokseen voi paasta niin monia eri reitteja
pitkin. Toisaalta tiimin fuoma tuki on tarkea voima-
vara, jos esimerkiksi takoo pitkdaan paataan seinaan
jonkun ongelman kanssa. Tyokaveri saaftaa tuo-
reemmilla silmilla nahda jotain, mita ei itse huomaa.
On yllattavaa, kuinka usein tyokaverin mielikuvituk-
sen ja huumorintajun varittama, hullulta kuulostava
ratkaisuehdotus omaan ongelmaan saatffaa lopulta
auttaa oikeille jaljille.

Tiedustelutyohdn liittyy aina erilaisia ajattelun
vinoumia, jotka tiedustelutydn ammattilaisen on hyva
fiedostaa. Perinteinen internet-tiedustelijan ajattelun
vinouma on ajatus siita, etta kyllahan taman asian joku
jo varmasti fietaa, joten siita ei kannata raporfoida.
Arki on kuitenkin opettanut, etta aina kannattaa avata
suunsa, kun epailee I16ytaneensa jotain Suojelupolii-
sin toimialaan kuuluvaa. Parasta tyossani onkin, efta
meidan tiimin hankkima pienikin fiedon murunen voi
foimia heraffeena muulle tiedonhankinnalle.

Joskus internet-tiedonhankinta tuntuu silta, kuin
etsisi neulaa heinasuovasta. Tai kuten meilla sanotaan:
Kuin yrittaisi 10ytaa tuntematonta jarvenrantamaokkia
maailman kartalta. Lahes aina 10ytyy!
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Kansainvalisten asioiden paallikko: "Kansainvalinen yhteistyo
on yksi Suojelupoliisin keskeisimmista kyvykkyyksista"

Suomeen vaikuttavat uhkat ovat monimutkaistuneet
viime vuosina ja kaukaisemmillakin kriiseilla voi olla
heijastevaikutuksia. Kansainvalinen tiedonvaihto ja
vertailu autfavat analysoimaan uhkatekijéiden toi-
mintamalleja, keskinaisriippuvuuksia ja kehityskul-
kuja. Siksi fiedustelun nakokulmasta kansainvaliset
verkostof ja yhteistyd kasvatftavat merkitystaan tyos-
samme entisestaan.

Kansainvalinen yhteistyd on yksi Suojelupoliisin
keskeisimmista kyvykkyyksista. Se on keino
vaihtaa ainutlaafuista tietoa puolin ja foisin.
Kansainvalisen yhteistydn kautta hankittu fieto on
olennainen osa esimerkiksi laadukasta raportointia
valtiojohdollemme.

Suojelupoliisin kansainvalinen yhteistyd onkin vil-
kastunut, mika nakyy myds alati kasvavana kirjeen-
vaihdon maarana. Kansainvalinen yhteistyd on supo-
laisille paivittaista, ja sita tehdaan laajasti eri osastoilla.

Kansainvalinen kirjeenvaihto

21 000

kansainvalista viestia
(ldhetetftya ja vastaanotettua)
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Kahdenvalisen tiedonvaihdon rinnalla yhteis-
tyota tehddan osana monenkeskisia foorumeja,
joista esimerkiksi Nato on tuonut kansainvaliseen
yhteistydhomme vaikuttavan lisan. Suojelupoliisin
osalta Nato-yhteistyd onkin entisestaan vakiintunut
ja vahvistunut kuluvan vuoden aikana. Liittokunnassa
yhteistyo ei ole ainoastaan mahdollisuus vaan myos
velvollisuus ja Suojelupoliisi vastaa liittokunnassa
foimialansa mukaisesti Suomen osalta siviilitiedus-
feluun liittyviin kysymyksiin.

Ei-sofilaallinen vaikuftaminen ja uhkat ovat
moninaistuneet viime vuosina, mika nakyy myds
Nato-yhteistyossa.

Suojelupoliisin kansainvalisen yhteistyon arki on
hektista ja paivittain muuttuvaa, silla turvallisuusym-
paristdn ja ulko- ja turvallisuuspolitikan muuttujat
eivat yleensa noudata tarkkoja maantieteellisia tai
aikavyohykkeiden rajoja.

Henkilosto

Keski-ika 2
4 9

Henkilostoa

yhteensa 5 8 4

Korkeakoulu-
tutkinnon 7 2 6 o
suorittaneet ' Yo

Jarjestelmapaallikko Susanna Kallonen:

"ICT-vakemme ei paase helpolla”

ICT-alalla tydskentely on tyypillisesti luonteeltaan
vaikeiden ja monimutkaisten teknisten seka proses-
seihin liittyvien ongelmien ratkomista yhteistydssa eri
sidosryhmien kanssa. Sita se on myos meilla Supossa
vuonna 2025.

Lisamausteensa tekemiseen juuri viime aikoina on
fuonut haastava taloustilanteemme. Tasta huolimatta
olemme pystyneet viemaan eteenpain merkittavia
jarjestelmakehityskokonaisuuksia muun muassa
EU-rahoituksen turvin kaynnistetyssa Inter-hank-
keessa, jossa tuofamme tiedon analysointia tukevia
moderneja tyokaluja ja tekoalyominaisuuksia Supon
keskeisiin fietojarjestelmiin.

Hankkeessa tavoitellaan tyon tehostamista ja tyo-
prosessien laadun parantamista. Taman tyyppisten
kehittamiskokonaisuuksien avulla Supo haluaa enfi-
sesfaan paranfaa analyysikyvykkyyksiaan. Tyd tfukee
Suojelupoliisin muuntumista fiedustelupalveluksi
ja auftaa varautumaan kasiteltavan tiedon maaran
kasvuun.

Hanke on suunnilleen puolivalissa. Tahan men-
nessa hankkeessa mitattavat vélitavoitteet on suurim-
maksi osaksi saavutettu ja hanke etenee aikataulussa.
Hankkeessa on jo toteutettu muun muassa tutkijoiden

Kaytetty rahoitus tilivuosittain

(miljoonaa euroa)

Yht. Yht. Yht.
Yht. 637ME€ 62,7Me 647 ME

Yht. 56,1 M€
2

7.9 539 5 50,9

2020 2021 2022 2023 2024

yhteistyota tehostava tydalusta. Seuraavaksi siirrytaan
tekoalyd hyddyntavien tyokalujen toteutukseen.

Myos Suojelupoliisin uuden toimitalon edellytta-
mat laajamittaiset it-infrastruktuurityot ovat edellyt-
faneet merkittavaa ponnistusta ICT-vaeltamme, kun
vuonna 2025 siintdd muutto uuteen osoittfeeseen.
Kaiken pitaa olla kohdillaan muuttoa varten, jotta jar-
jestelmat toimivat ja arki voi jatkua sujuvasti muuton
jalkeen. Tassakin valtavassa projektissa vakemme on
osoiffanut erinomaisen ammattitaitonsa.

Toimialamme erityispiirteiden vuoksi myos tie-
fojarjestelmakehittamiseemme liittyy erityisia vaa-
fimuksia, jotka fuovat tekemiseen omat mutkansa.
ICT-vakemme ei paase helpolla kehittaessaan ja
yllapitdessaan lukuisia jarjestelmia ja taustalla olevaa
infrastruktuuria seka laitteistoja. Tydta tehdaan kovalla
farmolla tavoitteena pysya yleisen ICT-kehityksen
vauhdikkaassa kelkassa mukana.

Kaikista naista onnistumisista kiitos kuuluu huip-
puosaavalle ja sinnikkaalle ICT-henkildstollemme,
jotka paivasta foiseen ratkovat niita aiemmin mai-
nitfuja monimutkaisia ongelmia ja mahdollistavat
omalta osaltaan organisaatiomme ydintoiminnan
jatkuvuuden. [

Tilivuoden toteutuneet
tuotot

Tilivuonna kaytetty talousarviorahoitus
(sisaltden edellisvuodelta siirtyneiden
maararahojen kayton)
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