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I denna oversikt av den nationella sakerheten granskas fenomen som hér till Skyddspolisens
verksamhetsomrade och gors en bedomning av hur fenomenen utvecklas.

UNDERRATI'ELSEVE.RKSAMHET RIKTAD MOT
FINLAND OCH FINLANDARNA

Frammande stater riktar fortsatt omfattande underrattelse-
aktivitet mot Finland. Finland &r sarskilt intressant for Ryss-
lands och Kinas underrattelsetjanster.

Det finns flera tiotal anstallda inom utlandska underrattelse-
tjdnster med permanent placering i vart land. Dessutom utfor
uppskattningsvis lika manga anstéllda inom frammande mak-
ters underrattelseorganisationer arligen kortvariga operativa
uppgifter i Finland.

De utlandska underrattelsetjansternas verksamhet i Finland
karakteriseras av langsiktighet och systematik. Det varierar
sjalvfallet vad som ar aktuellt ur underrattelsesynpunkt, men
att forutse delomradena for den politik som Finland kommer att
driva och att paverka de politiska besluten hor till de viktigaste
malen for verksamheten. Dessutom &r de utlandska under-
rattelsetjansterna intresserade av finlandsk teknologi och den
anknytande kompetensen. Finland ar sarskilt intressant for
Rysslands och Kinas underrattelsetjanster.

P& langre sikt intresserar sig frammande makter for var
inhemska utrikes- och sékerhetspolitiska debatt, vara EU- och
Natorelationer, var energipolitik, den arktiska dimensionen,
sakerhetslaget i Ostersjdomradet och den ekonomiska aktivi-
teten och forsorjningsberedskapen i samhallet. Den senaste
tiden har bland annat Finlands agerande som EU-ordférande-
land, var stéllning inom EU:s sanktionspolitik, den nationella
innovationsverksamheten och hogteknologiprodukter varit
foremal for sarskilt intresse. Skyddspolisen har observerat att
utlandska underrattelsetjanster visar intresse ocksa for var nya
underrattelselagstiftning och for strukturerna for cybersakerhet
och skyddet mot informationspaverkan.

Underrattelseaktorernas intresse for investeringar i Finlands
kritiska infrastruktur och andra strategiska sektorer har dkat
de senaste aren. Vissa sadkerhets- och underrattelsetjanster
stravar dessutom efter att kontrollera och utéva patryckningar
pa sina nuvarande eller fore detta medborgare som bor eller
annars vistas i Finland. Aven medborgare i ett annat land som
ar bosatta i Finland eller personer som hor till majoritets-
befolkningen kan bli foremal for verksamheten.

Finland har anvants som transitland vid olaglig export av pro-
dukter med dubbla anvandningsomraden. | upptackta fall har
forsaljaren vilseletts i fraga om slutanvandaren. Den berérda
tekniken ar avsedd att anvandas for militdra andamal.

BEDOMNING: Frammande staters underrattelseaktivitet mot
Finland kommer att fortsatta i stor skala aven de narmaste
aren.

CYBERSPIONAGE

Cyberoperationerna mot Finland fran vissa staters sida
kommer att fortsatta aven i den narmaste framtiden. Under-
rattelsetjansternas intresse for Finlands kritiska infrastruktur
har 6kat.

Cyberspionage avser verksamhet dar staten utan ratt skaffar
sekretessbelagd information ur utldndska informationssystem
antingen genom tekniskt intrang eller genom patryckningar pa
nagon som underrattelseaktdren har inflytande éver och som
har teknisk atkomst till sekretessbelagd information som finns
lagrad i en annan stat.

Manga stater har tekniska forutsattningar att kringga skydd och
ta sig in i informationssystem, men av det foljer a&nda inte att de
anvander denna kapacitet mot Finlands nationella sakerhet.
For att ndgon systematiskt ska ga in for cyberspionage kravs
det uttrycklig beredskap att kranka en annan stats suveranitet
samt likgiltighet for de foretags eller personers rattigheter som
ar foremal for spionaget. Ett sddant beslut ar enkelt att fatta
endast i slutna auktoritdra samhallen dar den styrande elitens
intressen gar fore allt annat nar intressen vags mot varandra.

Finland utsatts hela tiden for cyberoperationer vars syfte ar att
spionera pa staten eller att kartlagga och paverka den tekniska
miljon. Cyberspionaget galler inte bara information som den
offentliga forvaltningen har. Ocksa nyckeluppgifter om foreta-
gens produktutveckling och enskilda personers konfidentiella
kommunikation har utsatts. Observationsmaterialet visar att
Turla framfor allt riktar sig mot det utrikes- och sakerhetspolitis-
ka beslutsfattandet, medan malet for vissa andra cyberopera-
tioner verkar vara att framja en framvaxande ekonomis stall-
ning som teknisk stormakt pa utlandska foretags bekostnad.

BEDOMNING: Hotet mot den nationella sékerheten i cybermiljon ar
betydande dven om det inte tar sig uttryck i fysisk férodelse. Med hjalp
av inhdmtad information kan en spionerande stat paverka besluts-
processen i Finland i strid med Finlands intressen och vasentligt
inskréanka var handlingsfrihet. Resultatet for de foretag som &r centrala
for Finlands samhallsekonomi bygger pa tekniskt utvecklingsarbete.
Foretagens - och darmed hela Finlands - konkurrenskraft undermine-
ras om konkurrerande féretag med hjalp av statsmaskineriet hemmavid
lyckas lagga beslag pa resultatet av de finldndska foretagens arbete.

| 6ppna demokratiska rattsstater skyddas individens grundlaggande fri-
och rattigheter ocksa mot olagliga atgarder fran statens sida. Spio-
nerande stater forsoker agera utom rackhall for rattsstaten.

Samhallets storningsfria funktion bygger pa information - dess tillgang-
lighet i ratt tid och dess integritet. Den nationella sékerheten ar hotad
om en stat som aktivt bedriver cyberspionage eller cyberpaverkan

far kontroll 6ver kritisk infrastruktur. Och hotet finns redan innan den
spionerande staten beslutar att utdva sin makt.
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TERRORHOTET | FINLAND

Pa en fyrgradig skala kvarstar terrorhotet pa kort sikt
sannolikt pa niva 2, dvs. forhéjt hot. En faktor som sarskilt
paverkar hotbilden &r om utldndska stridande eventuellt
atervander till Finland fran konfliktomradet i Syrien och Irak.

Enligt en fyrgradig skala ligger terrorhotet i Finland pa niva 2,
dvs. forhojt hot. Det féorekommer betydande terrorstddjande
verksamhet i vart land, men samtidigt framstar Finland inte
som nagot primart malland for terrorattacker. Skyddspolisen
har identifierat grupper och personer som har motiv och for-
maga att genomfora en terrorattack. Det stérsta hotet utgors
av enskilda personer eller smagrupper vars motiv kommer
fran radikalislamistisk propaganda. Terrororganisationen
"Islamiska staten” (ISIL) och dess anhangare ar fortfaran-
de ett globalt hot och férsoker utveckla nya taktiker for att
genomfdra attacker.

Antalet malpersoner for terrorismbekampning ar cirka 390.
Antalet fortsatter att 6ka, och malpersonerna har alltfler
kopplingar till internationell terrorism. En allt storre del av des-
sa personer har deltagit i vapnad verksamhet eller fatt utbild-
ning i terrorism. Det som framfor allt paverkar terrorhotet och
6kningen av antalet malpersoner ar den véaxande inhemska
radikaliseringen och aterverkningarna av konflikten i Syrien
och Irak. Pa kort sikt ar eventuellt atervandande utlandska
terroriststridande fran konfliktomradet en starkt bidragande
faktor till terrorhotet.

BEDOMNING: P& en fyrgradig skala kvarstar terrorhotet péa
kort sikt sannolikt pa niva 2, dvs. forhojt hot. Det storsta
hotet utgors av enskilda personer eller smagrupper vars
motiv kommer fran radikalislamistisk propaganda samt av
utlandska terroriststridande som eventuellt atervander fran
konfliktomradet.

HOTNIVA

4. Mycket hog

3. Hog

2. FORHOJD

1. Lag

Hotnivaerna anvands fér att beskriva hotet om
terrorism mot Finland och Finlands intressen.
Bedémningen av hotnivan sker utifran den till-
gangliga underrattelseinformationen, kapaciteten
och motiven hos terrororganisationerna eller de
personer och grupper som har kopplingar till dem
och tidshorisonten for eventuella attackplaner.
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HYBRIDPAVERKAN

De statliga aktorernas beredskap att anvanda till och med
kraftfulla metoder for hybridpaverkan mot Finland ar fortsatt
hog.

Finland ar foremal for aktiv hybridpaverkan. Statlig paverkan
inbegriper bland annat militara, politiska och ekonomiska
atgarder samt atgarder inom informations- och cyber-
sektorerna. Exempelvis gors det forsok att styra relationerna
mellan olika lander i 6nskad riktning med hjalp av ekonomisk
makt. Den som agerar pa 6nskat satt belénas ekonomiskt,
medan odnskat beteende kan leda till asymmetriska mot-
atgarder, saval ekonomiskt som politiskt.

BEDOMNING: P4 internationella niva har det varit kénneteck-
nande for de senaste aren att metodarsenalen for hybrid-
paverkan har blivit mangsidigare exempelvis i form av val-
hackning eller omfattande kampanjer i sociala medier med
hjalp av statistisk analys. Denna utveckling vantas fortsatta
inom den narmaste framtiden. De statliga aktérernas bered-
skap att framja sina syften med kraftfulla metoder fér hybrid-
paverkan ligger kvar pa en hog niva, och dven paverkans-
atgarder pa en mattfull niva kan snabbt &ndra riktning sa att
de kan aventyra stabiliteten i Finland. A andra sidan bidrar
vastlandernas satsningar pa att bekdmpa hybridpaverkan till
att minska hotet fran sadan paverkan.




Termer som anvands i rapporten: sannolikhet

Mycket sannolikt 90 %
Sannolikt 75 %
Eventuellt 50 %
Osannolikt 20 %
Mycket osannolikt 5%

Termer som anvands i rapporten: tidsangivelser

Den narmaste framtiden 0-6 manader

Kort sikt 6 manader-2 ar
Medellang sikt 2-5ar
Lang sikt mer én 5 ar
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