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SUPO

Suomeen
kohdistuu
tiedustelua ja
vaikuttamista

Suomeen ja suomalaisiin kohdistuvaa
tiedustelua tekevat erityisesti

Vengja ja Kiina. Venajan tiedustelua
kilnnostavat ensisijaisesti lansimaiden
turvallisuuspolitiikkaan, erityisesti
Ukrainan tilanteeseen ja tukemiseen
liittyvat kysymykset ja keinot pakotteiden
kiertamiseen. Kiinan tiedustelu
kohdistuu muun muassa ulko- ja
turvallisuuspoliittiseen paatoksentekoon
ja huipputeknologiaan.
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Venaja siirtaa tiedonhankintansa
painopistetta kyberymparistoon

Vendjan hyokkdyssodan aiheuttama jannitteinen
furvallisuustilanne Euroopassa vaikuttaa Vendjan
fiedustelun suuntaamiseen. Ajankohtaisina mielen-
kiinnon kohteina korostuvat Suomen Nato-jasenyy-
den konkreettiset seuraukset, Ukrainalle osoitettava
materiaalituki seka keinot pakotteiden kiertamiseen
Suomen kautta.

Vendjan henkilotiedustelun tfoimintaedellytyk-
set Suomessa ovat heikentyneet Vendajan hyokattya
Ukrainaan sekd diplomaattien karkotusten vuoksi.
Vendja joutuu erittdin todenndkoisesti siirfamaan
tiedonhankintansa painopistetta kyberymparistéon.

Vengjan vaikuffamisen keskeisena tavoitfeena on
heikentdd Nafon ja EU:n yhtenadisyytta seka vahen-
tad lansimaiden tukea Ukrainalle. Suomen liittymi-
nen Natoon, sodan jatkuminen Ukrainassa, syveneva
vastakkainasettelu lansimaiden ja Venajan valilla seka
lisaantyvat pakotteet todennakoisesti voimistavat
Vengjan vastatoimia Suomea kohtaan. Kuitenkin juuri

Nato-jasenyys antaa suojaa vaikuttamisen vakivaltai-
simpia muofoja vastaan.

VENAJA MUUNTELEE
TODELLISIA TIETOJA
INFORMAATIO-
VAIKUTTAMISESSAAN

Vendja kayttaa verkkoalustoja tavoitteellisesti
lansimaihin suunnattuun informaatiovaikuttami-
seen. Se hyodyntaa todellisia uutisia ja fietoja,
mutta muuttaa niiden savyad, yksityiskohtia tai
kehysta siten, ettd uutinen ndyttaa tukevan
Vendjaa. Viestit on kirjoitettu kunkin median
viestintakulttfuurin mukaisesti, eika niita ole aina
helppoa tunnistaa propagandaksi. Venaja kayt-
tdd myos palvelunestohyokkayksia informaatio-
vaikuttamisen valineena.

Kiinalle asetetut vientirajoitteet ja
maan sisainen tilanne kasvattavat

tiedustelun tarvetta

Kiina kohdistaa Suomeen henkilétiedustelua ja
kybervakoilua. Kiinan kybervakoilun tavoitteena on
hankkia tietoa muiden valtioiden ulkopoliittisista
nakemyksistd sekd teknologista tuotekehitystietoa.
Esimerkiksi ~ Yhdysvaltojen  Kiinalle  asettamat
puolijohteiden ja niiden valmistusteknologian
vientirajoitteet kasvattavat Kiinan tarvetta hankkia
tietoa kybervakoilulla.

Kiina korostaa kansallisen turvallisuuden varmis-
tamisen olevan kaikkien kiinalaisten velvollisuus.
Tama yhdessa Kiinan lainsaadantémuutosten kanssa
todennakoisesti vaikeuttaa monien Kiinassa oles-
kelevien ulkomaalaisten, kuten diplomaattien,
toimittajien ja tutkijoiden toimintaa entisestaan seka
todennakoisesti kasvattaa Suomessa asuviin kiinalais-
taustaisiin henkildihin kohdistettua valvontaa.
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Kansallisen
turvallisuuden
uhkat ovat
jatkuvassa
muutoksessa

Yhteiskunnan digitalisaation ja
teknologisen kehityksen myota myos
kansallisen turvallisuuden uhat muuttuvat.
Yhteiskunnan kriittiset palvelut ovat

yha enemman riippuvaisia avaruuteen
sijoitetusta infrastruktuurista. Kehittyvien
teknologioiden kaksikayttoisyys,
vientivalvontakysymykset seka kotimaisen
tutkimuksen ja kehityksen suojaaminen
ovat nousevia teemoja.
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Kybervakoilu hyodyntaa
suojaamattomia kuluttajalaitteita

Suurin osa suomalaisista ei ole Vendjan fai Kiinan
kybervakoilun kohteena, mutta kuka tahansa verk-
koon kiintedsti kytketyn suojaamattoman laitteen,
kuten kofireitittimen, haltija voi olla sen mahdol-
listaja. Yha useammassa kuluttajalaitteessa on
internetyhteys, joka sallii laitfteen etdaohjauksen.
Samalla se farjoaa mahdollisuuden oikeudettomalle
etakaytolle valtiollisille toimijoille, jotka pyrkivat
tunkeutumaan Suomen tai kumppanimaidemme
tietojarjestelmiin. Euroopan unionin uusien kuluttaja-
laitteiden tietoturvavaatimuksia koskeva kyberkesta-

vyyssaados (Cyber Resilience Act) parantaa tilannetta,
mutta sen vaikutus nakyy vasta viiveella.

Erityisesti suojaamattomat ja paivittamattomat
kotireitittimet muodostavat talla hetkellda merkittavan
riskin kansalliselle turvallisuudelle. Tietomurto kotirei-
tittimeen aiheuttaa riskin myos laitteen haltijalle, silla
funkeutuja voi esiintya laitteen kautta liittyman haltijan
identiteetilld. Teleyritykset huolehtivat tarjoamiensa
laitteiden turvallisista asetuksista ja yllapidosta, mutta
kuluttajien kaupasta hankkimissa laitteissa vastuu turval-
lisista asetuksista ja yllapidosta on kuluttajalla itsellaan.

Kriittisen infrastruktuurin
riippuvuus avaruudesta kasvaa

Yhteiskunnan kriittiset palvelut seka tietyt viranomais-
palvelut tarvitsevat foimiakseen safelliittien kautta
vélitettavaa aika- ja paikkatietoa. Esimerkiksi logistiik-
kasektorin toiminta hidastuu ilman satelliittipaikka-
tietoa, ja viikkoja kestavat satelliittiaikatiedon hairiot
voivat vaikuttaa tietoliikenneinfrastruktuurin toimin-
faan seka esimerkiksi finanssialaan. Pitkalla aikavalilla
yhteiskunnan riippuvuus satelliittipalveluista lisdan-
tyy. Yksityisen sektorin kasvava osuus palveluiden
fuottajana lisaad niiden saatavuuteen liittyvia riskeja,
kun palveluntuotantoon eivat aina vaikuta yksin-

omaan kaupalliset fekijat, vaan mahdollisissa poikke-
ustilanteissa yrityksen oma tai jonkin valtion etu.

Kriittisen infrastruktuurin ohjausjarjestelmat ovat
verkossa. Ne ovat yleensa huolellisesti suojattuja,
ja Suomen Nato-jasenyys on kasvattanut kynnysta
Suomeen kohdistuvaan vihamieliseen vaikuttami-
seen. Kyberhyodkkayksina uutisoidut tapahfumat ovat
useimmifen hajautettuja palvelunestohyokkayksia,
jotka ruuhkauttavat hetkellisesti yksittaisen julkisen
verkkosivuston, mutta eivat yleensa vaaranna kansal-
lista turvallisuutta.
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Venaja kiertaa vientirajoituksia
kolmansien maiden kautta

Lansimaiden aseffamat vientirajoitukset vaikeuttavat
Vendjan tfeknologiasektorin ja tfeollisuuden toimintaa
merkittavasti. Taman vuoksi Venaja pyrkii kiertamaan
rajoituksia esimerkiksi haivyttamalla hankintaketjuista
tiedon todellisesta ostajasta seka hankkimalla tuotteita
kolmansien maiden kautta. Kaikkea tarvittavaa teknolo-
giatuontia se ei pysty kuitenkaan kattavasti korvaamaan.

Nousevien teknologioiden kaksikayttosovellu-
fusten ja vientivalvonnan aukkojen hyddyntaminen
tulevat todenndkoisesti lisddntymaan. Esimerkiksi
kvanttiteknologia ei ole yleisesti vientivalvonnan
piirissa, vaikka silla on kaksikdayttdmahdollisuuk-
sia ja jotkut laitteet tfai niiden komponentit ovat
vientivalvottuja.

e ——————




SUPO KANSALLISEN TURVALLISUUDEN KATSAUS 2023

Terrorismin
uhka on tasolla
kohonnut

Terrorismin uhka on edelleen neliportaisen
asteikon tasolla kaksi eli kohonnut.
Terrorismin torjunnan kohdehenkildita on
Suomessa noin 350. Todennakdisimman
isku-uhkan aiheuttavat aarioikeistolaista tai
radikaali-islamistista ideologiaa kannattavat
yksittaiset henkilot tai pienryhmat. Suurin
osa terrorismiin kytkeytyvasta toiminnasta
Suomessa on tukitoimia, kuten varainkeruuta
ja ideologian levittamista verkossa.

4. Erittain korkea
3. Korkea

2. Kohonnut

1. Matala
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Vakivallan uhkaa aiheuttaa
aarioikeistolainen terrorismi

Aérioikeistolaisen  terrorismin  kannatftajat  ovat
saaneet vaikutteita esimerkiksi yhteiskuntajarjes-
tyksen vékivaltaiseen romahduttamiseen tahtaa-
vésta Siege-kulttuurista. He nakevét aseelliset iskut
keskeisena keinona yhteiskunnan romahduttamisen

kilhdyttamisessa. He kuuluvat verkkoyhteisdihin,
joissa ihannoidaan &arioikeistolaisia joukkoampujia,
kannustetaan iskujen toteuttamiseen ja jaetaan mate-
riaalia iskujen suunnitteluun.

Rahoitus on keskeinen radikaali-islamistisen

terrorismin tukimuoto

Terrorismin rahoituksesta on kyse silloin, kun hankit-
tua tai keraftya rahaa valitetdaan henkildille, jotka
kytkeytyvat terroristiseen toimintaan. Rahoitus on
keskeinen radikaali-islamistisen terrorismin  tuki-
muoto Suomessa. Varoja voidaan hankkia esimer-
kiksi lahjoituksina. Omaisuusrikoksilla, laittomalla
kaupalla ja suojelurahojen kerdaamisellda hankittuja
varoja pyritadn usein pesemaan laillista liiketoimin-
taa hyodyntamalla: varat siirretddn virallisesti rekis-
terdidyn yrityksen ftilille jollakin liiketoiminnalta
nayttavalla syylla ja edelleen yrityksen tililta maahan,
jossa on joko I6yhempi pankkivalvontajarjestelma tai
suoraa terroristista foimintaa.

Digitaalisen rahansiirron kaytto ja virtuaalivaluut-
tojen yleistyminen ovat vaikuttaneet epaévirallisen
pankki- ja rahansiirtopalvelusektorin vahvistumiseen.

Suomessa

Terroristisen toiminnan rahoitus on kansainvélinen ja
talousalueiden rajat ylittava ilmio. Terroristiset foimi-
jat voivat kerata yksittaisessa maassa merkittaviakin
maaria rahoitusta ilman, etta kyseisen maan terroris-
miuhka kohoaa.

Terrorismin rahoituksessa hyddynnetdaan myos
kolmatta sektoria. Rahaa voidaan lahettaa esimerkiksi
nimellisesti voittoa tavoittelemattoman s&ation kautta
suoraan terroristiselle foimijalle. Varoja voidaan siirtaa
my6s ulkomailla olevalle ihmiselle, joka valittdaa ne
terroristiselle toimijalle suoraan, lilketoiminnan kautta
tai kolmannen sektorin valityksella.

Moniviranomaisyhteistyd on keskeisessa asemassa
terrorismirahoituksen jaljittdmisessa. Suojelupoliisi tekee
asiassa yhteistyota niin kansainvalisesti kuin kotimaassa,
muun muassa Keskusrikospoliisin ja Tullin kanssa.
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TODENNAKOISYYTTA KUVAAVAT TERMIT

Erittdin epatodenndkdinen 5%

Epatodennakosinen 20 %
Todenndkdinen 75 %
Erittdin todennakoinen 90 %

RAPORTISSA KAYTETYT AIKAMAAREITA KUVAAVAT TERMIT
Lahitulevaisuudessa 0-6 kk

Lyhyt aikavali 6 kk-2 v

Keskipitka aikavali 2-5v

Pitka aikavali yli5v




