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Finland är före-
mål för under-
rättelseverk-
samhet och 
påverkan
Det är särskilt Ryssland och Kina som 
samlar in underrättelseinformation 
om Finland och finländarna. Den 
ryska underrättelsetjänsten är i första 
hand intresserad av västländernas 
säkerhetspolitik, i synnerhet frågor 
som gäller läget i Ukraina och 
stödet till landet och möjligheterna 
att kringgå sanktionerna. Kinas 
underrättelseverksamhet inriktas 
bland annat på det utrikes- och 
säkerhetspolitiska beslutsfattandet och på 
högteknologi.
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Det spända säkerhetsläget i Europa som orsakats av 
Rysslands anfallskrig påverkar inriktningen av Ryss-
lands underrättelseverksamhet. Aktuella fokusområ-
den är de konkreta följderna av Finlands Nato-med-
lemskap, det materiella stödet till Ukraina och sätt att 
via Finland kringgå sanktionerna.

Förutsättningarna för Rysslands personbaserade 
underrättelseverksamhet i Finland har försämrats i och 
med Rysslands anfall på Ukraina och genom utvis-
ningen av diplomater. Ryssland blir med stor sanno-
likhet tvunget att flytta fokus för sin underrättelseverk-
samhet till cybermiljön.

Ett centralt mål för den påverkan som Ryssland 
bedriver är att försvaga Natos och EU:s enighet 
och minska västländernas stöd till Ukraina. Finlands 
medlemskap i Nato, kriget som fortsätter i Ukraina, de 
allt djupare motsättningarna mellan västländerna och 
Ryssland och de ökande sanktionerna kommer sanno-

likt att öka Rysslands motåtgärder mot Finland. Dock 
är det just Nato-medlemskapet som skyddar oss mot 
de våldsammaste formerna av påverkan. 

Ryssland flyttar fokus för sin 
underrättelseinhämtning till cybermiljön

Exportrestriktionerna som ålagts 
Kina och den interna situationen 
i landet ökar behovet av 
underrättelseinhämtning
Kina bedriver personbaserad underrättelseverksam-
het och cyberspionage mot Finland. Syftet med Kinas 
cyberspionage är att skaffa information om de utrikes-
politiska synsätten i andra stater och om högteknolo-
gisk produktutveckling. Exempelvis de exportrestrik-
tioner gällande halvledare och tillverkningsteknologi 
för sådana som USA åsatt Kina ökar landets behov att 
skaffa information genom cyberspionage.

Kina framhåller att det är varje medborgares 
skyldighet att värna om den nationella säkerheten. 
Detta i samband med lagändringarna i Kina gör det 
troligen ännu svårare att fungera i landet för många 
utlänningar, såsom diplomater, journalister och fors-
kare och kommer sannolikt att öka övervakningen 
av personer med kinesisk bakgrund som är bosatta 
i Finland.

RYSSLAND FÖRVRÄNGER FAKTA 
I SIN INFORMATIONSPÅVERKAN 
Ryssland använder målinriktat nätplattformar för 
informationspåverkan riktad mot västländerna. 
Ryssland utnyttjar verkliga nyheter och fakta 
men ändrar deras ton, detaljer eller inramning 
så att nyheten verkar stöda Ryssland. Nyheterna 
följer respektive mediums kommunikations-
kultur och är inte alltid lätta att identifiera som 
propaganda. Ryssland använder också överbe-
lastningsattacker som ett medel för sin informa-
tionspåverkan.
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Hoten mot 
den nationella 
säkerheten 
förändras 
hela tiden
På grund av samhällets digitalisering 
och den teknologiska utvecklingen 
ändras också hoten mot den nationella 
säkerheten. Samhällets kritiska tjänster 
blir allt mer beroende av rymdbaserad 
infrastruktur. De nya teknologiernas 
dubbla användningsområden, frågor 
kring exportövervakning och skyddet 
av inhemsk forskning och utveckling 
är aktuella teman.
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Cyberspionaget utnyttjar 
oskyddade konsumentapparater
Merparten av finländarna är inte utsatta för Rysslands 
eller Kinas cyberspionage, men innehavaren av vilken 
som helst till nätet fast ansluten oskyddad apparat, 
såsom en router för hemmabruk, kan göra det möjligt. 
Allt flera konsumentapparater kan fjärrstyras via nätet. 
Åt statliga aktörer som vill tränga in i Finlands eller våra 
partnerländers datasystem ger detta möjlighet till 
olaglig fjärrstyrning. Europeiska unionens cyberresi-
liensakt (Cyber Resilience Act) om IT-säkerheten i nya 
konsumentapparater förbättrar läget men dess verkan 
visar sig först med viss fördröjning.

Särskilt oskyddade och icke uppdaterade routrar 
för hemmabruk utgör i dag en betydande risk för 
den nationella säkerheten. Dataintrång i en router 
för hemmabruk medför en risk också för apparatens 
innehavare eftersom inkräktaren via apparaten kan 
stjäla identiteten hos abonnemangets innehavare.

Teleföretagen sörjer för säkra inställningar och 
underhåll av de apparater de erbjuder men i appa-
rater som konsumenten köper i butik ligger ansvaret 
för säkra inställningar och underhåll hos konsumen-
ten själv.

Den kritiska infrastrukturens 
beroende av rymden ökar
Samhällets kritiska tjänster och vissa av myndighe-
ternas tjänster kräver för att fungera tid- och plats-
data som förmedlas via satelliter. Exempelvis logis-
tiksektorn fungerar långsammare utan satellitburna 
platsdata, och veckolånga störningar i satellitburna 
tidsdata kan inverka på telekommunikationernas 
infrastruktur och till exempel på finansmarknaden. 
På lång sikt ökar samhällets beroende av satellittjäns-
terna. Den privata sektorns allt större andel av tjäns-
ternas produktion ökar risken som är förknippad med 
deras tillgänglighet, eftersom tjänsteproduktionen 

inte alltid påverkas bara av kommersiella faktorer utan 
i eventuella exceptionella situationer till exempel av 
företagets eget eller någon stats intresse.

Styrsystemen för den kritiska infrastrukturen 
ligger på nätet. De är vanligen omsorgsfullt skyd-
dade, och Finlands Nato-medlemskap har höjt 
tröskeln för fientlig påverkan mot Finland. Händel-
ser som rapporteras som cyberattacker är oftast 
distribuerade överbelastningsattacker som tillfälligt 
överbelastar en enskild offentlig webbplats, men de 
hotar vanligtvis inte den nationella säkerheten.

Ryssland kringgår 
exportrestriktionerna via tredjeländer
De exportrestriktioner som västländerna infört försvårar 
betydligt verksamheten inom Rysslands teknologisektor 
och industri. Därför försöker Ryssland kringgå restrik-
tionerna genom att till exempel dölja information om 
den verkliga köparen i leveranskedjorna och genom att 
köpa produkter via tredjeländer. Det kan dock inte full-
ständigt ersätta all nödvändig teknologiimport.

Tillämpningar med dubbla användningsområ-
den inom framväxande teknologier och bristerna i 
exportkontrollen kommer troligen att utnyttjas allt mer. 
Kvantteknologin omfattas till exempel inte generellt av 
exportkontroll, även om den potentiellt har dubbla 
användningsområden, och vissa apparater eller deras 
komponenter är exportkontrollerade.
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Terrorhotet 
ligger kvar på 
nivå förhöjt
Hotet från terrorism ligger på nivå två på 
en fyrgradig skala, dvs. förhöjt. I Finland 
finns ca 350 personer som är föremål för 
terrorismbekämpning. Hoten om attacker 
kommer mest sannolikt från enskilda 
personer eller små grupper som stöder 
högerextremistisk eller radikalislamistisk 
ideologi. Största delen av den till terrorism 
kopplade verksamheten i Finland är 
stödåtgärder, såsom insamling av pengar 
och spridning av ideologi över nätet.

1. Lågt

2. Forhöjt

3. Högt

4. Mycket högt
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Hotet om våld kommer från 
extremhögerns terrorism
Anhängare av extremhögerns terrorism har påver-
kats av exempelvis Siege-kulturen, som syftar till 
våldsam omstörtning av samhällsordningen. De 
ser beväpnade attacker som ett centralt sätt att 

Finansiering är en central stödform för 
radikal islamistisk terrorism i Finland
När anskaffade eller insamlade pengar förmedlas till 
personer som är kopplade till terroristverksamhet är 
det fråga om finansiering av terrorism. Finansiering 
är en central stödform för radikal islamistisk terrorism 
i Finland. Medel kan förvärvas genom till exempel 
donationer. Ofta försöker man tvätta pengar som 
erhållits genom egendomsbrott, illegal handel och 
beskyddarverksamhet genom att utnyttja laglig 
verksamhet: medlen överförs till ett officiellt regist-
rerat företags konto av en orsak som till synes är 
normal affärsverksamhet och från kontot vidare till 
ett land där antingen banktillsynen är släpphänt eller 
där det förekommer direkt terroristisk verksamhet.

Användningen av digitala penningöverföringar 
och de allt vanligare kryptovalutorna har haft som 
följd att den inofficiella bank- och penningtransak-
tionssektorn förstärkts. Finansiering av terroristisk 

verksamhet är en internationell företeelse som över-
skrider de ekonomiska områdenas gränser. Terroris-
tiska aktörer kan samla in också betydande mängder 
pengar i ett enskilt land utan att hotnivån för terrorism 
i det landet ökar.

I finansieringen av terrorism utnyttjas också den 
tredje sektorn. Pengar kan exempelvis via en formellt 
icke-vinstdrivande stiftelse sändas direkt till en terro-
ristisk aktör. Medel kan också överföras till en person 
utomlands som sedan vidarebefordrar dem till en 
terroristisk aktör direkt, via affärsverksamhet eller via 
den tredje sektorn.

Samarbete mellan myndigheterna är av central 
betydelse när det gäller att spåra finansiering av 
terrorism. Skyddspolisen samarbetar både interna-
tionellt och nationellt, bland annat med Centralkrimi-
nalpolisen och Tullen.

påskynda samhällets kollaps. De är medlemmar i 
nätgemenskaper där extremhögerns masskjutare 
glorifieras, attacker uppmuntras och material för att 
planera attacker delas ut.



BEGREPP SOM BESKRIVER SANNOLIKHET
Mycket osannolikt 		  5 % 
Osannolikt 		  20 %
Sannolikt 			  75 %
Mycket sannolikt		  90 %

BEGREPP FÖR ATT ANGE TID I RAPPORTEN
Den närmaste framtiden	 0–6 månader
Kort sikt			   6 månader–2 år
Medellång sikt		  2–5 år
Lång sikt			   mer än 5 år


