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Finland ar fore-
mal for under-
rattelseverk-
samhet och
paverkan
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Ryssland flyttar fokus for sin
underrattelseinhamtning till cybermiljon

Det spanda sakerhetslaget i Europa som orsakats av
Rysslands anfallskrig péverkar inrikiningen av Ryss-
lands underrattelseverksamhet. Aktuella fokusomra-
den ar de konkreta foljderna av Finlands Nato-med-
lemskap, det materiella stddet till Ukraina och satt att
via Finland kringga sanktionerna.

Forutsattningarna for Rysslands personbaserade
underrattelseverksamhet i Finland har férsémrats i och
med Rysslands anfall p& Ukraina och genom utvis-
ningen av diplomater. Ryssland blir med stor sanno-
likhet tvunget att flytta fokus for sin underrattelseverk-
samhet till cybermiljon.

Ett centralt mal for den paverkan som Ryssland
bedriver ar att forsvaga Natos och EU:s enighet
och minska véstlandernas stod till Ukraina. Finlands
medlemskap i Nato, kriget som fortsatter i Ukraina, de
allt djupare motsattningarna mellan vastlanderna och
Ryssland och de 6kande sanktionerna kommer sanno-

likt att 6ka Rysslands motatgarder mot Finland. Dock
ar det just Nato-medlemskapet som skyddar oss mot
de valdsammaste formerna av paverkan.

RYSSLAND FORVRANGER FAKTA
I SIN INFORMATIONSPAVERKAN

Ryssland anvander malinriktat natplattformar for
informationspaverkan riktad mot vastlanderna.
Ryssland utnyttjar verkliga nyheter och fakta
men andrar deras fon, detaljer eller inramning
sa att nyheten verkar stéda Ryssland. Nyheterna
foljer respektive mediums kommunikations-
kultur och ar inte alltid latta att identifiera som
propaganda. Ryssland anvander ocksa 6verbe-
lastningsattacker som ett medel for sin informa-
fionspaverkan.

Exportrestriktionerna som alagts
Kina och den interna situationen
i landet okar behovet av
underrattelseinhamtning

Kina bedriver personbaserad underrattelseverksam-
het och cyberspionage mot Finland. Syftet med Kinas
cyberspionage ar att skaffa information om de utrikes-
politiska synsatten i andra stater och om hégteknolo-
gisk produktutveckling. Exempelvis de exportrestrik-
tioner géllande halvledare och tillverkningsteknologi
for sddana som USA &satt Kina okar landets behov att
skaffa information genom cyberspionage.

Kina framhaller aftt det ar varje medborgares
skyldighet att varna om den nationella sakerheten.
Detta i samband med lagandringarna i Kina gor det
troligen dnnu svarare att fungera i landet fér mdnga
utldnningar, sdsom diplomater, journalister och fors-
kare och kommer sannolikt att Oka Overvakningen
av personer med kinesisk bakgrund som ar bosatta
i Finland.
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Hoten mot
den nationella
sakerheten
forandras
hela tiden

Pa grund av samhallets digitalisering
och den teknologiska utvecklingen
andras ocksa hoten mot den nafionella
sakerheten. Samhallets kritiska tjanster
blir allt mer beroende av rymdbaserad
infrastruktur. De nya teknologiernas
dubbla anvandningsomrdden, fragor
kring exportovervakning och skyddet
av inhemsk forskning och utveckling
ar aktuella teman.
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Cyberspionaget utnyttjar
oskyddade konsumentapparater

Merparten av finldndarna ar inte ufsafta for Rysslands
eller Kinas cyberspionage, men innehavaren av vilken
som helst till natet fast ansluten oskyddad apparat,
sdsom en router fér hemmabruk, kan géra det méjligt.
Allt flera konsumentapyparater kan fjarrstyras via natet.
At statliga aktérer som vill tranga in i Finlands eller véra
partnerlanders datfasystem ger detta mojlighet ftill
olaglig fjarrstyrning. Europeiska unionens cyberresi-
liensakt (Cyber Resilience Act) om IT-sdkerheten i nya
konsumentapparater forbattrar laget men dess verkan
visar sig forst med viss fordrojning.

Sarskilt oskyddade och icke uppdaterade routrar
for hemmabruk utgoér i dag en betydande risk for
den nationella sdkerheten. Dataintrang i en router
for hemmabruk medfér en risk ocksa for apparatens
innehavare eftersom inkraktaren via apparaten kan
stjdla identiteten hos abonnemangets innehavare.

Teleféretagen soérjer for sakra installningar och
underhall av de apparater de erbjuder men i appa-
rater som konsumenten képer i butik ligger ansvaret
for sakra installningar och underhall hos konsumen-
ten sjalv.

Den kritiska infrastrukturens
beroende av rymden okar

Samhalletfs kritiska tjanster och vissa av myndighe-
fernas tjanster kraver for att fungera tid- och plafs-
data som férmedlas via satelliter. Exempelvis logis-
tiksektorn fungerar langsammare utan satellitburna
platsdata, och veckoldnga stérningar i satellitburna
fidsdata kan inverka pa telekommunikationernas
infrastruktur och till exempel pa finansmarknaden.
Pa lang sikt okar samhallets beroende av satellittjans-
terna. Den privata sektorns allt storre andel av tjans-
ternas produktion okar risken som ar forknippad med
deras ftillganglighet, eftersom tjansteproduktionen

inte alltid paverkas bara avkommersiella faktorer utan
i eventuella exceptionella situationer till exempel av
foretagets eget eller ndgon stats infresse.

Styrsystemen for den kritiska infrastrukturen
ligger pa néatet. De ar vanligen omsorgsfullt skyd-
dade, och Finlands Nato-medlemskap har hojt
troskeln for fientlig paverkan mot Finland. Handel-
ser som rapporteras som cyberattacker ar oftast
distribuerade dverbelastningsattacker som fillfalligt
overbelastar en enskild offentlig webbplats, men de
hotar vanligtvis inte den nationella sakerheten.
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Ryssland kringgar

exportrestriktionerna via tredjelander

De exportrestriktioner som véstlanderna infort forsvarar
betydligt verksamheten inom Rysslands teknologisektor
och industri. Darfor forsdker Ryssland kringgé restrik-
fionerna genom att till exempel délja information om
den verkliga koparen i leveranskedjorna och genom att
kdpa produkter via tredjelander. Det kan dock inte full-
standigt ersatta all néddvandig teknologiimport.

Tillampningar med dubbla anvandningsomra-
den inom framvaxande teknologier och bristerna i
exportkontrollen kommer froligen att utnyttjas allt mer.
Kvantteknologin omfattas till exempel inte generellt av
exportkontroll, dven om den potentiellt har dubbla
anvandningsomraden, och vissa apparater eller deras
komponenter ar exportkontrollerade.
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Terrorhotet
ligger kvar pa

niva forhojt

Hotet fran terrorism ligger pa niva tva pa
en fyrgradig skala, dvs. forhdjt. | Finland
finns ca 350 personer som ar foremal for
terrorismbekampning. Hoten om attacker
kommer mest sannolikt fran enskilda
personer eller sma grupper som stoder
hogerextremistisk eller radikalislamistisk
ideologi. Storsta delen av den till terrorism
kopplade verksamheten i Finland ar
stodatgarder, sdsom insamling av pengar
och spridning av ideologi dver natet.

4. Mycket hogt
3. Hogt

2. Forhojt

1. Lagt
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Hotet om vald kommer fran
extremhogerns terrorism

Anhédngare av extremhdgerns terrorism har paver-
kats av exempelvis Siege-kulturen, som syftar ftill
valdsam omstdrtning av samhaéllsordningen. De
ser bevdpnade attacker som ett centralt sédtt att

péaskynda samhallets kollaps. De &r medlemmar i
natgemenskaper dar extremhdgerns masskjutare
glorifieras, attacker uppmuntras och material for att
planera attacker delas ut.

Finansiering ar en central stodform for
radikal islamistisk terrorism i Finland

Nar anskaffade eller insamlade pengar férmedlas fill
personer som ar kopplade till terroristverksamhet ar
det fraga om finansiering av terrorism. Finansiering
ar en central stédform for radikal islamistisk terrorism
i Finland. Medel kan férvarvas genom till exempel
donationer. Ofta forsdker man tvafta pengar som
erhallits genom egendomsbrott, illegal handel och
beskyddarverksamhet genom att utnyftja laglig
verksamhet: medlen &verfors fill ett officiellt regist-
rerat foretags konto av en orsak som fill synes &r
normal affarsverksamhet och fran kontot vidare fill
ett land dar antingen banktillsynen &r slapphant eller
dar det féorekommer direkt terroristisk verksamhet.
Anvéandningen av digitala penningdverforingar
och de allt vanligare kryptovalutorna har haft som
foljd att den inofficiella bank- och penningtransak-
tionssektorn forstarkts. Finansiering av terroristisk

verksamhet ar en internationell foreteelse som Gver-
skrider de ekonomiska omradenas granser. Terroris-
tiska aktorer kan samla in ocksd betydande mangder
pengari ett enskilt land utan att hotnivan for terrorism
i det landet 6kar.

| finansieringen av terrorism utnyttjas ocksa den
tredje sektorn. Pengar kan exempelvis via en formellt
icke-vinstdrivande stiftelse sandas direkt till en terro-
ristisk aktér. Medel kan ocksa dverforas till en person
utomlands som sedan vidarebefordrar dem fill en
terroristisk aktor direkt, via affarsverksamhet eller via
den fredje sektorn.

Samarbete mellan myndigheterna ar av central
betydelse nar det galler aft spéra finansiering av
terrorism. Skyddspolisen samarbetar bade interna-
tionellt och nationellt, bland annat med Centralkrimi-
nalpolisen och Tullen.
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BEGREPP SOM BESKRIVER SANNOLIKHET

Mycket osannolikt 5%

Osannolikt 20 %
Sannolikt 75 %
Mycket sannolikt 90 %

BEGREPP FOR ATT ANGE TID | RAPPORTEN

Den narmaste framtiden 0-6 manader
Kort sikt 6 manader-2 ar
Medelldng sikt 2-5ar

Lang sikt mer an 5 ar




