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Sammanfattning av oversikten

Underrattelseverksamhet
och paverkan

Utlandska underréttelsetjanster har till uppgift att inhdmta sddan tillférlitlig och
proaktiv information om Finland och finlandare som inte kan fas med andra me-
toder. De utévar ocksa statlig paverkan. Féremal for underrattelseverksamheten
och paverkansarbetet ar det allméanna asiktsklimatet, det politiska beslutsfattan-
det och i synnerhet beredningen av detfta samt hogteknologisk forskning och
produktutveckling. Den stdrsta risken for Finland i frdaga om underréttelseverk-
samhet och statlig paverkan utgors av Ryssland och Kina.

Det framtida Natomedlemskapet gor Finland till ett intressantare foremal for
rysk underréttelseverksamhet och péaverkan. Kinas underrattelseverksamhet mot
Finland fortsatter aktivt bdde genom personbaserad underréttelseinhamtning
och genom forsok till cyberspionage.

| och med Rysslands anfallskrig och Finlands Natomedlemskapsprocess har
hotet om underrattelseverksamhet och paverkan mot Finlands kritiska infrastruk-
tur okat saval i den fysiska miljon som i cybermiljon. Det ar dock inte sannolikt att
infrastrukturen inom den narmaste framtiden utsatts for lamsldende paverkan.
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Terrorism

| Finland har det nationella terrorhotet legat kvar pa niva tva pa en fyrgradig
skala, dvs. forhojt hot. | Finland utgérs hotet om terrordad huvudsakligen av
enskilda personer som stéder en hogerextrem eller radikalislamistisk ideologi
eller § andra sidan av smagrupper med dold verksamhet. Det ryska anfallskriget
i Ukraina har inte haft ndgon storre inverkan pa terrorhotet i Finland eller ndgon
annanstans i vastvarlden, men det har vackt intresse bland extremister.
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Underrattelseverksamhet och paverkan

Den stérsta risken for Finland i fraga om under-
rattelseverksamhet och statlig paverkan utgors av
Ryssland och Kina.

Den huvudsakliga metoden for de ryska
underrattelsetjansternas informationsinhamtning
ar l1angsiktig personbaserad underréttelseinhamt-
ning under diplomatisk tackmantel. Med hjalp av
vasterlandskt underrattelsesamarbete har man dock
effektivt kunnat forsvaga verksamhetsforutsattning-
arna for personbaserad underrattelseinhamtning.
| cybermiljon har Rysslands underrattelsefjanster
stravat efter att inhdmta information i synnerhet
om andra staters utrikes- och sdkerhetspolitiska
beslutsfattande genom att forsdka gora intrang i de
informationssystem dar malstaternas beslut bereds.

| sitt hemland riktar Rysslands underrattelse- och
sakerhetstjanster mer informationsinhamtning an
fidigare mot utlanningar och de ryska medborgare
dessa traffar. Ocksa ryssar som arbetar i vastlander-
na ar féremal for informationsinhdmtning nar de
besoker sitt hemland.

Det finns tydliga bevis pa att ryska underréat-
telseaktorer bedrivit valdsam verksamhet i Europa.
Den har riktats mot vapenlager, motstdndare till
regimen och personer som Ryssland beskyllt for att
vara forradare. Sannolikheten for liknande attacker i
Finland ar liten.

MEDLEMSKAPET | NATO OKAR
UNDERRATTELSEINTRESSET
GENTEMOT FINLAND

Det framtida Natomedlemskapet gor Finland till ett
intressantare foremal for rysk underrattelseverksam-
het och péverkan. Det som sarskilt vacker intresse

ar hurdan politik eft militart allierat Finland egent-
ligen kommer aft bedriva. Rysslands bedémning

av hurdant Finland &r som Natomedlem definierar
underrattelseverksamhetens mal och metoder.
Finland framstalls som medlem i en fientlig allians,
med ett lage i Rysslands naromrade som konkretise-
rar det hot om Natos utvidgning som landets regim
har signalerat.
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Hittills har Rysslands reaktfioner pa Finlands Na-
tomedlemskapsprocess varit aterhallsamma och vart
land har inte utsatts for nagon exceptionell paverkan
under beslutsprocessen och den ratificeringsrunda
som foljt anmalan om anslutning.

Kinas underrattelseverksamhet mot Finland
fortsétter aktivt bade genom personbaserad under-
rattelseinhdmtning och genom forsok till cyberspi-
onage. Foremal for underrattelseinhamtning ar till
exempel hégteknologin, Arktis och det politiska
beslutsfattandet. Rysslands angrepp pa Ukraina har
inte haft ndgon betydande inverkan pa Kinas under-
rattelseinhdmtning och paverkan vad géller Finland.
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Kinas kommunistiska parti stracker sin makt allt
djupare in i samhallet, vilket 6kar riskerna dven inom
ekonomisk och vetenskaplig verksamhet. Teknolo-
giskt know-how som ar viktigt for Kinas utveckling
men som eventuellt omfattas av exportkontroll
overfors till landet till exempel genom foéretagskop
och forskningssamarbete. Under Kinas forsvarsmakt
eller den statliga forvaltningen for vetenskap, teknik
och industri for det nationella forsvaret finns det i
Kina tiotals universitet, och forskare fran dem finns
ocksa i Finland.

Vid anskaffning av kinesisk informationsteknik &r
det i riskbeddémningen vasentligt att bedéma kra-

ven pa konfidentialitet fér den information som ska
behandlas med utrustningen. Kinesiska tillverkare
av utfrustning ar skyldiga att vid behov bista landets
underrattelsetjanster, vars uppgifter omfattar cyber-
spionage mot vastvarlden.

Utdver Ryssland och Kina bedriver ménga andra
stater med auktoritart styre fortackt underréttelse-
verksamhet och paverkansarbete i Finland. Verk-
samheten riktar sig huvudsakligen mot personer
som ursprungligen kommer fran dessa lander men
som vistas i Finland.
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DEN KRITISKA INFRASTRUKTUREN
AR UTSATT FOR ETT FORHOJT HOT

| och med Rysslands anfallskrig och Finlands
Natomedlemskapsprocess har hotet om underrat-
telseverksamhet och paverkan mot Finlands kritiska
infrastruktur okat saval i den fysiska miljon som i
cybermiljon. Det ar dock inte sannolikt att infra-
strukfuren inom den narmaste framtiden utsatts for
lamsldende paverkan.

Den kritiska infrastrukturens funktion paverkas
ocksa av storningar i tillgangen pé ravaror och i de
globala produktions- och leveranskedjorna. Det
ryska anfallskriget stor direkt produktfionskedjorna
for vissa rdvaror och féradlade material. | Finland &r
den huvudsakliga effekten att priserna pa energi
och féradlade material stiger, men stérningar i
produktionskedjorna kan i takt med att kriget drar
ut pa tiden ocksa paverka uppratthallandet av kritisk
infrastruktur.

Genom dgande eller verksamhet som service-
producent kan en organisation fran en auktoritar
stat fa tillgang till och inflytande &ver den kritiska
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forsdker inhdmta information om Nato.

nolik sérbarhet pa kort sikt.

infrastrukturen i Finland. Detta innebar en risk for
att myndigheterna i en auktoritar stat pa detta satt
inhdmtar information om kritiska fjanster i det fin-
landska samhallet eller till exempel om myndighe-
ternas verksamhet. Ryska medborgare som arbetar
i kritiska uppgifter i Finland kan ocksa utsattas for
pétryckningar fran de ryska myndigheterna.

Fran Finland och med hjalp av finldndska aktorer
anskaffas komponenter som behdvs for tillverkning
av massforstorelsevapen. Sadana komponenter kan
vara produkter med dubbla anvandningsomraden,
som forutom civil anvandning ocksa kan anvéndas
for militara andamal. Vid kringgdende av export-
restriktioner utnyftjas enskilda féretag och upp-
handlingsnatverk, men ocksa forskningssamarbete.

Ryssland stravar efter tillgang, forbi restriktio-
nerna, till produkter och komponenter som omfat-
tas av exportrestriktioner. Det ar sannolikt mojligt for
Ryssland att kringga restriktioner via tredjelander.
Det &r dock osannolikt att Ryssland pé ett heltdckan-
de satt kan ersatta den tidigare teknologiimporten
fran vast.

De ryska underrattelsetjansterna kommer sannolikt att forsoka anpassa sin verksamhet sa aft den battre
motsvarar de férandrade omstandigheterna. Ryssland riktar sannolikt mer an tidigare sin underrattelsein-
hédmtning mot cybermiljon. Det ar ocksa troligt att risken for ryskt foretagsspionage 6kar, eftersom landet
har eft behov av aftt starta ersdttande hogteknologisk produktion. Det ar mojligt aft Ryssland via Finland

Hogteknologi och det relaterade know-how kommer vid sidan av det politiska beslutsfattandet med
storsta sannolikhet att kvarsta som centrala objekt for den kinesiska underréttelseinhdmtningen.

Hotet om underréttelseinhdmtning och paverkan vad galler kritisk infrastruktur kommer att fortsatta
vara férhéjt inom den narmaste framtiden. Stérningar i produktions- och leveranskedjorna utgor en san-

De exportrestriktioner som vastlanderna infort for teknik kommer pa kort sikt att avsevart forsvara den
ryska tekniska sektorns och industrins verksamhet. Verksamhet som syftar till att kringga exportrestriktioner
kommer med storsta sannolikhet att fortsatta i Finland pa medellédng sikt.
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| CYBERMILJON FINNS OCKSA ANDRA HOT AN
CYBERSPIONAGE OCH CYBERPAVERKAN

Overbelastningsangrepp ar nitbaserade
asiktsyttringar som overbelastar tillgdngen fill
den webbtjanst som ar foremal for angreppet.
Till skillnad fran demonstrationer kan 6verbe-
lastningsangrepp automatiseras, varvid de inte i

stérre utstrackning forbrukar férévarens resurser.

Syftet med 6verbelastningsangreppen av rysk
harkomst ar att bland befolkningen i mallandet
skapa misstro mot cybermiljéns funktion. Aven
om Overbelastningsangreppen orsakar tempo-
rdra stérningar, aventyrar de inte informationens
sakerhet och fér inte webbtjansten att krascha.
Det ar mojligt att skydda sig mot angreppen
genom att utnyttja molntjanster som sprider

webbtjansten aven geografiskt, men spridning-
en medfor betydande kostnader.

Organiserad it-broftslighet kan som bieffekt
utgodra ett hot mot den nationella sakerhe-
ten, dven om detta inte &r férévarens mal. Vid
natbaserad utpressningsbrottslighet tranger
férévaren in i informationssystem, stjal konfiden-
tiella uppgifter och krypterar dem sa att agaren
till uppgifterna inte langre har tillgang fill dem.
Forévaren kraver en |6sensumma av agaren fill
uppgifterna for att dekryptera dem och for att
inte lacka ut dem till allménheten. Offret kan inte
vara sakert pa att brottslingen inte séljer vidare
information som hen olagligen skaffat.
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Terrorism

| Finland har det nationella ferrorhotet legat kvar

pa niva tva pa en fyrgradig skala, dvs. forhojt hot.
Aven om terrordad med dédsoffer i vastvirlden har
minskat sedan mitten av 2010-talet, utgor i synner-
het enskilda aktorer fortfarande ett betydande och
svarbekampat angreppshot. Ar 2022 har enskilda
aktorer hittills till exempel i Sverige, Norge och
Forenta staterna begatt valdsdad som undersoks
som terrorbrott. Framfor allt radikalislamistiska och
hogerextrema terrorister siktar pa att genomféra
storskaliga attacker. Motsvarande hot galler ocksa i
Finland, dar Skyddspolisen har identifierat personer
som sannolikt har férmaga och vilja att genomféra
valdsamma attacker.

KRIGET HAR INTE HAFT
NAGON STORRE INVERKAN PA
TERRORHOTET | FINLAND

Det ryska anfallskriget i Ukraina har inte haft nagon
storre inverkan pa terrorhotet i Finland eller ndgon
annanstans i vastvarlden, men det har vackt intresse
bland extremister. Ett litet antal hégerextrema
frivilliga har rest fran vast till Ukraina sedan februari
2022. Alla deltar sannolikt inte i vapnad verksamhet,
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valdshandlingar.

utan en del koncentrerar sig till exempel pa att
leverera materiellt stod. Det handlar i huvudsak om
verksamhet som stéder Ukraina. Skyddspolisen har
identifierat enskilda hogerextremister som lamnat
Finland. Aven om det ryska anfallskriget inte har
lockat till sig ndgot betydande antal extremistiska
aktorer, innebar dven enskilda personers resor
potentiella radikaliseringshot.

| de radikalislamistiska krefsarna i Finland
ar ferroristorganisationerna "Islamiska staten”
(Isil) och al-Qaida fortfarande de huvudsakliga
inspirationskallorna. | stallet for att genomfora
attacker mot Europa koncentrerar organisationerna
sin verksamhet fill instabila omraden i Asien
och Afrika. Viktiga ledare for Isil och al-Qaida,
sasom Abu lbrahim al-Qurashi och Ayman al-
Zawahiri, har ddédats 2022. Dédsfallen kommer
sannolikt infe att ha ndgon betydande inverkan
pa terroristorganisationernas handlingsformaga
eller det hot som de utgor i Europa eller
konfliktomréddena.

| offentligheten har man under den senaste
tiden debatterat Kurdistans arbetarparti (PKK).
Terrorhotet fran denna organisation ar i Finland
fortsattningsvis lagt.

| Finland utgors hotet om terrordad huvudsakligen av enskilda personer som stéder en hogerextrem
eller radikalislamistisk ideologi eller & andra sidan av smagrupper med dold verksamhet.
P& kort sikt kommer kriget i Ukraina eventuellt att 6ka den finlandska extremh&gerns férmaga fill

Det ar osannolikt att viktiga radikalislamistiska terroristers dod leder till betydande repressalier eller
terrorattacker utanfor konfliktomradena. Det ar dock méjligt att enskilda anhangare av ideologin inspi-
reras av atgarder mot radikalislamistiska organisationer. P& langre sikt kommer terroristorganisationers
okade handlingsfrihet i konfliktomradena sannolikt att 6ka terrorhotet aven mot Europa.
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BEGREPP SOM BESKRIVER SANNOLIKHET

Mycket osannolikt 5%

Osannolikt 20 %
Sannolikt 75 %
Mycket sannolikt 90 %

BEGREPP FOR ATT ANGE TID | RAPPORTEN

Den narmaste framtiden 0-6 manader
Kort sikt 6 manader-2 ar
Medellang sikt 2-5&r

Lang sikt mer an 5 ar




