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Katsauksen tiivistelma

Tiedustelu ja vaikuttaminen

Ulkomaisten tiedustelupalveluiden tehtavana on hankkia Suomesta
ja suomalaisista luotettavaa ja ennakoivaa tietoa, jota ei ole muilla
keinoilla saatavilla. Ne osallistuvat myos valtiolliseen vaikuttami-
seen. Tiedustelun ja vaikuttamisen kohteina ovat yleinen mielipi-
deilmasto, poliitftinen paatoksenteko ja erityisesti sen valmistelu
seka huipputeknologian tutkimus ja fuotekehitys. Suomelle
merkittavimman tiedustelun ja vaikuttamisen uhan muodostavat
Vendja ja Kiina.

Tuleva Nato-jasenyys tekee Suomesta Venajalle aiempaa
kiinnostavamman tiedustelun ja vaikuttamisen kohteen. Kiinan
Suomeen kohdistama tiedustelu jatkuu aktiivisena seka henkilotie-
dustelun keinoin etta kybervakoiluyrityksina.

Suomen kriittiseen infrastruktuuriin kohdistuva tiedustelun ja
vaikuttamisen uhka on kohonnut seka fyysisessa etta kyberympa-
ristdssa Venajan hyokkayssodan sekda Suomen Nato-jasenyyspro-
sessin myota. Infrastruktuurin toiminnan lamauttava vaikuttaminen
ei silti ole lahitulevaisuudessa fodennakdista.

Terrorismi

Terrorismin uhka Suomessa on pysynyt neliportaisen asteikon
tasolla kaksi eli kohonnut. Suomessa isku-uhkan muodostavat
paaasiallisesti aarioikeistolaista tai radikaali-islamistista ideologi-
aa kannattavat yksittaiset henkilot seka toisaalta salassa toimivat
pienryhmat. Venajan hyokkayssota Ukrainassa ei ole merkittavasti
vaikuttanut terrorismin uhkaan Suomessa fai muualla lansimaissa,
mutta se on herattanyt kiinnostusta aaritoimijoiden keskuudessa.
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Tiedustelu ja vaikuttaminen

Suomelle merkittdvimman tiedustelun ja valtiollisen
vaikuttamisen uhan muodostavat Venéja ja Kiina.

Vendjan tiedustelupalveluiden tiedonhankinnan
paamenetelma on diplomaattipeitetta hyddyntava
pitkdjanteinen henkilétiedustelu. Oman torjuntatyén
ja lantisen fiedusteluyhteistydn avulla henkildtiedus-
telun toimintaedellytyksia on kuitenkin kyetty te-
hokkaasti heikentdmaan. Kyberymparistosta Venajan
tiedustelupalvelut ovat pyrkineet hankkimaan tietoa
erityisesti muiden valtioiden ulko- ja turvallisuus-
poliittisesta paatoksenteosta yrittamalla tunkeutua
fietojarjestelmiin, joissa kohdevaltioiden paatoksia
valmistellaan.

Kotimaassaan Venéjan tiedustelu- ja furvallisuus-
palvelut kohdistavat aiempaa enemman tiedonhan-
kintaa ulkomaalaisiin ja heidan tapaamiinsa Venajan
kansalaisiin. My&s lansimaissa tydskentelevat vena-
ldiset ovat kotimaassa vieraillessaan tiedonhankinnan
kohteina.

Venijan tiedustelun vékivaltaisesta toiminnasta
Euroopassa on selkeda nayttda. Sen kohteina ovat
olleet asevarastot, hallinnon vastustajat ja Venajan
pettureiksi nimeamat henkilot. Vastaavien iskujen
tfodennakdisyys Suomessa on vahainen.

NATO-JASENYYS TEKEE SUOMESTA
ENTISTA KINNOSTAVAMMAN
TIEDUSTELUN KOHTEEN

Tuleva Nato-jasenyys fekee Suomesta Vendjalle
aiempaa kiinnostavamman tiedustelun ja vaikutta-
misen kohteen. Erityisen mielenkiinnon kohteena
on se, millaiseksi sotilaallisesti littoutuneen Suomen
politiikkka muotoutuu. Venajan arvio siita millainen
Naton jasen Suomi on maarittaa vaikuttamistoimin-
nan favoifteita ja keinoja. Suomi esitetdaan vihamie-
lisen liittokunnan jasenend, jonka sijainti Venajan
lahialueella konkretisoi maan hallinnon viestimaa
Naton laajentumisen uhkaa.

Toistaiseksi Venajan reaktfiot Suomen Nato-jase-
nyysprosessiin ovat olleet maltillisia eikd maahamme
ole kohdistunut poikkeuksellista vaikuttamista paa-
téksenteon ja liittymisilmoitusta seuraavan ratifiointi-
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kierroksen aikana.

Kiinan Suomeen kohdistama tiedustelu jatkuu
aktiivisena seka henkildtiedustelun keinoin etta
kybervakoiluyrityksina. Tiedustelun kohteina ovat
esimerkiksi huipputeknologia, arkfinen alue ja poliit-
tinen paatoksenteko. Vendjan hydkkays Ukrainaan
ei ole vaikuttanut merkittavasti Kiinan Suomeen
kohdistamaan tiedusteluun ja vaikuttamiseen.

Kiinan kommunistisen puolueen valta ulot-
tuu yha syvemmalle maan yhteiskunnassa, mika
kasvattaa yhteistyon riskeja myos taloudellisessa
ja tieteellisessa foiminnassa. Kiinan kehitykselle
keskeista mutta mahdollisesti vientivalvonnan alaista
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teknologista osaamista siirretddn maahan esimer-
kiksi yritysostojen seka tutkimusyhteistyon avulla.
Kiinan asevoimien tai maan kansallisen puolustuksen
tieteen, teknologian ja teollisuuden viraston alai-
suudessa on Kiinassa kymmenia yliopistoja, ja niista
fulevia tutkijoita on myos Suomessa.

Hankittaessa kiinalaista informaatioteknologiaa
on riskiarviossa olennaista arvioida laitteella kasi-
teltavan tiedon luottamuksellisuuden vaatimuksia.
Kiinalaisilla laitevalmistajilla on velvoite avustaa far-
vitftaessa maan tiedustelupalveluita, joiden tehtaviin
kuuluu lansimaihin kohdistuva kybervakoilu.

Venajan ja Kiinan lisaksi monet muut autoritaari-

sesti johdetut valtiot harjoittavat Suomessa peiteltya
tiedustelua ja vaikuttamista. Toiminta kohdistuu
paaosin naista maista lahtdisin oleviin ihmisiin, jotka
oleskelevat Suomessa.

KRIITTISEEN INFRASTRUKTUURIIN
KOHDISTUU KOHONNUT UHKA

Suomen kriittiseen infrastruktuuriin kohdistuva
tiedustelun ja vaikuttamisen uhka on kohonnut seka
fyysisessa etta kyberymparistdssa Venajan hyokkays-
sodan seka Suomen Nato-jasenyysprosessin myota.
Infrastruktuurin toiminnan lamauttava vaikuttaminen
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ei silti ole lahitulevaisuudessa todennakoista.
Kriittisen infrastruktuurin toimintaan vaikuttavat
myds raaka-aineiden saatavuuden ja globaalien tuo-
tanto- ja foimitusketjujen hairict. Venajan hyokkays-
sotfa hairitsee suoraan joidenkin raaka-aineiden ja
jalostettujen materiaalien tuotantoketjuja. Suomessa
keskeisin vaikutus on energian seka jalostettujen
materiaalien hinfojen nousu, mutta tfuotantoketju-
jen hairiot voivat vaikuttaa sodan pitkittyessa myos
kriittisen infrastruktuurin ylldpidettavyyteen.
Omistusten tfai palveluntuottajana toimimisen
kautta autoritaarisesta valtiosta fuleva organisaatio
voi saada paasyn ja vaikufusvaltaa suomalaiseen
kriitfiseen infrastruktuuriin. Riskina on, efta autoritaa-
risen valtion viranomaiset hankkivat tata kautta tietoa
suomalaisen yhteiskunnan kriittisten palveluiden
tai esimerkiksi viranomaisten toiminnasta. Kriittisissa
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Natoa koskevaa tietoa Suomen kautta.

aikavalilla.

tehtavissa Suomessa tyoskenteleviin Venajan kan-
salaisiin voi myos kohdistua Vendjan viranomaisten
painostusta.

Suomesta ja suomalaistoimijoiden avulla han-
kitaan joukkotuhoaseiden valmistuksessa tarvittavia
komponentteja, kuten kaksikayttotuotteita, joita
voidaan siviilikdyton lisdksi kayttaa myos sotilaallisiin
tarkoituksiin. Vientirajoitusten kiertamisessa hyo-
dynnetaan yksittaisia yrityksia ja hankintaverkostoja,
mutta myds tutkimusyhteistyota.

Vendja tavoittelee vientirajoitusten piirissa olevia
tuotteita ja komponentteja rajoitusten ohi. Sen
on todennakoisesti mahdollista kiertaa rajoituksia
kolmansien maiden kautfa. On kuitenkin epatoden-
nakaoista, ettd Venaja pystyisi kattavasti korvaamaan
aiempaa teknologiatuontia lannesta.

Venajan tiedustelupalvelut pyrkivat todennakdisesti muokkaamaan toimintaansa vastaamaan paremmin
muuttuneisiin olosuhteisiin. Venaja suuntaa tiedusteluaan todennakdisesti aiempaa enemman kyber-
ympadristdon. On myds todennakdista, ettd Venajan harjoittaman yritysvakoilun uhka kasvaa, koska maalla
on tarve kdynnistaa korvaavaa huipputeknologian tuotantoa. On mahdollista, etta Venaja yrittaa hankkia

Korkea teknologia ja siihen liittyva osaaminen tulevat poliittisen paatdksenteon ohella erittdin todenna-
koisesti sailymaan Kiinan tiedustelun keskeisina kohteina.

Kriittiseen infrastruktuuriin kohdistuvan tiedustelun ja vaikuttamisen uhka pysyy kohonneena ldhitule-
vaisuudessa. Tuotanto- ja toimitusketjujen hairiot muodostavat todennakdisen haavoittuvuuden lyhyella

Lansimaiden asettamat teknologian vientirajoitukset tulevat lyhyella aikavalilla vaikeuttamaan merkitta-
vasti Venajan teknologiasektorin ja teollisuuden toimintaa. Vientirajoitusten kiertamiseen tahtaava foiminta
jatkuu Suomessa erittain todennakaisesti keskipitkalla aikavalilla.
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KYBERYMPARISTOSSA MYOS MUITA UHKIA KUIN
KYBERVAKOILUA JA -VAIKUTTAMISTA

Palvelunestohyokkaykset ovat mielenilmauksia
verkossa, jotka ruuhkauttavat paasyn kohteena
olevaan verkkopalveluun. Toisin kuin mielenosoi-
tukset, palvelunestohydkkaykset voi automati-
soida, jolloin ne eivat olennaisesti kuluta tekijan
resursseja. Venalaisperaisten palvelunestohyok-
kaysten tarkoituksena on aiheuttaa kohdemaan
vaestossa epaluottamusta kyberympariston
toimintaan. Vaikka palvelunestohyokkaykset
aiheuttavat valiaikaista hairiota, ne eivat vaaranna
tiedon turvallisuutta, eivatka kaada verkkopalve-
lua. Niilta on mahdollista suojautua verkkopalve-
lun maantieteellisestikin hajauttavia pilvipalve-

luita hyédyntamalla, mutta hajauttamiseen liittyy
merkittavia kustannuksia.

Jarjestaytynyt verkkorikollisuus voi sivuvaiku-
tuksenaan aiheuttaa uhkan kansalliselle turvalli-
suudelle, vaikkei se olisi tekijan tavoite. Verkossa
ilmenevassa kiristysrikollisuudessa tekija tunkeu-
tuu tietojarjestelmaan anastaen luottamukselliset
tiedot seka kaynnistaen niiden salauksen siten,
ettei fiedon omistaja enaa paase tietoon kasiksi.
Tekija vaatii tiedon omistajalta lunnaita, jotta tekija
purkaisi salauksen eika vuotaisi fietoa julkisuu-
teen. Uhri ei voi olla varma, etteiko rikollinen
myisi eteenpadin laittomasti hankkimaansa fietoa.
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Terrorismi

Suomessa kansallinen terrorismin uhkataso on pysy-
nyt neliportaisen asteikon tasolla kaksi eli kohonnut.
Vaikka kuolonuhreja vaativien terrori-iskujen maara
lansimaissa on vahentynyt 2010-luvun puolivalista,
erityisesti yksittaiset toimijat muodostavat edelleen
merkittavan ja vaikeasti torjuttavan isku-uhkan.
Vuonna 2022 terroristisena tutkittavia yksittaisten toi-
mijoiden vakivallantekoja on tapahtunut toistaiseksi
esimerkiksi Ruotsissa, Norjassa ja Yhdysvalloissa.
Laajamittaisia iskuja pyrkivat ennen kaikkea toteut-
tamaan radikaali-islamistiset ja darioikeistolaiset
ferroristit. Vastaava uhka vallitsee my6s Suomessa,
jossa Suojelupoliisi on tunnistanut henkilita, joilla
on todennéakdisesti kyky ja halu toteuttaa vakivaltai-
sia iskuja.

SOTA EI OLE JUURI VAIKUTTANUT
TERRORISMIN UHKAAN SUOMESSA
Venajan hyokkayssota Ukrainassa ei ole merkittavasti
vaikuttanut terrorismin uhkaan Suomessa tai muualla
lansimaissa, mutta se on herattanyt kiinnostusta
aaritoimijoiden keskuudessa. Joitain darioikeistolaisia
vapaaehtoisia on matkustanut lansimaista Ukrainaan
vuoden 2022 helmikuusta alkaen. Kaikki heista eivat
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vakivaltakyvykkyytta.

Eurooppaan kohdistuvaa terrorismin uhkaa.

todennakdisesti osallistu aseelliseen toimintaan,
vaan osa keskittyy esimerkiksi materiaalisen tuen
toimittamiseen. Paaasiallisesti kyse on Ukrainaa
tukevasta tfoiminnasta. Suojelupoliisi on tunnistanut
yksittaisia Suomesta lahteneita aarioikeistolaisia.
Vaikka Vendjan hyokkayssota ei ole vetanyt
puoleensa merkittdvaa maaraa aaritoimijoita,

liittyy yksittaistenkin henkildiden matkustamiseen
potentiaalisia radikalisoitumisuhkia.

Suomen radikaali-islamistisessa foiminta-
ympadristossa terroristijdrjestot “Islamilainen valtio”
(Isil) ja al-Qaida ovat edelleen olennaisimpia
innoittajia. Eurooppaan kohdistuvien iskujen
sijaan jarjestojen foiminta painottuu epavakaille
alueille Aasiassa ja Afrikassa. Isilin ja al-Qaidan
keskeisimpia johtajia kuten Abu lbrahim al-Qurashi
ja Ayman al-Zawahiri on surmattu vuonna 2022.
Kuolemat eivat todennakdisesti merkittavasti
vaikuta terroristijarjestdjen toimintakykyyn tai niiden

aiheuttamaan uhkaan Euroopassa tai konfliktialueilla.

Julkisessa keskustelussa on kasitelty viime
aikoina Kurdistanin tyovaenpuoluetta (PKK).
Jarjestéon muodostama terrorismin uhka Suomessa
on sailynyt matalana.

Suomessa isku-uhkan muodostavat paaasiallisesti darioikeistolaista tai radikaali-islamistista ideologiaa
kannattavat yksittaiset henkilot seka toisaalta salassa toimivat pienryhmat.
Lyhyella aikavalilla sota Ukrainassa mahdollisesti kasvattaa suomalaisen aarioikeiston

On epéatodenndakdista, ettd keskeisten radikaali-islamististen terroristien kuolemat johtavat merkittaviin
kostotoimiin tai terrori-iskuihin konfliktialueiden ulkopuolella. On kuitenkin mahdollista, etta yksittdiset
aatteen kannattajat inspiroituvat radikaali-islamistisia jarjestoja vastaan tehdyista toimista. Pidemmailla
aikavalilla terroristijarjestdjen toimintavapauden kasvu konfliktialueilla todennakdisesti voimistaa myos
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TODENNAKOISYYTTA KUVAAVAT TERMIT

Erittdin epatodenndkdinen 5%

Epatodenndkdinen 20 %
Todenndkdinen 75 %
Erittdin todennakoinen 90 %

RAPORTISSA KAYTETYT AIKAMAAREITA KUVAAVAT TERMIT
Lahitulevaisuudessa 0-6 kk

Lyhyt aikavali 6 kk=2v

Keskipitka aikavali 2-5v

Pitka aikavali yli5v




