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Sammanfattning av oversikten

Underrattelseverksamhet och
paverkan riktad mot Finland

Med hjalp av langsiktig inhdmtning av personbaserade underrattelser forséker un-
derrattelsetjanster komma Sver tillforlitlig och proaktiv information om Finland som
annars inte finns att tillga. Exempelvis arbetet med viktiga politiska standpunkter och
spetsteknik ar féremal for aktivt intresse.

Cyberhot

Det storsta cyberhotet &r statligt cyberspionage. Det férekommer kontinuerliga
forsok till cyberspionage i Finland, och dessa akftiviteter forvantas heller inte avta ens
pa lang sikt.

Terrorism

Det storsta terrorhotet i Finland orsakas av personer och smagrupper som stdder en
hogerextrem eller radikal islamistisk ideologi. En betydande del av verksamheten,
sasom natverksetableringen, sker pa internet och i kommunikationsapplikationer.

Hot mot kritisk infrastruktur

Den kritiska infrastrukturen ar ett langsiktigt foremal for utlandsk underrattelseakti-
vitet i Finland. Ocksa legitim verksamhet, sasom féretagsforvarv och gemensamma
projekt, kan ge diktatoriska stater tillgang till kritisk infrastruktur i Finland.

Produkter med dubbla anvandningsomraden
och massforstorelsevapen

Det forekommer forsok att utnyttja Finland och finlandska aktorer for anskaffning av
massforstérelsevapen och deras komponenter. Finlands roll forblir sannolikt pa kort
sikt oférandrad i leveranskedjan fér produkter med dubbla anvandningsomraden.
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Underrattelseverksamhet och paverkan riktad mot Finland

Det riktas kontinuerligt omfattande olaglig underrattelseaktivitet mot Finland och finlandarna. | underrattel-
sehdnseende &r Finland intressant i synnerhet fér Ryssland och Kina.

Med hjalp av l&ngsiktig inhdmtning av personbaserade underréttelser férséker underrattelsetjanster
komma 6ver tillforlitlig och proaktiv information om Finland som annars inte finns att tillgd. Exempelvis arbe-
tet med viktiga politiska stdandpunkter och spetsteknik ar foremal for aktivt intresse. Ocksé Finlands relation
fill militaralliansen Nato, arktiska frdgor samt cybersakerhet och cyberkompetens intresserar.

Aukftoritara stater sprider innehédll som stoder deras egen syn pa saker i sociala och andra medier. Detta
sker i fortackt form och syftet &r att forma de finlandska beslutsfattarnas och diasporagemenskapernas tan-
kesatt i enlighet med den auktoritdra satens egna intressen.

Diktatoriska stater har som mal atft framja sina egna ekonomiska intressen aven med fortackta metoder.

Ocksa mindre stater med aukforitart styre bedriver fortackt underrattelseverksamhet och péaverkans-
arbete i Finland. Sddan smaskaliga verksamhet riktar sig huvudsakligen mot méanniskor som ursprungligen
kommer fran dessa ldander men som vistas i Finland.

BEDOMNING

Inga férandringar ar att vanta i det hot som utlandsk underrattelse- och paverkan-
sverksamhet utgor for Finland, utan det kommer fortsatt att vara omfattande. Det ar
sannolikt att de forsamrade stormaktsrelationerna, de 6kande globala och regionala
osakerhetsfaktorerna och de vaxande spanningarna i varldspolitiken kommer att 6ka
de diktatoriska staternas behov av hemligt inhdmtande av information och paverkans-
arbete.
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Cyberhot

Cyberhot som dventyrar den nationella sakerheten
kan manifesteras i form av cyberspionage eller
cyberpaverkan fran frimmande staters hall. Ocksa
bieffekterna av cyberkriminalitet kan hota den
nationella sakerheten, eftersom samhallet for sin
funktion i allt hégre grad ar beroende av att infor-
mationssystemen kan fungera storningsfritt.

Det storsta cyberhotet &r statligt cyberspionage.

Det férekommer kontinuerliga forsok till cyber-
spionage i Finland, och dessa akfiviteter forvantas
heller inte avta ens pa lang sikt. Diktatoriska stater
spionerar for att komma Sver information fill stéd
for det statliga beslutsfattandet och for att paverka
de beslutsfattare som ar féremal fér spionaget. De
kan ocksa forsoka skapa skramseleffekt genom att
visa sin férmaga att agera i cybermiljon.

Ett annat mal for cyberspionage kan vara att
skaffa information om produktutveckling. Syftet &r
att ge de diktatoriska staterna och deras féretag en
starkare stallningen inom den globala konkurren-
sen. | Finland ar det framfor allt privata foretag, men
ocksa hogskolor och forskningsinstitut, som besitter
sadan information.

Intrdng i ett informationssystem som utsatts for
cyberspionage kan goras via systemsarbarheter.

En sérbarhet kan ocksd mojliggora cyberpéverkan,
dvs. obehdrig bearbetning av information eller
foérhindrande av tillgang fill information. Ju mer
digitalt samhallet blir, desto storre skada gar det
att dstadkomma genom att manipulera data eller
hindra atkomst till data.

Hotet om cyberpaverkan ar i dagslaget kopplat
fill utpressningsbrottslighet med ekonomiska
motiv. Aven om avsikten inte &r att hota Finland,
utan aft skaffa pengar, kan en sidoeffekt av sddan
brottlighet &nda bli att Finlands nationella sakerhet
dventyras, om de brottsliga aktiviteterna hindrar
anvandningen av ett samhallskritiskt system.

Ett informationssystem kan bast skyddas av
systeminnehavaren. | Finland &r en stor del av den
kritiska infrastrukturen féretagsagd. Att trygga kon-
finuiteten i verksamheten &r en etablerad del av fo-
refagsledningens normala arbete, men skyddet av
information ses fortfarande ofta som en teknikfraga
fér dem som ansvarar for informationsférvaltningen
eller informationssakerheten. Vid utlaggning av
funktioner ar det vedertagen praxis att sérja for kon-
finuiteten i verksamheten genom avtalsvillkor, men
det ar annu inte vanligt att man mater hur effektiva
&tgarderna for att skydda informationen &r. Detta
okar risken for att bli utsatt for cyberbrottslighet.

BEDOMNING

Det ar mycket sannolikt att cyberspi-
onaget fortsétter ocksd pa lang sikt,
eftersom den globala polariseringen
Okar de auktoritara staternas behov av
att skaffa hemlig information om Fin-
land samtidigt som den leder till 6kad
likgiltighet for Finlands suveranitet.
Det ar osannolikt att fientlig cyberpa-
verkan fran frammande stater pa
medellang sikt skulle riktas mot de fin-
landska informationssystemen, savida
infe det sakerhetspolitiska laget skarps
vasentligt.

Trots att Finland har en synnerligen
valfungerande informationssakerhets-
kultur ar det sannolikt att ndgot féretag
eller ndgon organisation inom den
offentliga forvaltningen blir offer for ett
kriminellt utpressningsprogram. Det ar
mojligt att detta far en hotande inver-
kan pa den nationella sakerheten.
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Terrorism

Det storsta terrorhotet i Finland orsakas av personer
och smagrupper som stéder en hogerextrem eller
radikal islamistisk ideologi. Antalet malpersoner for
kontraterrorism ar oférandrat och ligger pa cirka
390. Malpersonerna har omfattande inbordes nat-
verk och kontakter med utlandska terroraktorer. En
betydande del av verksamheten, sdasom natverkse-
tableringen, sker pa internet och i kommunikations-
applikationer.

Hogerextrem terrorism utgor fortfarande ett
hot i vastlanderna. Den senaste allvarliga attacken
intraffade i Kanada i juni nar fyra personer dog i eft
antiislamistiskt valdsdad. Ocksa i Finland har det efter
2019 funnits tecken pa forberedelse av konkreta
garningar. Pa kort sikt ar hdgerextrema terrordad
mojliga i vastlanderna, och det gar heller inte att
utesluta mojligheten till attacker i Finland.

De globalt sett mest framtradande radikalisla-
mistiska terroristorganisationerna ar fortfarande "Isla-
miska staten” (Isil) och al-Qaida. De utgor fortfarande
ett globalt hot och det ar sannolikt att de inspirerar
enskilda aktorer att utfora attacker aven i Europa.

Isils centrala ledning har inte formagan att effektivt
styra organisationens globala verksamhet, men dess
underorganisationer &r aktiva i konfliktomraden och
sviktande stater. Al-Qaida har under de senaste aren
koncentrerat sig pa att stodja sina regionala grupper
och allierade. Bada organisationerna har blivit mer
aktiva sarskilt i Afrika séder om Sahara. Aven om
radikala islamistiska aktorer betraktar de fundamen-
talistiska talibanernas maktovertagande i Afghanistan
som en seger, kommer handelserna sannolikt inte att
ha nagra direkta konsekvenser for sakerhetslaget i
Finland inom den narmaste framtiden.

Den radikalislamistiska terrorverksamhet som
férekommer i Finland &r i huvudsak stédverksamhet,
sasom finansiering samt spridning av propagan-
da och en radikal ideologi, men ocksa attacker &r
mojliga. De radikala islamistiska natverken i Finland
har ocksa tidigare rekryterat utlandska stridande fill
konfliktomraden, och i Finland vistas personer som

De radikalislamistiska
terrororganisationerna Isil och
al-Qaidas och deras allierades
valdsverksamhet i varlden

Talibanernas valdsverksamhet beaktas inte pa denna karta
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deltagit i och framjat vapnade gruppers verksamhet.

Hotet om vansterextrem terror &r lagt i Finland.
Nagra frivilliga har rest fran Finland till konfliktom-
radet i Syrien och Irak for atft ansluta sig till vdpnade,
huvudsakligen kurdiska organisationer. Deras aktivi-
tet géller i huvudsak omraden utanfér Finland.

SOMALIA
@

BEDOMNING

P& en fyrgradig skala kvarstar terrorhotet pa kort sikt sannolikt pa niva 2, dvs. forhojt
hot. Enskilda personer eller smagrupper ar intresserade av att utféra terrorattentat i
Finland. Det &r sannolikt att fler personer &tervander till Finland fran konfliktomradet

i Syrien och Irak, vilket moéjligt kommer aft starka de radikala natverken i Finland och
Europa. Terrorattacker i andra vastlander paverkar mojligen terrorlaget ocksa i Finland.
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Valdshandelser i landet totalt

(januari-juni 2021) .

40-100 100-200 200-500 500-1000
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Hot mot kritisk infrastruktur

Den kritiska infrastrukturen ar eft 1dngsiktigt foremal
for utlandsk underrattelseaktivitet i Finland. Ocksa
legitim verksamhet, sdsom foretagsfoérvarv och
gemensamma projekt, kan ge diktatoriska stater
tillgang fill kritisk infrastruktur i Finland.

Aktorer fran diktatoriska stater har varit intres-
serade av att investera i Finlands fasta infrastruk-
tur. Hittills har det gjorts f& investeringar. Utéver
traditionell fast infrastruktur, sdsom fastigheter och
produktion, &r ocksa datatrafik samt data som be-
hovs i informationsnat och for infrastrukturstyrning
kritisk infrastruktur.

Bland annat kinesiska aktorer har varit intressera-
de av finldndska natinfrastrukturprojekt.

Energiproduk- Transportnat-
fion verk

Livsmedels-
ja lakemedels-
forsorjning

Transaktioner
och banker

BEDOMNING

Det ar sannolikt aft intresset for aft inves-
fera i infrastruktur och datakommunika-
tion kvarstar. Risken ar sarskilt stor i fraga
om it-infrastruktur, eftersom den kan ge
diktatoriska regimer tillgang inte bara till
infrastruktur, utan ocksa till uppgifter om
finlandare.

Den 6kade 6vervakningen av fore-
tagsforvarv och investeringar forsvarar
sannolikt de diktatoriska staternas moj-
ligheter aft investera i kritiska funktioner
i Finland.
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Produkter med dubbla anvandningsomraden

och massforstorelsevapen

Det forekommer forsok att utnyttja Finland och fin-
landska aktorer for anskaffning av massforstorelse-
vapen och deras komponenter. Vidare férekommer
det forsok att i och via Finland skaffa exportkontrol-
lerade produkter med dubbla anvandningsomraden
(PDA-produkter) samt annan kanslig teknik med
hjalp av enskilda foretag och upphandlingsnatverk.
Med produkter med dubbla anvéndningsomra-
den avses teknik, fjanster och produkter som utéver
att anvandas for civila &ndamal ocksa kan anvandas
for militdra andamal. Féretagen far inte exportera

kontrollerade produkter med dubbla anvandnings-
omraden utanfér EU utan exporttillstand. Det sker
forsok att kringgd exportrestriktioner bland annat
genom foretagsforvarv och forskningssamarbete.

Frammande stater stravar efter att paskynda
den tekniska utvecklingen av sina vapnade styrkor
genom anskaffningar och utlandsk kompetens.
Kvanttekniken och de komponenter som behdvs i
kvantdatorer ar exempel pé eftertraktad teknik fran
vastlander, ocksé Finland.

BEDOMNING

Finlands roll forblir sannolikt pa kort sikt
oférandrad i leveranskedjan for produk-
ter med dubbla anvandningsomraden.
Stormakterna anvander exportrestriktio-
ner aktivt i den internationella politikens
kdrna, och pa kort sikt kommer sannolikt
ny teknik och nya organisationer aft
omfaftas av exportkontroll.
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BEGREPP SOM BESKRIVER SANNOLIKHET

Mycket osannolikt 5%

Osannolikt 20%
Sannolikt 75%
Mycket sannolikt 90%

BEGREPP FOR ATT ANGE TID | RAPPORTEN

Den narmaste framtiden 0-6 manader
Kort sikt 6 manader-2 ar
Medelléng sikt 2-5ar

Lang sikt mer &n 5 ar






